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KONFIGURASI DASAR

LAB 1. Mengakses RouterBoard

Assalamualaikum wr.wb

Alhamdulillah di malam yang cerah ini saya punya kesempatan untuk membuat
Jobsheet tentang Mikrotik. Oke langsung aja buat pembukaannyasaya akan
nmemberikan tutorial dasar yaitu tentang Cara Meremote RouterBoard. Untuk
sebagian orang yang baru kenal dengan Mikrotik mungkin hanya tau cara
meremote RouterBoard menggunakan Winbox , tetapi sebenarnya banyak cara
untuk meremote RouterBoard tersebut , yang beberapa akan dibahas di dalam
Lab ini.

Untuk meremote sendiri kita harus tau dengan apa kita akan login kedalam
Router itu , untuk itu RouterBoard yang kita beliitumemiliki Konfigurasi Bawaan
(default) dari Pabrik , konfigurasi default itu sendiri adalah

IP : 192.168.88.1/24
User Login : Admin

Password : <Tidak Usah di Isi>

1. WebFig
Yang pertama adalah dengan menggunakan WebFig atau Web
Configuration , WebFig ini berjalan di Port 80. Jadi dengan menggunakan
fitur ini kita bisa meremote melalui Web Browser seperti Mozilla atau
Chrome. Untuk meremotenya cukup mudah tinggal masukkan saja IP dari
RouterBoard di web browser.
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RouterOS router configuration .. X

€ @ 192168881 | e

S e
Mikrow ik
RouterOs v6.27

You have connected to a router. Administrative access only. If this device is not in your possession, please contact your local network administrator.

WebFig Login:

m %

Winbox [Telnet  Graphs Licsnse  Help

© mikrotik

Kemudian silahkan login dengan menggunakan User. Admin dan Password
dikosongkan. Didalam WebFig kita juga bisa mendownload aplikasi Winbox
, dengan mengklik Icon Winbox. Kemudian inilah tampilan dari WebFig itu
sendiri.

MikraTik - Quick Set at admin... (ESHE =]

(: @ 19216888 /webfi) || search wB ¥ A 40| =
[EETEr | WebFig v6.27
S Quick Set

3 wircless

I Interfaces
Wireless Internet

Network Name &  MikroTik-3648F1 Address Acquisition © static @ Automatic  PPPOE

E——
Band 2GHz-B/GIN || Netmask

<’ OpenFlow

Hrowng > country  [no_cowmyset  [7] Gateway -
& System - MAC Address 4Ci5E:0C:36:48:FL MAC Add 4CSE0CI045E0
B queses ress
[ Files Cofm=slEEm) © Firewall Router
L) Leg WiFi Password ¥
2 Radivs Local Network
K Tools > Guest Wireless Network 1P Address. 192.168.88.1
B8] New Terminal
e e
Netmasik 255.255255.0(24) |
P i izo 0]
# Partition Wireless Clients DHCP Server L4
Bl S MAC Address InACL LastIP Uptime: Signal Strength DHCP Server Range 4 | 19216888 10-192 168
“ Undo
# Redo HAT
| Hide Menu UPnP o
= Hide Passwords
4B Safe Mode VPN
([ Design skin VPN Access ]
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2. Kemudian yang kedua adalah WinBox. Untuk para pengguna Mikrotik pasti
sudah tidak asing dengan software bawaan Mikrotik ini. WinBox ini
berjalan di Port 8291. Untuk mendapatkan WinBox kita bisa download di
WebFig yang sebelumnya dibahas atau bisa juga dengan mendownload di
situs resmi MikroTik yaitu di www.Mikrotik.com/download . Untuk
meremotenya silahkan buka Winbox yang sudah didownload. Kemudian klik

" "

tombol *..." untuk mengecek Network Discovery nya.

Connect To: | 4C:5E:0C:36:48:ED ill Connect I

MAC Address IP Address Identity Version Board ...
4C:5E:0C:36:48:ED 192,168.88.1 I MikroTik 6.27 RBS951-2n

Login: §

Password:

Note:

Address

Untuk awal meremote disarankan meremote menggunakan MAC Address ,
karena jika meremote menggunakan IP kemudian kita melakukan
konfigurasi IP‘Address maka secara otomatis Router akan disconnect dari
PC. Jika sudah teremote maka seperti inilah fampilan Winbox.
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http://www.mikrotik.com/download

L admin@4C:5E:0C:36:48:ED (MikraTik) - WinBox v6.27 on RE951-2n (mipsbe)

|| cu

Safe Mode

A Quick Set
1 CAPsMAN
| Interfaces
3 Wireless
@ Bridge
=% PPP
=2 Switch
“T8 Mesh
255 P
- OpenFlow
. Routing
o¢ System
Q Queuss
|| Files
Leg
B AL Radius
C. A Tools
'f_ |B| New Teminal
B = MetaROUTER
O ¥ Partition
1) Make Supout rf
= & Manual

=

| Hide Passwords

Menurut saya meremote menggunakan Winbox adalah cara meremote yang

paling bagus , karena tampilannya yang menarik dan gak ngebosenin ,
Winbox juga menyediakan Fitur.GUI dan juga CLT , jadi kalo bosen Klak

klik menu , bisa ganti ke mode ketak ketik sintaks.

3. Telnet

Yang ketiga ada Telnet , telnet itu sendiri kepanjangan dari
Telecomunication Network , felnet ini berbasis text dan berjalan di port 23.
Untuk menjalankan di Windows caranya cukup mudah yaitu tinggal buka CMD

atau Command Prompt kemudian ketikkan perintah

telnet [IP ROUTER]

E CiWindows\system32\emd

NCopyright ¢c> 2889 Microsoft Corporation.
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Microsoft Windows [Version

6.1.76811

C:sUsers~IDN>telnet 192.168_.88_.1
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Nabh inilah tampilan dari Remote Via Telnet , kalo kalian udah pernah nyoba
Mikrotik RouterOS tampilannya gak jauh beda sama telnet ini. Dia berupa clear
text dan agak ngebosenin diliatnya ©.

@l Telnet 192.168.88.1 o =HACE X

KKK TITTTITTTTITIIT KKK

KKK TTTTIITTITT KKK

KKK KKK RRRRRR 000000 IIT IIT KKK KKK

KKKKK RRR RRR 000 000 ITT IIT KKKKK

KKK KKK RRRRRR 000 000 ITT %%% KKK KKK
k

I
I
I
I

KKK KKK RRR RRR 000000 KKK KKK

Router0S 6.27 <(c> 1999-2815 http:/www_nikrotik.com
Gives the list of availabhle commands
Gives help on the command and list of arguments

Completes the commandsword. If the input is ambiguous.
a second [Tabl gives possible options

Move up to bhase level
Move up one level
Use command at the bhase level

4. SSH

Untuk yang ke 4 sekaligus yang terakhir dibahas di Lab ini ada yang namanya
SSH atau Secure Shell. SSH ini merupakan aplikasi remote login yang hampir
sama seperti Telnet, cuman bedanya di SSH ini lebih aman karena adanya
proses Enkripsi data. Untuk menggunakan SSH kita menggunakan aplikasi
pihak ketiga yaitu Putty. Pertama buka Puttynya kemudian masukkan IP
Router dan klik bagian SSH dan pilih portnya sesuai Port SSH yaitu port 22
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o ==
Category:
= S,ession Basic options for your PuTTY session
| Ten Fog?ing Specify the desﬁnation you want to connect to
?THI'EZ:bDard Host Mame (or IP address) Port
.. Bell 192.168.28 1| 22
- Features Connection type:
= Window Telnet Rlogin @ S5H Seral
f-\ppea@nce Load, save or delete a stored session
- Behaviour
... Tranelation Saved Sessions
- Selection
~ Colours Default Settings [ Load |
—J- Cannection
- Data | Save |
- Proogy
Telnet | Delete |
Rlogin
+- 55H
""" Serial Close window on exit:
Always Newver @) Only on clean exit

Cancel |

Kemudian inilah fampilan dari SSH , sebenernya gak beda jauh malah bisa

dibilang MIRIP dengan meremote lewat Telnet. Seperti dibilang sebelumnya

bedanya hanya di proses enkripsi nya saja.

E@ 192.168.88.1 - PuTTY

MMM MMM
MMM MMMM MM
MMM MM MMM
M M
MMM MM

MikroTik

Oke masbroo demikian dulu pembahasan tentang Cara Meremote RouterBoard.
Dan juga mohon maaf kalo cuma beberapa aja yang dimasukin , kalo misalkan

pengen tau cara lain meremotenya silahkan googling aja , di sini Cuma yang saya

tau aja yang dimasukin.
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LAB 2. Menginstall Mikrotik Router0$

Assalamualaikum wr.wb

Setelah di lab awal kita sudah membahas cara meremote Mikrotik RouterBoard
selanjutnya di lab ini akan membahas cara menginstall Mikrotik RouterOS.
Tentu saja kita akan menginstall nya di PC. RouterOS ini nantinya akan membuat
PC kita sebagai Router. Dan untuk spesifikasi PC nya pun tidak terlalu besar
bahkan pentium 2 pun mampu untuk menginstall ini. Namun saat kita menginstall
RouterOS maka seluruh hardisk kita akan dihapus.

Untuk menginstall Mikrotik siapkan terlebih dahulu alat dan bahannya yaitu

e (D yang sudah di Burn ISO Mikrotik
e PC yang akan dijadikan RouterOS

Langkah Install :

pertama masukkan CD kedalam PC , kemudian funggu hingga layar instalasi
muncul. Kemudian inilah fampilan instalasinya , dibagian kita kita harus memilih
Fitur apa saja yang akan diinstall nantinya. Untuk memilih semua tekan “"A".
Setelah memilih paket kemudian Tekan tombol "I" pada keyboard untuk memulai
instalasi.

Welcome to MikroTik Router 3Software installation

Move around menu using "p’ and ‘n’ or arrow keys, select with ’spacebar’.
Select all with "a’, minimum with m". Press i’ to install locally or g’ to
cancel and reboot.

[X]1 system [X1 ipuwb [X]1 routerboard

[X1 ppp [X1 isdn [X]1 routing

[X]1 dhcp [X]1 kvm [X] security

[X] advanced-tools [X1 1cd [X]1 ups

[X]1 calea [X]1 mpls [X] user-manager
[X]1 gps= [X] multicast [X] wireless

[X]1 hotspot [X1 ntp

zystem (depends on nothingl:
Main package with basic services and drivers

Kemudian setelah menekan tombol I maka kita akan ditanya apakah sudah yakin
dengan paket yang akan diinstall , tekan saja "Y” untuk melanjutkan
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system (depends on nothing):
Main package with basic services and drivers

Do you want to keep old configuration? [ysnl:_

Kemudian akan muncul peringatan , seperti dibahas sebelumnya bahwa mikrotik
akan menghapus semua isi hardisk kita. Tekan "Y" untuk memulai proses instalasi

Warning: all data on the disk will be erased!

Continue? [y/ml:_

Kemudian mikrotik akan mulai melakukan pemformatan terhadap hardisk kita.

WARNING: couldn’t keep config - current license does not allow that
Creating partition
Formatting disk..._

Setelah semua paket terinstall kita diminta untuk mereboot PC kita , tekan
Enter untuk mereboot nya.

installed system-5.20
installed wireless-5.20
installed user-manager-5.2Z0
installed ups-5.20
installed security-5.20
installed routing-5.20
installed routerboard-5.20
linstalled ntp-5.20
multicast-5.20
mpls-5.20
lecd-5.20
kum-5.20

installed isdn-5.Z0

installed ipvb-5.20

installed hotspot-5.20
installed gps-5.20

installed calea-5.20
installed advanced-tools-5.20
installed dhcp-5.20

installed ppp-5.20

Software installed.
Press ENTER to reboot
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Setelah tereboot maka inilah fampilan login Mikrotik. Secara Default Mikrotik
memiliki satu user yaitu Admin dengan passoword <Kosong>

Selanjutnya inilah tampilan awal MikrotikRouterOS. Sama kan seperti meremote
Routerboard lewat SSH atau telnet.

MMM MMM KKK TTTTTTTTITITT KKK

MMMM MMMM KKK TTTTTTTTITITT KKK

MMM MMMM MMM III KKK KKK RRERRER 000000 TTT ITI KKK KKK
MMM MM MMM III EKKKEK RRR RER 000 000 TTT ITI KKKEK
MMM MMM III KKK KKK RERRRRR 000 000 TTT ITI KKK KKK
MMM MMM III KKK KEK RRER RER 000000 TTT ITI KKK KKK

MikroTik RouterDS 5.Z28 (c) 1999-Z2812 http:rswww.mikrotik.com~

[ROUTER HAS NO SOFTWARE KEY

You have 23h49m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
See www.mikrotik.com-key for more details.

Current installation “sof tware ID": WSEY-LHT9
Please press "Enter” to continue?

[ [ 1 >

Oke mas dan Mba Broo , karena sudah selesai diinstall itu artinya sudah berhasil.
Untuk konfigurasi kedepannya silahkan baca saja tutorial tutorial selanjutnya

Wassalam !
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LAB 3. Mengkoneksikan RouterBoard dengan PC.

Assalamualaikum Wr. Wb

Masih lanjut dari pembahasan Lab sebelumnya , di Lab ini saya ingin membahas
tentang cara mengkoneksikan RouterBoard dengan PC. Maksudnya adalah gimana
caranya sebuah PC bisa melakukan komunikasi dengan RouterBoard. Sekaligus
saya mau ngasih tau cara menambahkan IP di Routerboard Mikrotik. Kurang lebih
topologinya seperti ini.

RouierBoard PC Client
77 ethe 14.14.14.0/24 g
&_ﬂ ether2 ,
— Tntung Wahyudi s
14.14.14.1/24 14.14.14.2/24
ID-NETWORKERS

Langkah Konfigurasi:

1. Remote Via Winbox

Yang pertama harus dilakukan dalah kita remote RouterBoard lewat Winbox ,
seperti dibilang sebelumnya untuk awal meremote winbox sebaiknya meremote
menggunakan MAC Address sehingga ketika kita mengubah IP dari Interface
RouterBoard maka router tidak akan ter-Disconnect.
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Connect To: I

Login:

Password:

MAC Address

D4:CA:6D: 1F:CF:5D
D4:CA:6D: 1F:CF:5D

| I AgerEss _ar | Identity
+... MikroTik
MikroTik

Note:

Address

D4:CA:6D: 1F:

2

| Version | Board... |
6.23 RB951-2n
6.23 RBA51-2n

2. Menambahkan IP-Address.

Setelah teremote , kemudian kita tambahkan IP address untuk interface

RouterBoard nya. Untuk CLI bisa gunakan perintah:

[admin@Untung > ip address add address=[IPAddress]

Kemudian untuk GUT nya kita bisa klik menu IP > Addresses > + kemudian
masukkan IP Address sesuai keinginan kita , lalu pilih interface nya , karena

disini saya ngehubungin PC ke Ether2 jadi saya pilih nya interface Ether2.
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MODUL MIKROTIK

Address: |14.14.14.1/24

Network: ;]v

Interface: |ether2

RouterBoard .

, sebelumnya kita ubah dulu IP dari

for the appropriate IP settings.

(7) Obtain an IP address automatically

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

-

(@ Use the following IP address:

IP address: 14 .14 .14, 2
Subnet mask: 255.255.255. 0
Default gateway: —m+

0

o X

Obtain DNS server address automatically

(@ Use the following DNS server addresses:

Preferred DNS server:
Alternate DNS server:
validate settings upon exit
Lok J[ concal |
= — E—— Y

ID-NETWORKERS
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Setelah itu coba test Ping dari Client ke IP Router. Jika sudah reply itu

tandanya berhasil.

C:\Windows\system32\cmd.exe
Microsoft Windows [Uersion 6.1.760811]

C:\Users\IDN>ping 14.14.14.1

Pinging 14.14.14.1 with 32 hytes of data:
14.14.14.1: hytes=32 time=1ms TTL=64
14.14.14.1: hytes=32 time<{ims TTL=64
14.14.14.1: hytes=32 time{ims TTL=64
14.14.14.1: hytes=32 time{ims TTL=64

Ping statistics for 14.14.14.1:
Packets: Sent = 4, Received = 4, Lost = @ (@7 loss),.

Approximate round trip times in milli-seconds:
Minimum = @ms, Maximum = 1ms, Average = Bms

C:\Users\IDN>_

Copyright (c)> 2089 Microsoft Corporation. All rights reserved.

EE—)

Oke karena sudah reply maka itu artinya sudah berhasil. Gimana mudahkan cara

mengkoneksikan RB dengan PC. Yailah mudah ini kan masih dasar. Kedepannya

mungkin akan selalu meningkat kesulitannya jadi waspadalah waspadalah ©.

Oke sekian dulu tentang Lab Mengkoneksikan RB ke PC.

Wassalam !
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LAB 4. Management User di Mikrotik.

Assalamualaikum Wr. Wb

Lanjut lagi dari materi sebelumnya , di Lab ini saya mau ngasih sedikit tutorial
tentang Management User di Mikrotik. Dilab ini gak akan dibahas terlalu jauh
tentang management user karena management user nanti adanya di materi
MTCUME , dan saya belum paham masalah itu , jadi disini Cuma basicnya aja
yaitu bagaimana cara menambahkan User dengan Group (Hak Akses) yang
berbeda.

Oke langsung aja ke topik pembahasan , di pembahasan Kali ini saya akan
membuat 2 user dengan Group yang berbeda , group.inilah yang nantinya
menentukan Hak Akses dari setiap user. Secara default Mikrotik sudah
menyediakan 1 user yaitu user Admin denganGroup Full. Untuk group sendiri
ada 3 group secara default yaitu :

Full = Bisa melihat dan melakukan konfigurasi , dan juga bisa mengubah dan
menghapus user

Write = Bisa melakukan konfigurasi tapi TIDAK BISA
mengubah/menghapus User lain

Read = Hanya bisa melihat - lihat saja.
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Langkah Konfigurasi :
1. Membuat User IDN-1

Seperti saya bilang sebelumnya saya bakal bikin 2 user , di sini saya bikin user
pertama dengan nama IDN-1. Untuk membuat user kita bisa klik menu System >
Users > + ,

(© 2dmin@14.14141 (untung) - W 20 (mipsb =)

& Quick Set
T CAPSMAN
| Interfaces Certificates
3 Wireless Clock
22 Bidge Users SSHKeys  SSH Private Keys | Active Users
e '
= ooy ' [Name / TGroup _[Alowed Address [Last Logged n [ [+
13 Mesh IF . system default user
P &admin  ful Jan/01/2002 05:25:04
< OpenFlow
# Routing
&3 System
& Queud
[ Files
|2/ Log
. Radis
X Tools H
B New 7] Password
=4 MetaH Ports
#5 Patio Reboot
) Make
@ Manug Resources
E & Routerboard
Scheduler
Scripts

- Shutdown
Special Login
e 00000C

Watchdog

» '

[v] Hide Passwords [l (5
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Kemudian masukkan Nama dan Group dari User yang akan kita buat. Disini saya
buat Group atau hak aksesnya adalah Read. Untuk memberikan password bisa
klik bagian passwordnya.

User <IDN-1> EE|
Name: |IDN-1 | | oK |
Group: ‘read ‘IE} Cancel
Allowed Address: ‘ - Apply
Last Logaged In: ‘ N \
==
\enabled

Jika sudah klik Apply dan OK ; maka user IDN-1 sudah terbuat.

2. Membuat User IDN-2.

Setelah selesai membuat User IDN-1 selanjutnya saya buat user yang kedua
yaitu user IDN-2 , caranya masih sama seperti sebelumnya Cuma nama dan Group
nya saja yang dibedakan. Untuk IDN-2 saya kasih group atau hak aksesnya
adalah Write.

IDN-1 = Read = Hanya bisa melihat - lihat saja.
IDN-2 = Write = Bisa melakukan konfigurasi tetapi tidak bisa mengubah

atau menghapus User.
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User <IDN-2> [s]
Name: |IDN-2 | ok |
Group: |write ¥ m
Allowed Address: | 1% Apply
Last Logged In: |
‘enabled |

3. Melihat Hak Akses Group

Agar lebih paham tentang Group atau Hak Akses dari setiap user kita bisa

melihatnya , berikut gambar dari hak akses setiap group secara defaulft.

Sebenarnya kita bisa mengubah sendiri hak akses setiap group sesuai dengan

yang kita inginkan.

Name: |ful
Policies
! local v| telnet
v| ssh v fip
[V reboot  [v! read
v write v| policy
v test v| winbox
Iv| password [v| web
! sniff v sensitive
V| api
Skin: |default £2
System

ol ]| E3 |
Name: read Name: |write
Policies Policies
Cancel Cancel
V! local v telnet v/ local
Apply v ssh | ftp Apply v| ssh
v reboot [Vl read v reboot
Comment z e Comment 7
et S
Copy vl test v/ wirbox Copy vl test
vl password (V| web Remove vl password |
V| sniff v sensttive v| sniff
V| api v| api
Skin: |default [E3 Skin: |defaut
|System |System

v| telnet
ftp

v read
|| policy
|v| winbox

v| web

v sensttive

|l

=]

K

]

Cancel
Apply

IH

Comment

Copy

Remove

4. Pengujian Hak Akses.

Setelah selesai membuat user dengan hak akses yang berbeda beda selanjutanya

kita akan mencoba hak akses dari setiap user. Untuk mengingatkan kembali

tentang hak akses dan user yang tadi kita buat berikut ringkasannya.
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5. Hak Akses User IDN-1

Pertama kita kan mengetes hak akses dari user IDN-1, pertama kita login
sebagai User IDN-1 di Winbox.

-
& MikroTik WinBox Loader v2.2.18

L= | S

Connect To: | 14.14.14.1

Login: | IDN-1

_] Connect |

Password: I eoT

[~ Keep Password
[V Secure Mode
[V Load Previous Session

Save |

Note: I untung

Address | User | Note

D4:CA:6D: 1F:CF... admin MikroTik

Kemudian coba melakukan konfigurasi , contohnya kita akan menambahkan IP

address dengan menggunakan.user IDN-1, karena hak aksesnya adalah Read

maka User IDN-1 tidak bisa melakukan konfigurasi apapun.
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| Address / | Network Interface |-
SP14.14141/24 1414140 ether2
D °192.168.1.2/24 192.168.1.0 wlan1

Tidak bisa melakukan konfigurasi

2 items

6. Hak Akses User IDN-2

Selanjutnya kita akan menguji hak akses dari User IDN-2 , pertama logout user
IDN-1 kemudian login kembali menggunakan User IDN-2.

@ MikroTik WinBox Loader v2.2.18 =]l =

ConnectTo: | 14.14.14.1 o] [ connect |

Password: | ****¥

== Save
|~ Keep Password
[V Secure Mode Remove
[V Load Previous Session Todke.. I
Note: |untung
Address I User I Note l
D4:CA:6D: 1F:CF... admin MikroTik
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Selanjutnya coba lakukan konfigurasi IP address. Karena User IDN-2 memiliki
Hak Akses Write maka dia bisa melakukan konfigurasi IP address namun dia
tidak bisa mengubah atau menghapus user lain.

ete s o O (=E]
[+[=] [#][=] [=] [¥] Find ]
lA%d_d:ess / [ Network of x
14.14.14.1/24 1414140 [ra——
D 19216812/24 19216810 | Address: |IION 1] ok |
Network: | lv Cancel
Interface: |ether? [#=] [ Acply
Bisa melakukan Konfigurasi
enabled
|

Oke mas dan mba broo sekian dulu tfentang Basic User management di Mikrotik.
Wassalam
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LAB 5. Merubah Router Identity

Assalamualaikum wr.wb

Di Lab kali ini agak menyimpang dari lab sebelumnya , di lab ini saya ingin

membahas tentang merubah Router Identity , atau nama dari RouterBoard.
Secara default Router Mikrotik memiliki identity Mikrotik namun kita bisa
mengubah nya sesuai keinginan kita. Sebenernya ini Cuma lab dasar tapi sangat

bermanfaat. Jangan sampe kita salah konfig hanya karena salah m e

Router yang Identitas nya sama. Kan bahaya kalo salah router. M

lumayan bermanfaat menurut saya
Oke langsung aja ke Langkah konfigurasi : %
Untuk merubah identity router di CLI kita bisa gun %ﬂa

[admin@MikroTik> System Identity set name=[Iden

Kemudian untuk mode GUI kita bisa % > Identity kemudian ubah
namanya sesuai keinginan kita.
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=6
identity: [MikroTh| | | oK | l Identity: |Untung . oK

Cancel Cancel

Jika sudah maka identitas dari router akan terubah menjadi nama yang tadi kita
buat.

V! Hide Passwords [ ()

A& Quick Set

1 CAPsMAN

| Interfaces
1 Wireless

| e
& pPPP

Jika di CLI maka dari yang mikrotik akan berubah menjadi Untung

[2] Gives the list of available commands
cormand [?] Gives help on the command and list of arguments
[Tab] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

/ Move up to base level
Move up one level

3e command at the base level
[admin@Untung] >
[admin@Untung] >

Oke mas dan mba broo sekian dulu tentang konfigurasi dasar yaitu merubah
Identitas Router. Meskipun sangat dasar tapi itu sangat membantu kita dalam
mengelola jaringan. Oke semoga bermanfaat.

Wassalam |
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LAB 6. Merubah Tanggal dan Waktu

Assalamualaikum wr.wb

Oke masih lanjut di konfigurasi dasar , di lab ini saya akan menjelaskan tentang
cara merubah tanggal dan waktu di Router Mikrotik. Secara default waktu di
Mikrotik adalah jam 00:00:00 dan tanggal Jan/02/1970. Tentunya kita gak
mau dong kalo waktu di mikrotik ngawur alias gak tepat. Maka dari itu lab ini saya
masukin kedalam modul.

Oke untuk mengatur Tanggal dan Waktu di mikrotik caranya cukup mudah untuk
CLI bisa gunakan perintah

[admin@untung> system clock set time=10:41:00 date=]Jan/24 /2015 time-zone-

name=Asia/Jakarta

Saya jelasin lagi perintah diatas , bisa diliat di Time kita harus mengisikan nya
secara lengkap yaitu Jam:Menit:Detik , kemudian di bagian Date kita harus
isikannya dengan format Bulan/tanggal/tahun. Dan untuk bagian bulan tidak
dapat diisikan dengan angka , jadi harus dengan 3 kata depannya. Kemudian
sesusaikan juga tentang zona wakiunya.

Untuk mode GUI kita klik menu system > clock kemudian isikan waktu dan
tanggalnya.

Auto Upgrade
Cerflicates

IP ¥
ook ]

IPv
Console Clock
MPLS ¥

Mesh

: Drivers Time | Manual Time Zone 0K
- Health

History

Queues Date: |Jan/24/2015
Idertity Aely

Files me Zone Name: |Asia/Jakarta
LCD ! i i/l
LDQ

Radius

Time: |10:46:55 Cancel

-

LEDs GMT Offset: |+07:.00
License DST Active
Logging
NTP Cliert

Tools

Mew Terminal

Oke karena sudah diatur waktunya berarti lab kita kali ini sudah selesai yeaaay /
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LAB 7. Disable , Enable dan Uninstall Packet.

Assalamualaikum wr.wb

Setelah sebelumnya sudah ngebahas tentang Management User selanjutnya saya
akan membahas masalah Management Packet di Mikrotik. Kalo denger kata
management Packet pasti udah paham kan maksudnya , kalo belom paham saya
kasih sedikit ringkasan. Yang namanya management itu artinya mengelola jadi
disini kita akan mengelola packet packet yang ada di Mikrotik.

Di Lab ini saya Cuma mau ngebahas tentang Cara Men-Disable , Enable dan
Uninstall Packet saja. Berikut penjelasan dari ketiga kata tersebut

Disable = Menonaktifkan paket yang dipilih

Enable = Mengaktifkan kembali paket yang telah di-Disable

Uninstall = Menghapus Paket yang tidak kita gunakan.
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Langkah Konfigurasi :
1. Disable Paket.

Untuk mendisable paket kita bisa klik menu System > Packages kemudian kita
pilih packet yang akan kita disable , lalu klik bagian Disable untuk mendisable
packet. Sebagai contoh saya akan mendisable packet ipv6.

© 2dmin@DACABDIF SN fumtn) - Winiins 623 on RBI51-2n (mipsbe) I ———— (=] & [ |

DEIET e T
| A& Quick Set Clock

1 CAPsMAN Console

| Interfaces Disks

1 Wireless Drivers

Z:f :v:l:e :eakh Package List

= Swich ld:rz Check For Updates | | Enabl II Disable ”Un'nstall || Unschedie || D

|Name / [Version I

Badvancedtools 6.23
&P I LEDs Bcalea

e — : Dec/04/2014 14:46.06
i Syst ] [Packages Dec/04/2014 14:46:06

& Queu Passw : Dec/04/2014 14:46:06
Fles i Dec/04/2014 14:46.06

Dec/04/2014 14:46:08

£l Log Reboot : Dec/04/2014 14:46:06
B Radius Reset Confiquration ¥ Dec/04/2014 14:46:06
Dec/04/2014 14:46:06

19items (1 selected)

Setelah kita klik bagian command atau perintah nya maka akan muncul kalimat
“scheduled for....” yang artinya perintah itu akan dijalankan ketika kita
mereboot Router. Sebagai contoh karena saya memilih bagian disable maka akan
muncul kalimat “scheduled for disable”.
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>Package List
7| | Check For Updates | | Enable || Disable | | Uninstal || Unschedue || Downgrede | [Fino |

" |Name + |Version |Buid Time |Scheduled l v
B advancedtools 6.23 Dec/04/2014 14:46:06 »
Bcalea 623 Dec/04/2014 14:46:06 77
B dhep 6.23 Dec/04/2014 14:46:06
Saps 6.23 Dec/04/2014 14:46:06

..... B hotspot 6.23 Dec/04/2014 14:46:06

_Bvé 623 Dec/04/2014 14:46:06fscheduled fordisable
Bled 6.23 Dec/04/2014 14:46:06
S mpls 6.23 Dec/04/2014 14:46:06
8 mutticast 6.23 Dec/04/2014 14:46:06
Sintp 6.23 Dec/04/2014 14:46:06
B openflow 6.23 Dec/04/2014 14:46:06
Sppp 6.23 Dec/04/2014 14:46:06
S routing 6.23 Dec/04/2014 14:46:06 )
B security 6.23 Dec/04/2014 14:46:06
& system 6.23 Dec/04/2014 14:46:06
Bups 6.23 Dec/04/2014 14:46:06 -

19items (1 selected)

2. Meng-Uninstall Packet

Selanjutnya kita akan coba menguninstall paket. Seperti dibahas sebelumnya
menguninstall paket akan menghapus paket dari Router Mikrotik. Sebagai contoh saya
akan menghapus paket MPLS.

Package List =] E3
|| | Check For Updates | | Enable | Disable | | Uninstall || Unschedule || Downgrde |  [Fino |
' Name / | Version |Build Time |Scheduled | v

B advancedtools 6.23 Dec/04/2014 14:46:06 *

B calea 623 Dec/04/2014 14:46:06 i

B dhep 6.23 Dec/04/2014 14:46:06

Saps 6.23 Dec/04/2014 14:46:06

B hotspot 6.23 Dec/04/2014 14:46:06

Bipv6 6.23 Dec/04/2014 14:46:06 scheduled for disable

Bled 6.23 Dec/04/2014 14:46:06

Smpls 623 Dec/04/2014 14:46:06 fscheduled for uninstall |

B mutticast 6.23 Dec/04/2014 14:46:06

Sntp 6.23 Dec/04/2014 14:46:06

B openflow 6.23 Dec/04/2014 14:46:06

Sppp 6.23 Dec/04/2014 14:46:06

B routing 6.23 Dec/D4/2014 14:46:06 i

& security 6.23 Dec/04/2014 14:46:06

& system 6.23 Dec/04/2014 14:46:06

Sups 6.23 Dec/04/2014 14:46:06 ol
19 items (1 selected)
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3. Pengujian

Selanjutnya kita akan melakukan pengujian terhadap paket yang tadi kita disable
dan uninstall , caranya adalah dengan cara mereboot Router Mikrotik kita yaitu
dengan cara klik System > Reboot atau dengan menggunakan perintah

[admin@untung] > system reboot
Reboot, yes? [y/N]:

¥

system will reboot shortly

Setelah selesai ter-reboot buka kembali menu System> Packages dan lihat paket
yang tadi kita disable dan uninstall. Paket yang didisable akan berwarna pudar
yang artinya sedang nonaktif , sedangkan paket yang di Uninstall akan hilang dari
Paket Mikrotik.

Package List =] E3 ‘
? Check For Updates Enable ‘ Disable ‘ Uninstall Unschedule | Downarade ‘ I )

‘ wName i *Vefsaoh Bmld Time Scheduled N ' B V
| Sadvancedtools 6.23 Dec/04/2014 14:46:06 4
| Bcalea 6.23 Dec/04/2014 14:46:06 sudabk i disalde

} B dhecp 6.23 Dec/04/2014 14:46:06 A et

} Saps 6.23 Dec/04/2014 14:46:06

| S hotspot 6.23 Dec/04/2014 14:46:

1= VG 623 Dec/'Gd_/'Z‘QM 14:46:06
‘ lcd 6.23 Dec/04/2014 14:46:06
| Smulticast 6.23 Dec/04/2014 14:46:06
. Srip 6.23 Dec/04/2014 14:46:06 , v
| Boperflow 623 Dec/D4/2014 14:46:06 Kemana packet mpls 7#7
| Sppp 6.23 Dec/04/2014 14:46:06 Jika di Uninstall maka paket
| Brouting 6.23 Dec/04/2014 14:46:06 akan terhapus
| B securty 6.23 Dec/04/2014 14:46:06 '
| & system 6.23 Dec/04/2014 14:46:06 —
| Bups 623 Dec/04/2014 14:46:06 j
\ 5 user-manager 6 23 Dec/04/2014 14 46 06 .
18 ftems (1 selected)

Untuk mengaktifkan kembali paket yang didisable kita gunakan perintah Enable ,
caranya sama seperti sebelumnya tinggal klik paketnya kemudian klik enable lalu
reboot Router nya.
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Package List [=] E3
‘ﬂ ‘ Check For Updates ’ l Enable ” Disable ‘ ’ Uninstall H Unschedule H Downgrade i {*,4‘
| Name / | Version |Build Time 'Scheduled . v
B advancedtools 6.23 Dec/04/2014 14:46:06 N
S calea 6.23 Dec/04/2014 14:46:06 wi
B dhep 6.23 Dec/04/2014 14:46:06
Saps 6.23 Dec/04/2014 14:46:06
W] Rec/04/2014 144800
s 623 Dec/04/2014 1446:06]
Bled 6.23 Dec/04/2014 14:46:06
Smpls 6.23 Dec/04/2014 14:46:06
& multicast 6.23 Dec/04/2014 14:46:06
Sntp 6.23 Dec/04/2014 14:46:06
S openflow 6.23 Dec/04/2014 14:46:06
Sppp 6.23 Dec/04/2014 14:46:06
S routing 623 Dec/04/2014 14:46:06 =
S security 6.23 Dec/04/2014 14:46:06
S system 6.23 Dec/04/2014 14:46:06
Bups 6.23 Dec/04/2014 14:46:06 .
19 items (1 selected)

Oke masbroo sekian dulu yaa tentang Enable Disable dan Uninstallnya. DiLab

selanjutnya InshaAllah saya bakal ngebahas tentang Upgrade dan Downgrade

Paket.

Wassalam |
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LAB 8. Upgrade dan Downgrade Packet.

Assalamualaikum wr.wb

Sesuai janji saya di Lab sebelumnya , kali ini saya akan membahas tentang
Upgrade dan Downgrade Packet. Sebelum masuk ke konfigurasi saya jelasin dulu
sedikit tentang Upgrade dan Downgrade.

Jadi Upgrade adalah kita “memperbarui paket yang ada dimikrotik dari versi
sebelumnya ke versi terbaru. Fungsi nya adalah untuk mengatasi BUG atau

’”

kekurangan yang ada di versi sebelumnya.

Sedangkan Downgrade adalah menurunkan versi mikrotik ke versi sebelumnya.
Jadi fungsi dari downgrade adalah apabila Router kita tidak cocok dengan
versi mikrotik terbaru , atau bahkan versi terbaru memiliki bug. “ Maka dari
itu perlu namanya Downgrade.

Dalam hal upgrade dan downgrade kita harus memperhatikan Seri dari
Routerboard dan juga Arsitekturnya.Lisensi juga mempengaruhi upgrade
Downgrade. Untuk itu kita tidak boleh salah download paket.

Langsung aja yoo ke langkah konfigurasi.
UPGRADE PACKET :

Disini saya punya RouterBoard dengan seri 951G dan arsitekturnya itu mipsbe
terus mau saya upgrade versi 5.2 ke Versi 6.23 , (Sebenernya sih itu punya
sekolah , bukan punya sendiri ©).

1. Cek Versi dan Seri RouterBoard

Langkah pertama yang harus dilakukan adalah kita lihat dulu versi dan seri dari
RouterBoard.
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Tools
New Teminal
MetaROUTER
Make Supout rif
Manual

2. Download

Selanjutnya kita download paket mikr. ikrotik.com/download ,

oad versi ferbaru yaitu versi
tuk pemilihan paket karena sudah

karena kita ingin mengupgrade pa
6.23. Di Mikrotik.com kita sudah di
dikelompokkan berdasarkan‘seri dan arsi

Arsitektur Seri RouterBoard
Router0S

Please choose youpAfistruction set:

CRS series, RB4xx series, RB7xx serieg

DOWNLOAD YANG INI

RBIxx series |RB2011 series, SXT, OmniTik, Groove, METAL, SEXTANT

v6.23  201p-Dec05 v5.26 v4.17
m Upggade package Standard upgrade package. Can also be used for Netinstall. m m

- 1] | All packages Package with all features including less used ones. @ [i.5
@ Wireless CAPSMANvV2 Wireless test package which includes the new CAPsMAN feature ’ .

(Controlled AP system manager).

(%] Netinstall Utility for installation from network. @ @
¥ Torrent Downloadable content with Bit-Torrent client. u [:
D Changelog View changes in current version. T z

z MD5 View MDS5 hashes to confirm file validity.

3. Upgrade Packet

MODUL MIKROTIK ID-NETWORKERS UNTUNG WAHYUDI


http://www.mikrotik.com/download

Setelah dipilih kemudian download yang All Packages. File download akan berupa
extensi .Zip , jadi kita extract terlebih dahulu file fersebut. Setelah terextrak
kemudian Drag n Drop File tersebut kedalam Menu Files Mikrotik.

|M‘L r
- rad and arop dtau
@U" » Libreries » Music » all packages-mipsbe 6.23 (© 2min@D4:CASD:F2CD:59 (MikroTik) - WinBox v5.26 on RBJ51G-2HnD (mipsbe) [clE] =]
Organize » || Open Share with * Burn New folder ¥ || Q4| | Safe Mode V| tide Passwords B ()
¥ Favorites Music library s
B Desktop all_packages-mipsbe-6.23 Interfaces
Wireless
% Downloads Mame Contribu -
£l Recent Places idge
|| advanced-tools-6.23-mipshe.npk PPP T B | Backup || Restors
- Libraries | Jcnles6 i mipchent Switch File Name Tipe Size Creation Time v
L . ] dhep-6.23-mipsbe.npk Mesh [ Mo Th-02011970-0044 backwp _ backup 08KE Jan/QZ/1370 004418
peuments e — Badvancediools 6 3 mpsherpk  package 1001KB  Jan/02/1970 00:11:01
o Music L O Tpee TP P p ; 0TKE Jan/Q21570 002108
B My Music | hotspot-6.23-mipsbe npk WPLS Uploading Files KB Jan/02/1970 001101
[\ ip6:623 mipsbengk 841KB  Jan/02/1970 001101
Public Music DRAG n DROP Uploading system-6. 23:mip... (44274 KIE of 11.2 MB at 439.80Kb) 01KB  Jan/02/197000:11:01
i) Pictures L Uedb2 S pee ik - 101K Jan/02/1970 00-11:02
B Videos | mpls-6.23-mipsbe.npk - ZIGE /IS0 02
i e 601KB  Jan/02/1970 001102
= SALLIEL Fles e e %IKE Jen/2/1570 00112
18 Computer || ntp-6.23-mipsbe.npk = B muticast-6 23mipsbe npk package 761KB  Jan/02/1970 00:11:02
T e I __| openflow-6.23-mipsbe.npk 9 Bntp-8 23 mipsbe.npk package 2241KB  Jan/02/1570 00:11:03
o Local Disk (C) Radius 3 operflow-6.23mipsbe.npk package B0.1KB  Jan/02/1970 00:11:03
= DATAE) LBceibZmbegok -~ 5 B/opp-6 23-ripsbe npk package 01KB  Jan/02/1970 001103
| routing-6.23-mipsbe.npk o8 B routing £ 23 mipsbe rpk package 1281KB  Jan/02/1970 001103
P security-6.23-mipsbenpk New Teminal 8 securty6.23mipsbe.npk package 320.1KB  Jan/02/1970 00:11:04 [
J = optem 6 Z-miphenpk MesROUTER || 17iems 481 MB of 126.9 MB used §2%fres
|| ups-6.23-mipsbenpk Make Supout if
4 m v | Marual
Y 19 items selected e

4, Pengecekan

Setelah semua file terupload, selanjutanya kita kan melakukan pengecekan
apakah paket sudah terupgrade atau belum , caranya adalah kita reboot terlebih
dahulu Router Mikrotik kita.

[admin@untung] > system reboot
Reboot, yes? [y/N]:

'.Jr

system will reboot shortly

Setelah selesai mereboot , kita bisa langsung melihat apakah versinya sudah
berubah tau belum , karena ditampilan awal winbox sudah terlihat versi dari
Mikrotiknya , yang sebelumnya 5.26 sekarang menjadi 6.23
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Hide Passwords B ()

Log
L Radios

x Tools

New Terminal
MetaROUTER
"‘ Partition

| ] Make Supout rif
& Manual

[ Ext

adalah dengan mengklik menu ages. Maka akan terlihat versi dari
paket mikrotik akan berubah menjadi versi 6.23

Package List

| Check For Updates ‘ | Enable H Disable | | Uninstall || Unschedule H Downgrade |

' [Name + [Version Build Time Scheduled [ -
& advanced4ools [|6.23 Dec/D4/2014 14:46:06 HIES
Scalea 6.23 Dec/D4/2014 14:46:06 B
S dhcp 6.23 Dec/D4/2014 14:46:06
Saps .23 Dec/04,2014 14:46:06
& hotspot 6.23 Dec/D4/2014 14.46:06
Sipve 6.23 Dec/D4/2014 14.46:06
Sled 6.23 Dec/D4/2014 14.46:06
S mpls 6.23 Dec/D4/2014 14.46:06
& multicast 6.23 Dec/D4/2014 14.46:06
Sintp 6.23 Dec/D4/2014 14.46:06
& openflow 6.23 Dec/D4/2014 14.46:06
Sppp .23 Dec/04,2014 14:46:06
S routing .23 Dec/04,2014 14:46:06 ]
& security 6.23 Dec/D4/2014 14.46:06
& system 6.23 Dec/D4/2014 14.46:06
Sups 6.23 Dec/D4/2014 14.46:06 -

15 tems
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Kemudian kita lihat apakah terjadi kesalahan/error pada saat mengupgrade
paket , untuk melihatnya klik menu Log

=E
H E all ¥
Jan/02/1570 00:00:32  memony system, info verfied wircless-&.23mipsbe npk -
Jan/02/1970 00:00:38  memory system, info verfied wirelessfp-6.23-mipsbe.npk
Jan/02/1570 00:00:38  memory system, info verfied user-manager-6. 23-mipsbe npk
Jan/02/1570 00:00:38  memony system, info verfied ups-6.23-mipsbe npk
Jan/02/1970 00:00:38  memory system, info verfied securty-6.23-mipsbe npk
Jan/02/1570 00:00:38  memaory system, info verified routing-6.23-mipsbe npk
Jan/02/1570 00:00:38  memony system, info verfied ppp-6.23-mipsbe npk
Jan/02/1970 00:00:38  memory system, info verfied operflow-6.23-mipsbe npk
Jan/02/1570 00:00:38  memaory system, info verfied ntp-6.23-mipsbe npk
Jans02/1570 00:00:38  memony system, info verfied mutticast-6.23-mipsbe npk
Jan/02/1970 00:00:38 memory system, info verfied mpls-6.23-mipsbe npk
Jan/02/1570 00:00:38  memary system, info verfied lod-6. 23-mipsbe npk
Jan/02/1570 00:00:38  memony system, infa verfied ipv6-6.23-mipsbe npk
Jan/02/1570 00:00:38  memony system, info verfied hotspot-£.23-mipsbe npk
Jan/02/1570 00:00:38  memary system, info verfied gps-6.23-mipsbe npk
Jan/02/1570 00:00:38  memory system, info verfied dhcp-6.23-mipsbe npk
Jan/02/1570 00:00:38  memony system, info verfied calea-6.23-mipsbe.npk
Jan/02/1970 00:00:38  memory system, info verfied advanced4ools-6.23-mipsbe npk
Jan/02/1570 00:00:38  memaory system, info verfied system-6.23-mipsbe npk
Jan/02/1570 00:00:38  memony system, info installed system-6.23
Jan/02/1970 00:00:38  memory system, info installed advanced4ools-6.23
Jan/02/1570 00:00:38  memaory system, info installed calea-6.23
Jans02/1570 00:00:38  memony system, info installed dhop-£.23
Jan/02/1970 00:00:38 memory system, info installed gps-6.23
Jan/02/1570 00:00:38  memaory system, info installed hotspot-6.23
Jans02/1570 00:00:38  memony system, info installed ipw6-6.23 =

Ternyata tidak ada paket yang gagal terupload, berarti proses pengupgrade an
sudah selesai . Selanjutnya adalah Downgrade.

DOWNGRADE :

Untuk downgrade €aranya hampir sama hanya saja yang berbeda adalah paket
yang diupload.; jika dalam Upgrade kita upload versi terbaru maka di Downgrade
kita upload versi sebelumnya. Jadi kita download versi sebelumnya lalu kita
upload. Jika sudah Kita klik tab Downgrade , maka Router akan langsung
terdowngrade.

Untuk downgrade saya gak masukin Gambarnya karena intinya sama aja. Mohon
maaf yaa

Oke sekian dulu tentang Upgrade dan Downgrade Paket di Mikrotik. Semoga
tutorial yang singkat ini bermanfaat.

Wassalam |
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Reset Coniiguration

Assalamualaikum wr.wb

Oke sob selanjutnya di Lab ini saya mau ngebahas tentang cara Reset
Configuration di Mikrotik. Reset ini digunakan jika kita ingin mereset semua
konfigurasi yang sudah dibuat sebelumnya. Didalam reset configurasi ini hantinya
semua konfigurasi akan tereset tergantung jenis reset yang dipilih , kecuali
Username Admin dan Password <kosong>. Reset configurasi ini ada 2cara untuk
melakukannya yaitu dengan Hard Reset dan juga Soft Reset yang akan saya
bahas di 2 lab yang berbeda.

Lab 9. Hard Reset Configuration

Seperti yang saya jelaskan sebelumnya bahwa didalam mereset konfigurasi ada 2
cara yaitu Hard dan Soft Reset. Di Lab ini saya bakal jelasin cara Reset
Configurasi secara Hard Reset atau secara Hardware. Jika kita melakukan reset
secara Hardware maka Router akan kembali ke pengaturan Pabrik.

Cara untuk meresetnya adalah cari bagian lubang kecil yang ada di RouterBoard,
kemudian gunakan benda kecil seperti lidi atau ujung pulpen untuk menekan
tombol yang ada didalemnya. Kalo saya biasanya pakai pulpen (maklum pelajar
rajin jadi kemana-mana harus bawa pulpen ©)
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Jadi pertama kita tekan fombol reset yang ada didalam lubang kecil itu dengan
lidi atau pulpen kemudian colokkan kabel power ke RouterBoard , nanti lampu
ACT akan berkedip dan tunggu sampai matang dan tiriskan eeehh salah.
Maksudnya tunggu sampai lampu ACT berhenti berkedip.

Kalo kurang jelas begini langkahnya :

1. Colokkan Lidi/Ujung pulpen ke lubang reset ,

2. Tekan tombol reset secara perlahan (jangan terlalu keras) , sampai terasa
tertekan saja.

3. Colokkan kabel Power ke Routerboard

4. Tunggu sampai lampu ACT berhenti Berkedip

Oke jika sudah selesai berkedip maka RB akan kembali-kepengaturan pabrik
dengan IP 192.168.88.1.

Oke sekian dulu masbroo tentang Hard Reset , di Lab berikutnya bakal ngebahas
cara Soft Resetnya.

Wassalam |
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Lab 10. Soit Reset Configuration

Assalamualaikum wr.wb

Setelah dilab sebelumnya saya ngabahas cara Hard Reset , di lab ini saya mau
ngebahas cara ngerest yang satu lagi , yaitu dengan cara Soft Reset. Maksud

dari Soft Reset adalah kita meresetnya melalui Winbox atau alat remote yang
lain. Jadi tidak perlu lagi colok menyolok pake pulpen atau lidi.

Di Soft Reset ini kita bisa memilih jenis reset nya. Ada 3 jenis resetnya yaitu :

e Keep User Configuration = Artinya semua user dan password yang kita
tambahkan tidak akan terhapus.

e No-Defaults = artinya semua konfigurasi akan di reset/dihapus tanpa
terkecuali.

e Do Not Backup = Artinya semua konfigurasi akan di reset termasuk file
file backupan.

Kemudian jika kita hanya memilih' Reset-configuration biasa maka hasilnya akan
sama seperti Hard Reset , yaitu akan kembali ke pengaturan pabrik.

Oke karena sudah tau teorinya sekarang langsung ke langkah konfigurasinya ,
untuk CLI bisa gunakan perintah

[admin@Untung] > System reset-configuration [jenisresetnya]
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Kemudian untuk GUI nya kita bisa klik menu System > Reset-Configuration ,

lalu pilih jenis resetnya kemudian klik Reset Configuration

Reset Configuration

Keep User Corfiguration | T |
Mo Default Configuration |

Do Mot Backup
Run After Reset: -

Cancel |

Jika sudah maka mikrotik akan ter-Reboot secara otomatis.

Oke sekian dulu pembahasan tentang Reset-Configuration di Mikrotik.
Reset-configuration ini sangat bermanfaat buat orangorang yang baru belajar
seperti saya , jadi kalo misalkan ada kesalahan dan 'gak mau ribet mending

direset aja ahaha ©.

Wassalam |
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LAB 11. Koneksi Internet.

Assalamualaikum wr.wb

Setelah beberapa lab sebelumnya masih ngebahas tentang konfigurasi dasar , di
Lab ini saya mau naikin lagi tingkatannya yaitu tentang fungsi utama dari sebuah
router , apalagi kalo bukan ngehubungin jaringan yang berbeda. Disini Router
Mikrotik akan ngehubungin jaringan lokal kita ke jaringan Internet. Menarik
bukan ???

Sebelum ke konfigurasi kita bahas dulu skenarionya , kurang lebih topologinya
seperti ini.

INTERNET )

19216811/24
ethert
192.168.1.2/24

~ Vi,
Untung Wahvudi 8

ID-Networkers

ether2
14.14.14.1

A3
/ /

//‘

po—

.

{' »
~ 14.14.14.0/24
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Langkah Konfigurasi :

1. Menambahkan IP Address

Yang pertama kali harus kita lakukan adalah menambahkan IP address untuk
etherl yang ke Internet dan ether2 yang ke jaringan local.

Untuk menambahkan IP address melalui CLI bisa gunakan perintah

(Untuk IP address Public)

[admin@untung> ip address add address=192.168.1.2 /24 intérface=ethert

(Untuk IP address Lokal)

[admin@untung> ip address add address=14.14:14.1/24 interface=ether2

Untuk GUI klik menu IP > Addresses > + , kemudian masukkan IP address
untuk ke internet (public). Jangan lupa pilih interfacenya yang mengarah ke

Internet.
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New Address
Address

- [192.168.1.2/24
| | Network: | v

@]
B

0

i

C
g

dall

enabled

O tems

Kemudian masukkan pula untuk-IP localnya. IP local ini nantinya akan digunakan

client sebagai gateway untuk ke Internet.

Mew Address

Address: |14.14.14.1/24

Metwork: |

Interface: |e¢her2

enabled |

Jika sudah maka hasilnya akan seperti ini :
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Address List = E3

L =
Address Metwaorlc Interface -
T 14.1414.1/24 1414140 ether?

T 192.168.1.2/24 132.168.1.0 etherl

2 items

2. Menambahkan Default Gateway
Karena fungsi utama router adalah menghubungkan jaringan maka diperluka yang
namanya proses Routing. Proses Routing ini adalah proses dimana router
menghubungkan beberapa jaringan yang berbeda menjadi satu segmen. Disini kita
akan melakukan proses Routing menggunakan Routing Static jadi kita harus
memasukkan sendiri Alamat tujuan dan jalur yang akan dilewati. (Untuk
pembahasan mendalam mengenai' Static Routing nanti bakal di Bahas di Lab yang
/ain). Karena disini Router ingin menghubungkan jaringan Lokal dengan Jaringan
Internet maka dari itu tujuan (dst-address) nya adalah 0.0.0.0/0 yang artinya
mewakili berjuta juta IP yang berada di internet. Dan gatewanya adalah IP dari

ISP itu sendiri. Untuk konfigurasi CLI nya bisa gunakan perintah :

[admin@untung> ip route add dst-address=0.0.0.0/0 gateway=192.168.1.1

Untuk mode GUI nya kita klik menu IP > Routes > + kemudian masukkan dst-
addressnya=0.0.0.0/0 gateway=192.168.1.1
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[DsAddess | Geteway: 1921601 JFH s

DC PleTeTe

EX
Lo |
OC P1921681{ Cece Gty | v | [0 ]
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Datare: | v
Soope: |30 ]
Target Scope: |10 ]
WM| |v
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3. Konfigurasi DNS

Selanjutnya kita akan mengatur DNS , DNS adalah singkatan dari Domain Name
Server , yang berfungsi untfuk pemetaan alamat IP menjadi sebuah nama atau
sebaliknya. Sebagai contoh ketika kalian browsing , apakah kalian pernah
mengetikkan IP dari server website tersebut ??

contoh ketika mengakses google , anda pasti selalu mengetikkan www.google.com

atau google.com saja kan. Dan anda mungkin tidak tau berapa alamat IP dari
google. Nah itulah fungsi dari DNS yang mengubah alamat IP menjadi sebuah
nama , jadi kita akan lebih mudah mengakses Website di Internet. Untuk
konfigurasi DNS di Mikrotik caranya cukup mudah , kita hanya perlu
memasukkan alamat IP dari DNS Server, kita bisa menggunakan DNS dari ISP
atau juga bisa menggunakan DNS google (8.8.8.8 / 8.8.4.4).

Untuk konfigurasi melalui CLI bisa gunakan perintah

[admin@untung> ip dns set servess=192.168.1.1 allow-remote-requests=yes
Maksud dari Allow-remote-request=yes adalah agar client nantinya

tidak perlu menggunakan DNS dari ISP lagi , cukup menggunakan
DNS Mikrotik yaitu IP yang kejaringan local (ether?2).

Untuk mode ‘GUT kita klik menu IP > DNS kemudian masukkan alamat IP DNS
Servernya lalu centang bagiang Allow-remote-request.
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Sekarang coba test ping ke googledari Router , jika konfigurasinya benar maka

DNS Settings

Servers:
Dynamic Servers:

Max UDP Packet Size:
Cache Size:
Cache Used:

hasilnya pasti sudah bisa ping ke Google.com

HOST

111.54.245.44
111.594.248.44
111.54.248.44
111.54.248.44
111.54.248.44

MODUL MIKROTIK

[admin@MikreTik] > ]

[admindMikrocTik] > ping google.com

[192.168.1.1 I

| || Concel |
[v| Allow Remote Requests
o | =
(2088 K8 oo |
7 \

=

SIZE TTL TIME STATUS
56 58 95ms
56 58 69ms
56 58 65m3
56 58 93ms
56 58 54ma

ID-NETWORKERS

sent=5 received=5 packet-locs3=0% min-rtt=5%4ms avg-rtt=75ms max-rtt=95ms
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4. Konfigurasi NAT

Sekarang router kita sudah bisa terhubung ke internet. Nah untuk membuat PC
client juga bisa melakukan koneksi Internet maka dibutuhkan yang Namanya
NAT atau Network Address Translation , NAT ini berfungsi untuk

menter jemahkan/menyamarkan alamat IP Lokal kita menjadi alamat IP Public
kita. Coba bayangin berapa banyak jaringan lokal yang memiliki IP Private sama
seperti kita , jika kita tidak translate ke IP public maka website akansusah
merespons permintaan karena banyaknya alamat IP lokal yang sama. Maka dari
itu NAT sangat dibutuhkan dijaringan Internet.

Untuk konfigurasi di Mikrotik caranya adalah sebagai berikut

[admin@untung> ip firewall nat add chain=srcnat'out:interface=ether1
action=masquerade

Yuk kita coba terjemahin perintah diatas , kalo saya nerjemahinnya kurang lebih
seperti ini gan :

“lika ada paket yang lewat berasal dari Source (sumber) dan
ingin keluar melalui ether1 maka akan di samarkan
(masquerade)”
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Untuk mode GUI kita klik menu IP > Firewall > NAT > +

%

(© admin@DA:CABD:1ECF:5D (untung) - WinBox v6.23 on RBI51-2n (mipsbe) . ;

|| Hide Passwords [ (5}

[ {:5: Reset Counters l 00 Reset All Counters I

[Action  [Chain |Src. Address |Dst. Address |Proto...|Src. Port | Dst. Port | In. Inter...|Out. Int...

Setelah itu masukkan isikan'bagian Chain dan Out-interface , untuk Out-
interface masukkan interface yang mengarah ke ISP (Internet)

New NAT Rule

| General | Advanced  Extra | Action | Statistics

I Chain: |5rcnat " 3! Cancel

Sre. Address: | |- Aoply

— ~
Protocal: | | - Comment
Src. Port: | |+ Copy
Dst. Port: | | v Remove

- -
In. Interface: | R Reset All Counters

———————————————— O
Packet Mark: | |+
Connection Mark: | |+
Routing Mark: | | =
Routing Table: | | =
Connection Type: | | ¥
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Jangan lupa di tab action , isikan dengan action = masquerade

MNew MAT Rule

General Advanced BEdra Action |Statistics
e T ——

Apply

Dizable

Comment

2

Remove

4. Pengujian di Client.

Setelah konfigurasi NAT telah selesai tiba saatnya kita untuk mengetest nya di
sisi client. Yang pertama harus dilakukan adalah ganti IP Client menjadi 1
Network dengan IP interface ether?2.

3

fer T ——
Internet Protocol Version 4 (TCP/IPvd) Properties |2 e

General

You can get IP settings assigned automatically if your netwark supports
this capability, Otherwise, you need to ask your network administrator
far the appropriate IP settings.

(7) Obtain an IP address automatically
(@) Use the following IP address:

IP address: 14,14, 14, 2 |
Subnet mask: 255 .255.255. 0
Default gateway: 14,14, 14, 1

Obtain DNS server address automatically

—a—

(@) Use the following DNS server addresses:

Preferred DNS server: 4,14 .14 . 1
Alternate DNS server:
]
[ validate settings upon exit
[ 0K ] [ Cancel ]

MODUL MIKROTIK ID-NETWORKERS UNTUNG WAHYUDI



Kemudian silahkan test browsing. InshaAllah pasti berhasil

’-{3- ID-Networkers Training ¢/ % |, —— e )
€ - C [3id-networkers.com % =
S Apps P Search & daftar harga airbrus.. | ] New Tab P T lies trE s

Upgrade Your Skill Upgrade Your Life

EXPERT-LEVEL TRAINER (CCIE, JNCIE, MTCINE)

TRAINING TRAINING
CCNA PLUS CCNASPNGN

25¢) L5k}

MIKROTIK MIKROTIK
MTCNA-EXAM MTCRE+EXAM

2in 258

Oke karena client sudah bisa internetan maka artinya sudah berhasil.
Seengganya kalian udah bisa buat jaringan warnet dengan mikrotik setelah
membaca futorial ini. Kalo untuk pembahasan lebih kompleksnya bakal dijelasin di
lab lab berikutnya. Oke sekian dulu

Wassalam |
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LAB 12. Network Time Protocol (lient.

Assalamualaikum wr.wb

Karena sebelumnya saya sudah ngebahas tentang cara koneksikan RouterBoard
dengan Internet , selanjutnya di Lab ini saya mau ngebahas tentang waktu di
Mikrotik. Waktu di Mikrotik ini sangat penting keberadannya , karena
dibeberapa kondisi Router membutuhkan konfigurasi Waktu yang tepat. Karena
router Mikrotik tidak memiliki baterai CMOS seperti di PC makanya setiap saat
router di reboot waktu di RouterBoard akan kembali ke tahun 1970.

Untuk menghindari ketidakjelasan dan ketidakakuratan dari Waktu Routerboard
kita harus mengkonfigurasikan sebuah fitur yang bernama NTP atau Network
Time Protocol. NTP adalah sebuah protocol yang digunakan untuk melakukan
sinkronisasi waktu terhadap perangkat jaringan(NTP Server).

Untuk mengkonfigurasi NTP , kita harus tau IP dari NTP Server yang nantinya
kita akan menyesuaikan Waktunya dengan NTP.Server tersebut. Di Indonesia
ada NTP Server khusus yaitu www.id.pool.ntp.org ..dan untuk itu tentunya Router

kita harus terhubung ke internet seperti di Lab sebelumnya.

Langkah Konfigurasi :

Kita akan buat topologinya kurang lebih menjadi seperti ini

( Internet )
.-'"EF_}:;' :
"‘}_*ﬂ Unfumg Walyudi =
) ID-NETWORKERS
NIP CLINT NTP SERVER
ROUTERBOARD id.pool. nip.org
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1. Cek IP NTP Server
Yang pertama harus dilakukan adalah melihat IP dari NTP Server nya
yaitu id.pool.ntp.org, untuk melihatnya bisa menggunakan 2 cara yaitu
dengan cara ping dan nslookup.

Dengan Cara Ping :

B C\Windows'\systern32\cmd exe

C“Uszsers\PFCB1 >ping id.pool.ntp.ory

id.pool.ntp.org [2B82.158.1668.158]1 with 32 bytes of data:
202 .158.160.158: bytes=32 time=4ms TTL=52
202.158.160.158: bhytes=32 ti s TTL=52
202 .150.160.150: bytes=32 time=4ms TTL=52
Reply from 262 _.158_168.158: hytes=32 time=15ms TTL=%2

Ping statistics for 282_.150.168.158:
Packets: Sent = 4, Received = 4, Lost = @ (B2 loss).
fpproximate round trip times in milli—seconds:

Minimum = 4ms. Maximum = 15ms,. Average = bms

C:\Users\PCHA1>

w 2

Dengan Cara Nslookup:

B CYWindowshsystem32\cmd.exe

C=“Users“PCO1 >nslookup id.pool.ntp.oryg
DHE request timed out.
timeout was 2 seconds.
Server: UnKnown
Address: 199.199.199.1

Mon—authoritative answer:
DMNS request timed out.
timeout was 2 seconds.
Hame = id.pool.ntp.ory
Addresses: 203.87.31.13
203 .114.224_252

188.211.88.568
202.1508.168.158

C:sUsers\PCAL>

2. Konfigurasi NTP Client
Setelah tau alamat IP dari NTP Server selanjutnya kita configurasi NTP
Client di Mikrotik. Untuk CLI bisa gunakan perintah

[ @untung> set enable=yes primary-
ntp=202.150.160.150 mode=unicast

Atau bisa juga primary-ntp kita isi dengan alamat website NTP Server ,
menjadi
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[admin@untung> system ntp client set enable=yes primary-ntp=id.pool.ntp.org
mode=unicast

Untuk mode GUI nya klik menu System > NTP Client kemudian isikan
alamat ntp servernya dan modenya

NTP Cliert Of x|

QK
Mode: |unicast *

Primary MTP Server: [202.150.160.150
Secondary MTP Server: |0.0.0.0

Chmamic Servers:

synchronized

3. Pengaturan Zona Waktu
Selanjutnya kita harus mengkonfigurasikan Time Zone sesuai dengan
tempat tinggal kita , Misalnya Asia/Jakarta untuk WIB , Asia/Makassar
untuk WITA dan Asia/Jayapura untuk WIT.
Untuk mengatur Waktu melalui CLT bisa gunakan perintah

[admin@untung> systen clock’set time-zone-name=Asia/]Jakarta
4. Pengujian
Kemudian kita cek apakah waktunya sudah sinkron atau belum, dengan

perintah

[admin@untung> system clock print

Atau bisa dilihat lewat GUI dengan cara klik Menu System > Clock.
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Clock (]
Time | Manual Time Zone 0

II

Time: | RENERIE] Cancel
Date: |Jan/24/2015 Apphy
Time Zone Mame: |Asia/Jlakarta *

GMT Offset: |+07:00
DST Active

Sekarang waktu di RB kita tidak akan kembali ke Tahun 1970 , selama
masih sinkron dengan NTP id.pool.ntp.org

Oke karena sudah berhasil saatnya saya untuk bilang " sempoaaa/”
Oke sekian dulu mas dan mba broo , lanjut lagi nanti di lab lab yang
menarik untuk dibaca.

Wassalam |
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LAB 13. Network Time Protocol Server.

Assalamualaikum warahmatullahi wabarakatuh

Melanjutkan lab yang sebelumnya , kalo dilab sebelumnya Mikrotik kita sebagai
NTP Client maka di sini mikrotiknya akan kita buat menjadi NTP Server.

Untuk konfigurasinya itu sangat mudah mas broo. Kita hanya tinggal
mengaktifkan fitur NTP Servernya kemudian kita pilih jenis nya lalu kemudian
taraa selesai. Karena kita disini sebagai NTP Server untuk para client yang
membutuhkan maka kita setting NTP Servernya dengan mode Broadcast , karena
kita memiliki lebih dari satu client. Oke dari pada penasaran langsung aja ke
konfigurasinya

Untuk mode CLI bisa gunakan perintah

[admin@untung> system ntp server set enable=yes multicast=no breadcast=yes
broadcast-addresses=14.14.14.255

Untuk mode GUI nya tinggal klik System > NTP Server kemudian isikan seperti
dibawah ini , tinggal IP Broadcastnya saja yang disesuaikan.

NTP Server [=] E3
v| Enabled 0K
v Broadcast
Multicast Cancel
Marycast Apply
Broadcast Addresses: | 14.14.14.255 -

Kemudian silahkan ditest diclient ,jika clientnya menggunakan PC maka caranya
adalah klik dibagian pojok kanan bawah (waktu dan tanggal) kemudian klik date
and time setting kemudian pilih yang bagian Internet Time lalu masukkan IP
Routernya.
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Cenfigure Internet time settings:

Synchroenize with an Internet tirme server

Server: 1414141 - [ Update now

The clock was successfully synchronized with 14.14.14.1 on 12/10/2014 at
5:04 PM.

Oke karena sudah berhasil maka saya tutup lab kali ini d
Alhamdulillah.

Kurang lebihnya mohon maaf gan

Wassalam |

»
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LAB 14. Address Resolution Protocol Static

Assalamualaikum wr.wb

Masih lanjut lagi ke konfigurasi yang masih dibilang dasar tapi bermanfaat. Di
lab ini saya mau ngebahas sedikit tentang ARP atau Address Resolution
Protocol. Jadi ARP ini digunakan untuk membuat pemetaan antara IP address
dengan MAC Address yang dimiliki suatu komputer. Didalam Mikrotik pemetaan
ARP ini dilakukan secara dinamik atau otomatis oleh Router. Namun bisa saja kita
buat pemetannya menjadi Static. Tujuan dibuat pemetaan secara static adalah
Agar Komputer client tidak dapat mengubah IP Address sesukanya. Jika
client merubah IP nya maka IP tersebut tidak valid dan akhirnya tidak akan
terhubung ke Router bahkan ke Internet.

Langkah Konfigurasi :

Setelah sudah paham tentang konsep ARP selanjutnya kita akan coba membuat
ARP di Router menjadi Static. Topologinya kurang lebih seperti ini.

192.168.1.1

1!2 16812/24 ¢

— unting B

141414124

L

EU
G\l
i

Uniung Wahyudi
ID-Networkers

14.14.14.2/24
-, 02:00-4C-4F-4F:50
»
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Mari kita bahas kasus diatas, jadi kasusnya saya ingin client dengan IP
14.14.14.2 dan Mac Address 02:00:4C:4F:4F:50 tidak bisa
mengganti IP address nya dengan IP address lain. Dan jika dia

mengubah IP nya menjadi 14.14.14.3 atau yang lainnya meskipun satu

network dia tidak bisa terkoneksi ke Routerboard dan yang pasti gak

bisa konek internet juga.

Berikut Langkah konfigurasi nya :

1.

Mengecek tabel ARP

Yang pertama harus dilakukan adalah , kita cek dulu tabel ARP yang sudah

dibuat oleh router secara otomatis. Sekalian untuk mengecek Mac
Address dari IP tersebut. Unftuk CLI bisa gunakan perintah

Flags: X - disabkled,
# ADDRESS

0D 14.14.14.2

1D 182.168.1.1
[admin@untung] >

[adminfuntung] > ip arp print

I - inwalid, H - DHCP, D - dynamic
HAC-ADDRESS INTEEFACE
02:00:4C:4F:4F:50 ether2
EC:CB:30:R4:BE:D1

nnnnnnn

Untuk mode GUI lakukan dengan cara klik menu IP > ARP .

IP I || ArP

IPvE I Accou g
MPLS LHJ;
Routing I* DHCP Cliert
System I* DHCP Relay
Queues DHCF Server
Files DNS

Log Firewall
Radius Hotspot
Tools I IPsec

New Teminal
ISDN Channels
KM

Make Supout rf

Neighbors
Packing
Poal
Routes
SMB
SNMP
Services
Socks

Manual
Exit

ARP List =B
in Al | T

IP Address MAC Address Inteface hd
D 91414142 02:00:4C:4F-4F 50 ether2
D ©S152.168.1.1 EC:CBE:30:A4:BE:.D1 etherl

2items

Dari tabel diatas bisa dilihat bahwa IP 14.14.14.2 memiliki Mac adress
sekian. Dan yang perlu diperhatikan juga huruf “D" didepannya yang

berarti Dynamic.
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2. Pemetaan IP dengan Mac Address
Setelah kita mengetahui MAC Address dari host (komputer) selanjutnya
kita akan melakukan pemetaan alamat IP dengan Mac Addressnya. Untuk
CLI bisa gunakan perintah

[admin@untung> ip arp add address=14.14.14.2 interface=ether2

Untuk lewat Winboxnya mudah , setelah di tabel ARP , kita klik tombol
Add (+) , lalu masukkan IP address , Mac Address dan Interfacenya.

EE @ IP Address: |14.14.14.2 oK
12 e b2 Sodme dotedace | MAC Address: [02:00:4C4F4F:50 Cancel

D 11414142 02:00:4C:AF AF-50 ether? |

D 919216811 EC.CE-30:A4BB:D1 ether] interface: LSRN + | Aoply

Dizable

Comment

533

=]
=
3]

Make Static

MAL Ping
Telnet

2items
MAC Telnet

Torch

enzbled

3. Pengecekan
Untuk melihatnya silahkan lihat kembali tabel ARP nya , huruf "D" yang
tadi muncul sekarang sudah tidak ada , itu artinya tabel tersebut sudah
bukan Dynamic .
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ARF List [=] E3

EE ][] [=] [7]
IP Address + | MAC Address | Interface |-
11414142 02:00:4C.4F -4F 50 ether?

D |a15216811 EC-CB:30:A4:BB:D1 ether

2items

Oke mas broo sekian dulu tentang ARP static di Mikrotik. Mohon maaf bila
ada kekurangan

Wassalam |
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LAB 15. Backup and Restore

Assalamualaikum wr.wb

Setelah diatas membahas banyak tentang konfigurasi konfigurasi , di Lab ini
saya mau ngebahas tentang Backup dan Restore. Kalian pasti udah gak asing kan
dengan bahasa ini , dan saya yakin kalian pasti tau maksud dari kedua kata
tersebut. Jadi saya jelasin sedikit aja yaa , jadi backup digunakan untuk
menyimpan hasil konfigurasi kita. Jadi ketika kita buat kesalahan dalam
konfigurasi kita bisa merestore file backupan yang sudah dibuat sebelumnya.

Konfigurasi yang di Backup nantinya akan berupa File , jadi kita bisa pindahkan
dan merestorenya di Router Lain. Oke tanpa basa basi langsung aja ke langkah
konfigurasinya

BACKUP :
Untuk CLI kita bisa gunakan perintah

[admin@Untung] > aystem backup save name=Untung-backup
Saving system configuration
Configuration backup saved

Kemudian hasil backup dapat dilihat di menu Files , untuk melakukan backup
melalui GUT caranya mudah tinggal klik menu Files kemudian klik Backup , maka
secara otomatis file backup akan ferbuat.

IP [+
IPvE [
MPLS I
File List
Routing I3 — Bk s
ackup estore

System I 1 Rl H
q File Name Type Size Creation Time -

i [5/ Untung-24012015-1522 backup backup B7KB  Jan/24/2015 15:22:08
Files D plugin directony MNov/22/2014 14:25:30
Lo [Dskins directory Mow/22/2014 14:24:05

J [2) um-before-migration tar tarfile 15.0 KB MNov/22/2014 14:25:48
Radius
Tools [
New Temninal
ISDN Channels
KVM
Make Supout rf
Manual
Bxit

4 tems 47.9 MB of 248.8 MB used 80% free
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Kita bisa mendownload File backupannya dengan cara Copy paste atau drag n
drop ke PC kita. Namun jika bosan dengan copas atau drag n drop dari winbox ,
kita bisa mendownload filenya di FTP Router tersebut. Caranya adalah ke
Windows Explorer kemudian ketikkan ftp://IPROUTER , lalu silahkan copy
pasti dari FTP tersebut.

T R e
@Uw f’» Thelnternet » 1414141 » v |44 il Searchl141.

Organize + B ~ (7]

[ Favorites =
{ plugin skins E ¥ g
4 Downloads [ File folder | File folder IO R e T

1| Recent Places

Bl Desktop | Untung-24012015-1522 backup

Type: BACKUP File
Size: 8,69 KB

7 Libraries

& Apps

3 Documents
,—JT Music

=] Pictures

RESTORE :

Setelah File di backup , tfentu saja kita ingin mengembalikan file backupan
tersebut kedalam Router Mikrotik , maka dari itu ada yang namanya fitur

Restore. Untuk me-restore file backupan tersebut caranya adalah sebagai
berikut

Mode CLI :

Beatore and reboot? [yv/H]:

Saat kita merestore maka kita diminta untuk mereboot Router Mikrotik , ikutin
aja kemauan si Router , daripada nanti ngambek ©

Untuk Mode GUT tinggal klik menu Files kemudian pilih file backup-an yang tadi
dibuat lalu klik bagian Restore. Kemudian reboot Routernya seperti biasa.
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File List (=] E3
I

=] |7/ [presreeo [ eson |
File Namel 4 |T'_.'pe |Size Creation Time

| ...................................................................................................................................................................................... 8.7KB  Jan/24/2015 152208

o iR

[Dsking MNov/22/2014 14:24:09
[=] um-before-migration tar tarfile 15.0 KB Mov/ 2272014 14:25:48

4items (1 selected) 47.9 MEB of 248.8 MB used

80% free

Oke sekian dulu ya tentang cara Backup'dan Restore konfigurasi di Mikrotik.

Semoga hal yang sederhana ini bermanfaat untuk kita semua.

Wassalam |
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LAB 16. Export Import

Assalamualaikum wr.wb

Lanjut lagi pembahasan dari lab sebelumnya , di Lab ini sebenernya gak beda jauh
dengan lab sebelumnya yaitu untuk membackup konfigurasi juga , namun bedanya
disini dengan menggunakan fitur yang lain yaitu dengan menggunakan perintah
Export Import. Ada beberapa perbedaan antara Backup Restore dan Export
Import. Diantaranya yang saya tau adalah :

1. Backup, membackup seluruh konfigurasi , sedangkan Export kita bisa
memilih konfigurasi apa saja yang akan di backup.

2. Backup restore , bisa dilakukan dengan mode GUT dan CLI sedangkan
Export Import hanya bisa dengan mode CLL atau terminal saja.

Cuma itu yang saya tau perbedaannya. Kalo kurang jelas monggo di googling. Di
sini Cuma ngebahas yang pernah saya Lab-in aja jadi gak saya bahas lebih
mendalam.

Langsung aja ke langkah konfigurasinya.

Untuk melakukan export import kita hanya bisa melakukannya di mode CLI saja,
berikut konfigurasi nya

EXPORT :

Untuk export kita bisa menggunakan perintah seperti dibawah ini, sebelumnya
saya udah bilang kalo export ini bisa membackup konfigurasi yang kita inginkan
saja; jadi gambar dibawah ini saya kasih 2 contoh yaitu backup keseluruhan dan
backup konfigurasi IP.

[admin@Untung] > export file=config-ALL
[admin@Untung] > ip address export file=config-IP
[admin@Untung] >

Kemudian file nya bisa langsung dilihat di menu Files , untuk melihat nya di mode
CLI bisa dengan cara mengetikkan perintah dibawah ini. File hasil Export akan
berupa ekstensi .rsc
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[admin@Untung] » file print

# HAME TYPE SIZE CREATION-TIME

0 skins directory nov/ 22,2014 14:24:09
1 um-kefore-mi... .tar file 15 360 nov/22/2014 14:25:48
2 config-ALL.rac 3cript 16 345 jan/24/2015 2
3 config-IP.rac 3cript 2472015 3!
4 pub directory jan/24/2015 15:32:05
[admindUntung] >

Untuk mengecek di GUI bisa klik menu Files nya. Disana bisa dilihat file hasil
Export kita yang memiliki ekstensi .rsc. besarnya file dan tanggal peng-export-
annya.

File List [=] E3
= | R | Backup Restore
File Mame Type Size Creation Time -
[ corfig-ALL rec script 16.0KB Jan/24/2015 15:36:25
[ corfig-IP rec script 2368 Jan/24/2015 15:36:35
Dpub directory Jan/24/2015 15:32:.05
[TIskins directory MNov/22/2014 14:24.05
[51 um-before-migration tar tarfile 15.0KE MNov/ 222014 14:25:48
b tems (2 selected) 48.0 MB of 248.8 MB used B0 free
IMPORT :

Import ini digunakan untuk mengembalikan file Export. Untuk melakukan export
bisa‘gunakan perintah berikut

Opening script file config-ALL.rac

Script file loaded succeszsfully

Dan Yap , file sudah ter-import.
Oke mas broo sekian dulu tentang Export Import nya

Wassalam |
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LAB 17. Install Ulang RouterBoard dengan Netinstall

Assalamualaikum wr.wb

Oke mas broo lanjut lagi ke lab berikutnya. Di Lab ini saya mau ngebahas
menyinggung hardware lagi nih , yaitu bagaimana cara menginstall ulang
RouterBoard kita. Salah satu cara menginstall Mikrotik adalah dengan cara
Netinstall. Apaa itu Netinstall 22. Bagi yang belum tau saya jelasin secara
singkat aja yaa , jadi Netinstall adalah sebuah software yang digunakan untuk
menginstall ulang RouterBoard ataupun RouterOS , yang perantaranya melalui
ethernet.

Nah di lab kali ini saya mau ngebahas cara install ulang Routerboard pake aplikasi
itu. Oke tanpa bertele-tele langsung aja ke konfigurasinya yuuk , cuusss!

Oh maaf sebelum ke konfigurasinya pertama tama siapin dulu alat tempurnya
ALAT TEMPUR :

e Software Netinstall

e Paket Mikrotik dengan versi sesuka kalian
e Kabel UTP

e Dan yang paling penting RouterBoard nya.

Oke pertama tama saya jelasin dulu cara download software Netinstallnya. Kita

bisa download softwarenya di www.mikrotik.com/download , sesuaikan juga
arsitektur dan seri dari RouterBoard. Mendownload Netinstall sama seperti kita
mendownload packet mikrotik yang sudah dibahas di Lab sebelumnya.

Download MikroTik software products

Router0S

Please choose your instruction set:

m.l'psbe CRS series, RB4xx series, RB7xx series, RBOxx series, RB2011 series, SXT, OmniTik, Groove, METAL, SEXTANT

v6.25  ooisancis v3.26 v4.17
i1} Upgrade package
4] All packages

Wireless CAPSMANY2

@ @ B |
-

] Netinstall Utility fo -
o cialten —
Torrent Dowmloadable content vith Bit-Torrent client = 5

Changelog

x MD3

@
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http://www.mikrotik.com/download

Kemudian sekalian juga download paket mikrotiknya versi berapapun. Jika sudah
terdownload. Pastikan RouterBoard telah terpasang ke PC/Laptop kita. Colokkan
kabel UTP nya ke Port etherl (PoE). Jangan lupa masukkan IP PC kita menjadi 1
network dengan RouterBoard.

Internet Protocel Version 4 (TCP/IPvd) Properties |._@ 22 4

General

fou can get IP settings assigned automatically if your network supports
this capahility. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

~) Obtain an IP address automatically
@ Use the following IP address:

IP address: 192 . 168 . 83 . 2
Subnet mask: 255,255 .255. 0
Default gateway: 192 . 168 . 88 . 1

Obtain DNS server address automatically
f @ Use the following DMNS server addresses:

Preferred DMS server: 3 .8 .8 .8

Alternate DMS server:

\ [ validate settings upon exit

| [ 0K H Cancel ]

Sama halnya ketikakita ingin menginstall ulang PC , kita juga harus mengatur
boot priority di RouterBoard. Untuk mengaturnya silahkan remote RouterBoard
lewat winbox kemudian klik menu System > Routerboard > Settings kemudian
dibagian Boot Device pilih yang “try-ethernet-once-then-nand” artinya kita
akan mengatur boot yang pertama adalah lewat ethernet.
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=% Switch

o Console
Mesh
e Disks
Drivers
IPvE
= P Health
& MPLS
Histony
*" OpenFlow
P Idertity
4 Routing 13 =
&8 5 i
e e
Queu
License
Files T X
LJ - Logging
Q. R;_ NTP Cient
x" - NTP Server
Tools
Packages
New Teyminal . 4
‘asswo
=g Me(aREFUTEF{ Por
orts
# Partitior] -
0
| = Make Supout rif
Q 5 ; Reset Configuration
. E;tnua Resources
==
Scheduler
Scripts

Shutdown

Routerboard

Madel: |951G-2HnD

B

Upgrade

Baud Rate: 115200 [#] oK
Boot Delay: |1 s Cancel

Settings

Serial Number: |4639022297FD I

Enter Setup On: |any key " i | Apply

Settings

Upgrade Fimware:

[ 5ot Devie: |
600MHz E3
["] Enable Jumper Reset
["] Force Backup Booter
[] Silert Boot

CPU Frequency:
Boot Protocol:

Selanjutnya jalankan program Netinstall , kemudian Klik bagian Netbooting lalu
masukkan IP dari Router. Karena di sini IP Router saya adalah 192.168.88.1 maka
saya masukkan secara default , yaitu ip sekian.

v6.25

— Routers/Dinives

Label | MAC address / Media | Status | Software ID:I Help |
=D Hard digk Ready Key B
A owW3e. .
=MEN Hard disk Ready I —l

[T Keep old configuration

IP address: I

P
i Metwork Booting Settings

There you can set parameters for PE [Pre-boot eXecution Environment)

I ake floppy I Met boating || In and Etherboot server that can boot pour router aver netwark,
— Pack,

EIEE ¥ Boat Server enabled

Sets: I LI .

Framm: I C:AUzerstkimnhD ownlaadz\Cormpl

Client IP address: |1 92.168.881
0K | Cancel |

Mame | Wersion | De| |

& advanced4ools B2 MM o, T L e

& calea E.25 lawfully autharized electronic surveilance

& dhep E.25 DHCP client and server

&, gps E.25 Provides support for GPS.

&, hotspat B.25 Provides HotSpot il

Loaded 19 packagel(s)

Setelah itu reset RouterBoard dengan cara Hard Reset , dan tunggu sampai
Routerboard terdeteksi oleh Netinstall. Jika sudah terdeteksi selanjutnya klik
di bagian RouterBoardnya lalu klik bagian Browse untuk memasukkan paket yang
akan di install di RouterBoard , lalu klik select All kemudian klik install.
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ald .'1 ii !: '| nstal

r Router0S v6.25 - E!E “T

— Routers/Drives

Label | MAC address / Media | Status | Saftware ID:ILSLM-BmH Help |

=0A Hard disk Feady Key: |<use previous keys [JaMC Browse. .. |
=IE:N Hard dizk Feady -k dieon i
CHRBISIG,. DACAGOFZLD5E  Ready ], "eep o configuration Gt key... |

Selected 19 package(z)

P address: I / I_
G atewa: I

Flazhfig

Make Hoppy | Met boating

aud rate: I "l [T Apply default config

Install | Cancel | | Configure script: I J

— Packages

Sets: IF'reviu:uus Imztall

Lll Save et | Delete 3t |

Frarm: II::\LI$er3\kim\DuwnluadS\EDm|: ezzediall_pac I Browze... I—h Select all | Select nu:unel
| -

Mame | Yersion | Dekcription

advanced-toolz  B.25 enfail client, pingers, netwatch and other utilities ﬂ

calea E.25 lagfully authorized electronic surveilance

dhcp B.25 D 10 STV El

aps B.25 Frovides support for GPS.

hotspat £.25 Provides HotSpot il
calea depends on system (6.25) y

" MikroTik Netinstall for RouterOS v6.22 =" e
— Routers/Dives N
Lahel | MALC address / Media | Status | Software ID:|LELM-B4QR Help |
=0 Hard disk. Ready e |<use previous kew: [hC Browse. .. I

=k Hard disk. Feady r ) _
(T RBEY51G.. D4CABD:FZC0:E8  Instaling ilzop ald coriisurefior Lietkey... |
IP address: I / I_
Flashfig
(3 ateway: I
Tranzfering: sypztem-6. 28-mipshe. npk
[ ] Baud rate: | =] OOl 2ty derau contig
b ake floppy I Met boating | | Inztall I Cancel [T Configure script; | _I
— Packages

Sets: IF'leviuus Install

;I Save set I Delete setl

From: IE:'\U gerghkimhDownloadshCompreszedhall_pac Browse. .. I Select al | Select none |
Mame | Wersion | Dezcription | -
advanced-toolz: 625 email client, pingers, netwatch and other utilities E’
calea 6.25 lawfully authorized electronic surveilance

dhcp B.25 DHCFR client and server

aps G.25 Provides suppart for GPS.

hiokzpot £.25 Provides HatSpat i

calea depends on system (6.25) A

Setelah proses instalasi selesai silahkan test login dengan menggunakan winbox,

maka hasilnya adalah seperti dibawah ini , RouterBoard telah kembali menjadi

Baru yeaaay !
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[w| Hide Passwords [ (o

Oke mas dan mba broo karena sudah b - aya untuk bilang sempoaal
i ih device yang akan diinstall

, jangan sampe salah klik malah m artisi harddisk Laptop/PC anda.

Oke sekian dulu

Wassalam |
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MANAJEMEN NETWORK
LAB 18. DH(P Server

Assalamualaikum wr.wb

Masih lanjut lagi dengan lab lab yang menarik buat di pelajari , di lab ini saya mau
ngebahas sedikit tentang management Network , setelah di lab sebelumnya saya
sudah kasih tau cara ngasih IP static untuk client, di lab kali ini saya'mau ngasih
tau cara Menjadikan Router sebagai DHCP Server. Oh ya sebelum ke sana saya
ingin memberi pengetahuan sedikit fentang DHCP , jadi DHCP itu sebuah
protocol yang digunakan untuk memberikan IP secara otomatis. Nah karena disini
pembahasannya tentang DHCP Server berarti Router kita nantinya akan
memberikan IP secara otomatis kepada client, jadi client gak perlu ngubah IP
secara static/manual.

Oke dari pada ribet langsung aja ke konfigurasinya mas broo. Kurang lebih
topologi yang bakal dibuat itu seperti ini , monggo disimak yoo.

DHCP SERVER

Uniung Wahyudi

ID-Networkers ML
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Oke setelah menyimak topologi diatas , saya harap kalian udah paham tentang
konsep DHCP ini. Jadi sekarang tinggal ke konfigurasinya aja deh.

Langkah Konfigurasi :

Sebelumnya pastikan dulu kalian sudah mengatur IP di interface yang akan
diberikan ip DHCP , di sini saya bakal ngatur di Interface ether2 dengan IP
14.14.14.1 , setelah diatur IP nya sekarang saatnya masuk ke tahapan pembuatan

DHCP Server.

Untuk mengkonfigurasi DHCP Server caranya cukup mudah ; pertama klik menu
IP > DHCP Server > DHCP Setup.

ﬁadmin@u.latl_&l intung) - WinBox v6.23 o

BEIETS

A& Quick Set

| Interfaces

4% Bidge
=2 PPP
2 Switch ARP
Accounting

| Addresses
-’ OpenFi Cloud
#2 Routing DHCP Client

& System I DHCP Relay
@ Queues DHCP Server
Files DNS

|| Log Firewall
. Radius Hotspot
X Tools I IPsec

] New Teminal Neighbors
(¥ MetaROUTER Packing
#5 Partition Pool
Routes
SMB

Q Make Supout rif

.....
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Hide Passwords [ ()

][] [ ][] 7] [ovcecents [orcrsme]
[Name /| Interface |Relay %LeaseTme |Address Pool  [Add AR...|
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Kemudian tinggal ikuti prosedur selanjutnya , saya buat singkat menjadi satu
gambar seperti dibawah ini

DHCP Setup =EB8 DHCP Setup =1 E3

| Select network for DHCP addresses

DHCP Server Interface: [ENE i + | DHCP Address Space: [14.14.14.0/24 i
| Back |[ Net || Cancel | I | Back || Net || Cancel |

\ |

4

— EE
Select gateway for given networkc

Addresses to Give Out: |4.14.14.2-14.14.14 5 u = | Gateway for DHCP Network: |[ENENEN] |

| Back |[ Net || Cancel | ' | Back |[ Net || Cancel |

\ 4

DHCP Setup DHCP Setup =E

Select DNS servers Select lease time

Lease Time: Ig,g 00:00:00 |

DNS Servers: |8.8.838

DTS

|
8844 |

| Bk |[ Net ][ Concel | | Back |[ Net || Concsl |

DHCP Setup ‘

Setup has completed successfully

Keterangan :

1. Yang pertama adalah kita mengatur Interface mana yang akan diberikan
IP DHCP

2. Pemilihan IP Network dari DHCP tersebut

3. Gateway dari IP yang nantinya diberikan ke client

4. Jumlah IP yang diberikan ke client.
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5. DNS yang akan dipakai oleh client
6. Lease time adalah lamanya IP tersebut diberikan ke client. Jika batas

waktu itu habis maka client akan diberikan IP DHCP yang baru.

Jika sudah berhasil maka tampilan di Menu DHCP Server adalah sebagai berikut

| DHCP Server =E
} DHCP :‘Netwotks Leases Options Option Sets Alerts
(|[=] [ ~][+:] 7| | oHcP config || DHCP Setup | [Find__ ||
t Name = iA@;fa;:e ‘Relay [Lease ;I'irng [Address Pool  [Add AR..| w:V!
dhepl ether2 3d 00:00:00 dhcp_pool2 no i
1item

Pengujian di Client :

Selanjutnya kita coba test di client . kita atur IP di Client menjadi Automatic

atau otomatis.

MODUL MIKROTIK

Internet Protocol Version 4 (TCP/IPv4) Properties

General | Alternate Configuration

for the appropriate IP settings.

(@ Obtain an IP address automatically
(7) Use the following IP address:

(@ Obtain DNS server address automatically

(7) Use the following DNS server addresses:

Validate settings upon exit

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator

(

ok || cancel |
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Kemudian silahkan di cek apakah client sudah dapet IP DHCP Dari router
Mikrotik atau belum. Jika sudah dapat tandanya kita sudah berhasil membuat
DHCP Server.

Network Connection Details =

Network Connection Details:

Property Value =
Connection-specific DN... ‘
Description Intel(R) 82567LM-3 Gigabit Network q
Physical Address 00-24-81-C2-17-B0
DHCP Enabled Yes
IPv4 Address 1414145
IPv4 Subnet Mask 255.255.255.0
Lease Obtained Thursday, December 25, 2014 12:02:.‘; =
Lease Expires Sunday, December 28, 2014 12:02:2%
|Pv4 Default Gateway 14.14.141
IPv4 DHCP Server 14.14.141
IPv4 DNS Servers 8888

8844
IPv4 WINS Server
NetBIOS over Tepip En...  Yes
LinkJocal IPv6 Address fe80::2543:8431:8047:aea% 11
|Pv6 Default Gateway o
Vil E— 1 ] »

J

Kita juga bisa mengecek client mana saja yang telah menggunakan IP DHCP , klik
menu IP > DHCP Server > Leases

DHCP Server [=1 E3
DHCP Networks Leases |Options Option Sets Alerts ‘
+|[=| [~][:] [=] [7] | check Status i i

s/ |MACAddress [GiertID [server | Active Address |Active MAC Addre...Active Hos...[f ~ }

1414145  00:24:81:.C2:17.80 IDN-PC

[« [ I I»
1 tem (1 selected) ‘\

Oke karena sudah berhasil maka saya sudahi dulu lab kali ini , saya tutup dengan
mengucap , Alhamdulillah .

Oke sekian dulu

Wassalam |
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LAB 19. Pengelolaan DHCP Server
( Membuat client tidak bisa merubah IP menjadi Static )

Assalamualaikum wr.wb

Melanjutkan pembahasan di lab sebelumnya tentang DHCP Server, dilab ini saya
mau ngebahas tentang pengelolaannya , salah satu diantara pengelolaan tersebut
adalah membuat client tidak bisa mengubah IP menjadi Static. Terkadang
walaupun kita sudah memberikan IP secara DHCP ke client tapi ada aja client
yang bande/ dan merubah IP nya menjadi static , ini membuat kita jadi susah
monitoring. Maka dari itu kita harus membuat kemanan didalam DHCP Server.

Untuk membuat Client tidak bisa memakai IP secara static kita bisa
menggunakan fitur ARP yang sudah dibahas sebelumnya’, namun agak sedikit
berbeda disini , kita menggunakan fitur ARP=reply-only , jadi dia hanya akan
memberikan layanan terhadap IP DHCP.

Dari pada pusing mending langsung aja ke konfigurasinya , kurang lebih
topologinya begini gan

DH(P SERVER

&

STATIC.

T~ 41414224
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Silahkan disimak gambar tersebut , penjelasannya gini , jika ada client yang
mencoba merubah IP Static maka hasilnya tidak akan diterima oleh router , dan

sirouter akan menganggap bahwa client tersebut bukan di jaringannya.

Langkah konfigurasi :

Pertama pastikan kalian sudah buat konfigurasi DHCP server seperti di lab

sebelumnya
| DHCP Server =B
DHCP | Networks | Leases Options  Option Sets  Alerts
| #][=] ][] | 7] | oHcPconfig || DHCP Setup
[Name ' [interface [Relay  [LeaseTme |AddressPool [Add AR.| [+]I
el che2 34 000000 dhep_pool2__no
1item ‘

Kemudian double klik dihasil DHCP tersebut. Lalu dibagian paling bawah klik

bagian "Add ARP for Leases”.

DHCP Server <dhcp 1> =] E3
y——
Interfface: | ether2 |=]
Relay: 1> ooy |
Lease Time: 3d 00:00:00 — !
Bootp Lease Time: |forever I[#]
Address Pool: |dhcp_pool1l |+
Sareeaesvaens = Remove
Src. Address: j=%2
Delay Threshold: | | -
Authoritative: ‘aftgr 2s delay |+
Bootp Support: |static + |
Lease Script:
(vl {Add ARP For Leases
[ ] Use RADIUS
|enabled
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Setelah itu kita ke menu Interface untuk membuat nya menjadi ARP=Reply only.
Caranya kita klik menu Interface > Pilih Interface yang diberikan IP DHCP >
ARP=Reply-Only

(© admin@DACASD:F.CFSD (untung) - WinBox v6.23 an RBI51-2n (mipsbe) " T e et

([ ox] [ s Moce |

[v] Hide Passwords W ()

Interface <ether2> =]

Generdl | Bhemet | Satus | Overal Sts | RcSiats .| [ ok |
..... p Ethemet | EolP Tunnel | 1P Tunnel | GRE Tumnel | VLA Neme: MEE ||[  Ccace
0] [¥] [ roweee | = o A
F T TNamdy 7 Type [MTU_ 2] uTU: (1500 | [ Diable
dvether] Ethemet B0 L2MTU: [1598 |a
) etherd Ethemet 500 1 Max L2 MTU: 2028 |
{7
& System » :::“h:’rg Bfemet \:“501‘;&1 MAC Address: |D4CABD-FCF5D | ‘ ot
;i Ethemet
® Queces S 7 oo 5] | [ caveTest
I Aes T o
[/ Log Master Port: ‘none Hﬂ [ =
. Radus Bandwidth (Re/Tx): [unlimited | % |/|unlimited %] ks
5 Tools P S it ] | Reset Courters
B New Teminal
¥4 MetaROUTER
S
’,~ Partition . ‘I '7
|4 Make Supoutf || |5 tems out of 6 (1 selected)
@& Manual
: |enabled running link ok
B e . | | \

Kemudian silahkan coba ganti IP di client menjadi static, contoh disini menjadi
14.14.14.2 , maka hasil nya client tersebut tidak bisa terhubung ke Router.

et P =)
Internet Protocol Version 4 (TCP,/TIPv4) Properties
General

‘You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
@ Use the following IP address:

IP address: 14 . 14

Subnet mask: 255 . 255 .

Default gateway: 14 . 14 .

Obtain DNS server address automatically
@) Use the following DMS server addresses:

Preferred DMS server: 14 . 14 .

Alternate DMS server:

validate settings upon exit
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T —— f
EA Administrator: C:\Windows\system32\cmd exe | B et S

Microsoft Windows [Uersion 6.1.76001
Copyright <c> 2089 Microsoft Corporation. A1l rights reserved.

C:slzersslzerping 14.14.14.1

Pinging 14.14.14.1 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 14.14.14.1:
Packets: Sent = 4, Received = 8, Lost = 4 {188x loss>,

G:\UsersilUser>

Oke karena sudah berhasil jadi sekian dulu lab kali ini
Kurang lebih nya mohon maaf

Wassalamualaikum
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LAB 20. Pengelolaan DHCP Server
( Memberikan IP Khusus ke Client )

Assalamualaikum wr.wb

Masih mengenai pengelolaan DHCP Server , kalo dibaca dari judul mungkin agak
bingung yaa . Saya jelasin dari awal deh , jadi di DHCP Server kan ada yang
namanya lease time , jadi itu menentukan berapa lama sebuah IP diberikan ke
Client , setelah lease time itu habis maka client akan diberikan IPyang lagi yang
baru dan berbeda tentu nya. Nah di pengelolaan ini saya mau bikin kondisi dimana
client bakal dapet IP yang sama secara terus menerus.

Untung Wahyudi
ID-Networkers

DHCP
Server

% 14.14.14.1/24 ﬁ

Oke langsung aja kekonfigurasinya

Pertama , klik menu IP > DHCP Server > Leases ,disana akan terlihat user
yang menerima layanan DHCP Server
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IPvE
MPLS
Routirlg
Systen

(o717 S

Files

Log

Radius

Tools

New Teminal
I15DN Channels
KVM

Make Supout fif
Manual

Exit

ARP
Accounting
Addresses

DHCP Client
DHCP Relay

Cptions ~ Alerts

| Make Static || Check Status | Eingd

|}\ddness

+ [MAC Address |Client 1D

|Senrer |Adive Address |Acti\re MAC }\ddre...MV

DHCP Server
DNS

D

Firewall
Hotspot
IPsec
Neighbors
Packing
Pool
Routes
SME
SNMP

1414145 02:00:4C:4F4F:50  User

Senvices

Socks

Kemudian double klik , di bagian List nya. Setelah itu klik dibagian menu Make
Static , lalu OK

DHCP Lease <14.14.14.5, 14.14.14 5=

Active

Active Address:
Active MAC Address:
Active Client 1D:
Active Host Name:

Active Server:

Expires After:
Last Seen:

Agent Circuit Id:
Agent Remote Id:

1414145

02:00:4C:4F:4F:50

11:2:0:4c:4-4F-50

User-PC

\dhcp1

2d 23:52:21

|D0:07-39

Copy J

Rem

ave

Make

Static

Check Status

|d=_mamic |

|buund

Setelah itu buka kembali list yang tadi maka akan muncul menu tambahan yaitu

General , klik menu General tersebut lalu masukan IP untuk client tersebut

setelah itu klik bagian "Use Src.Mac Address” ,
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DHCP Lease <14.14.14.5, 14.14.14 &

i x|
Address: |14.14.14.5 | ¥ Cancel i
MAC Address: |02:00:4C:4F-4F 50 | Aoy |
lse Src. MAC Address
Cliert ID: | 1:2:0:4c:4F-47:50 [P
:
Server: |dhcp1 " ¥ | -
s o -
[ | Block Access
] Aways Broadcast
Check Status
Rate Limit: | | -
Address List: | [P
|E.-nabled | | |I:mur1d

Setelah itu apply dan OK , maka inilah hasilnya dibagian MAC Address dan Client
ID akan terdaftar Mac Address dan Client ID dari PC tersebut.

DHCP Server

DHCP  Networks Leases |Dptior|5 Alerts

[+][=] [#][] [ Make Static || Check Status |
|Address | MAC Address |Client 1D | Server | Active Address | Active MAC Addre..| A+
14.14.145 02:00:4C4F-4F-50 1:2:0:4c:4F4f:50 dhep 14.14.145 02:00:4C4F-4F:50  User

. »

1item

Dengan rule diatas maka PC tersebut akan terus mendapatkan IP 14.14.14.5

sebagai IP DHCP nya.

Oke karena sudah berhasil maka saya tutup lab kali ini dengan mengucap

Alhamdulillah
Wassalam |
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LAB 21. DH(P (lient

Assalamualaikum wr.wb

Masih lanjut lagi di lab DHCP , kalo di lab sebelumnya RouterMikrotik kita
dijadikan sebagai DHCP Server , maka dilab ini saya mau bikin Router nya
menjadi DHCP Client. Kalo server yang memberikan layanan DHCP , berarti kalo
client yang menerima IP DHCP nya.

Nih saya kasih lagi topologinya

Uniung Wahyudi
ID-Networkers
DHCP SERVER DHCP Clieni
% Otomatis . %
1.4.14_14.1.-’24 14 14 14 /24

Sebelum mengatur DHCP Client , ada beberapa hal yang harus diperhatikan ,
yang pertama adalah

e Harus adanya DHCP Server atau penyedia layanan DHCP nya ,

e Lalupastikan kita terhubung dengan DHCP Server tersebut. Entah itu ktia
terhubung lewat kabel ataupun wireless , intinya kita harus terhubung
dengan Penyedia tersebut.
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Oke kalo sudah paham langsung aja ke konfigurasinya

Pertama klik menu IP > DHCP Client > Add

IPwE 2
MPLS | 2
Routin

System 2
Queues

Files

Log

Radius

Tools I3
New Terminal
ISDN Channels
KVM

Make Supout.rif

Manual

Exit

ARP
Accounting
Addresses

DHCF Client

DHCP Client

[ #][=] [#][5] [] [ cesse |[ Renew |

DHCF Relay " |Ir|terface

¢ |Use P... |Add D... |IP Address

|Expires After |Stat|.|5 || v

DHCP Server
DNS
Firewall
Hotspot
IPsec
Meighbors
Packing
Paol
Routes
SMB
SNMP

Services

Socks

Kemudian kita pilih interface yang akan dijadikan sebagai DHCP Client ,
disana ada kata kata "Use Peer DNS dan NTP” itu artinya kita mengikufti
aturan DNS dan NTP dari DHCP Server tersebut.

MODUL MIKROTIK

Mew DHCP Client

DHCP | Status oK
Interface: Cancel
Hostname: hl Apply
S EL hd Disable

Usze Peer DMS
|Use Peer NTF

Add Default Route

Default Route Distance: |0

ave

Dl e

Release

1

enabled

Status: stopped

ID-NETWORKERS
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Jika sudah maka hasilnya akan terlihat seperti gambar berikut , dibagian
kanan ada kata "Bound” , yang artinya berhasil ©.

DHCP Client

IEHE' @ | Release || Renew |
Interface s |Use P...|Add D...|IP Address  |Expires After  |Status v
etherl yes yes 14.14.14 4724 2d 23:55:559 bound

1item

Kemudian bisa dicek IP yang didapet dengan melihat IP address nya , lalu
coba lakukan ping ke DHCP servernya. Jika ada reply artinya berhasil

Address List =1 E3

[+ =]
|Hddress 4 |Ne‘twork |IrrterFace ||"

D 141414424 1414140 etherl

1item
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14.14.14.
14.14.14.
14.14.14.
14.14.14.
14.14.14.

SIZE TTL

=1
=1
56
56
56

a4
a4
a4
a4
a4

TIME
13ms
3ms
2msa
2msa
1ms=

STATUS

received=5 packet-los3=0% min-rtt=1m3 avg-rtt=4m3 max-rtt=13ms

Oke karena sudah reply itu artinya berhasil , sekian dulu pembahasan di lab

ini , kurang lebihnya mohon maaf

Wassalamualaikum !
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FIREWALL

Firewall merupakan sebuah sistem keamanan yang berfungsi untuk
memeriksa paket yang keluar ataupun masuk. Dengan adanya firewall kita bisa
melindungi jaringan kita terhadap serangan dari luar maupun dari jaringan lokal
kita sendiri. Nah untuk di Mikrotik sendiri kita bisa membuat Router Mikrotik
sebagai firewall yang melindungi jaringan lokal dari serangan yang berasal dari
luar (internet). Karena nantinya Router Mikrotik akan memilih mana paket yang
boleh masuk atau keluar dan mana paket yang akan dibuang. Ada beberapa jenis
firewall yang ada di Mikrotik , yang beberapa akan saya bahas.di Lab lab
berikutnya.

Untung Wahyudi
ID-Networkers

h:

=]
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A. Firewall NAT

NAT atau Network Address Translation adalah sebuah firewall yang berfungsi
untuk merubah IP address pengirim seolah olah menjadi IP address dari Router.
NAT ini biasanya digunakan disaat Router berada diantara 2 jaringan yang
berbeda. Di Lab sebelumnya tentang koneksi internet saya udah sempet
ngabahas tentang NAT , dan jika dilihat dari fopologi sebelumnya Router
Mikrotik berada diantara 2 jaringan yang berbeda , yaitu jaringan Lokal atau
LAN dengan Jaringan Internet. Di lab 10 tersebut saya membuat sebuah rule
firewall yang berfungsi untuk menyembunyikan (masquerade) IP jaringan lokal
yang akan menuju Internet melalui etherl. Firewall NAT ini dibagi menjadi 2
Yaitu Srcnat dan Dstnat. Namun di Bab ini saya bakal lebih ngebahas tentang
srcnat.

Untuk mengingatkan kembali , di Lab 10 saya buat rule dengan perintah

[admin@untung> ip firewall nat add chain=srcnatoutsinterface=etherl
action=masquerade

Yang artinya kurang lebih begini :

“lika ada paket yang lewat berasal dari Source (sumber) dan
ingin keluar melalui ether1 maka akan di samarkan
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LAB 22. Firewall NAT

( Masquerade IP Address Tertentu )

Perintah masquerade sebelumnya tidak mencantumkan IP address lokal yang

berhak untuk mengakses internet. Jadi agak susah untuk membatasi komputer

mana saja yang bisa terkoneksi ke internet. Untuk menyegarkan kembali ingatan

kita , saya kasih topologi nya lagi di Lab sebelumnya.

INTERNET

192,168.1.1/24
ethert

192.168.1.2/24

~ Vi,

Uniung Wahvudi @

ID-Neiworkers
ether2

1414141

I

14.14.14.0/24

Berikut ini adalah perintah konfigurasi masquerade dengan menggunakan

perintah src-address didalamnya

[admin@untung> ip firewall nat add chain=srcnat src-address=14.14.14.0/24 out-

interface=ether1 action=masquerade

Untuk cara GUI nya bisa klik menu IP > Firewall > NAT > + , kemudian isikan

seperti gambat dibawah ini
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Mew NAT Rule

Fiter Rules| NAT ] { Generdl | Advanced | Bra Action Satistics
Iy |=.| @ Chain: |srcnat |#] Cancel
%] [Acion | I Sre. Address: [1[14.14.14.0/24] 4+ Apply |
Dst. Address: | | v
Pratocal: | |+ Lo
Sro. Port: | |+ Copy
Dst. Port: | |~ Remove
. -
In. Interface: [ 1[ethert [#]~
Out. Interface: | |+
Packet Mark: | |+
« Connaction Mark: | |~
Wrizne Routing Mark: | |+
Routing Table: | |~
Connection Type: | | v

Jangan lupa action nya mas bro , action = masquerade.

General Advanced Era Action  Statistcs
i
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Beginilah hasil akhir rule nya.

Firewall =l E3
Fiter Rules MNAT | Mangle Service Pots  Connections  Address Lists | Layer7 Protocols
L1 = | T Reset Courters || 00 Reset All Counters all ¥
H Action  |Chain Src. Address  |Dst. Address |Proto...|Src. Port  |Dst. Pot  |In. Inter... (Out. Int..|
0 =l mas... srcnat 14.14.14.0/24 etherl
. »
1item

Jika kita menggunakan perintah diatas artinya kita hanya membolehkan IP
address dengan network 14.14.14.0/24 (14.14.14.1 - 14.14.14.254) yang
bisa terkoneksi ke internet.

Terus gimana misalnya kita Cuma pengen 3 user aja yang bisa konek ke internet ,
yaitu user yang menggunakan IP 14.14.14.2 , 14.14.14.3 dan 14.14.14.4. Selain dari
IP itu tidak bisa konek ke internet..Caranya mudah yaitu dengan menggunakan
perintah src-address (IP address asal). Dengan topologi yang sama seperti
diatas kita buat hanya IP address 14.14.14.2 , 14.14.14.3 dan 14.14.14.4 aja yang
bisa konek ke internet.

Yang pertama harus dilakukan adalah kita hapus dulu rule yang sebelumnya ,
kenapa mesti dihapus ?? karena Router Mikrotik membaca rule dari atas
kebawah , jika di rule pertama dia membolehkan IP dengan network
14.14.14.0/24 maka hasilnya IP 14.14.14.5 ~ 14.14.14.254 akan dapat terkoneksi
ke internet. Bukannya kita pengen Cuma IP 14.14.14.2 - 14.14.14.4 aja yang konek
internet 22?

[admin@untung> ip firewall nat remove number=0
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[admin@untung> ip firewall nat add chain=srcnat src-address=14.14.14.2-14.14.14.4
out-interface=ether1 action=masquerade

Untuk GUT nya kita bisa langsung mengedit saja rule yang sebelumnya dengan
cara double klik kemudian edit menjadi seperti dibawah ini

NAT Rule <14.14.14.0/24>
General | Advanced Bdm Action  Stafistics
Chain: |5rcnat " ¥ | Cancel
1
| s address: (1[1212182107412 5 | o [ mey |
o -
Protocal: | | - Comment
Src. Port: | | - Copy
Dst. Port: | | - Remove
o | -
In. Interface: | | v
Out. Interface: |:||ether1 " ¥ | -~
Packet Mark: | |~
Connaction Mark: | |~
Routing Mark: | | v
Routing Table: | | hd
Connection Type: | | W
[enabled |

Kemudian bisa dilihat hanya ada SATU rule saja , artinya hanya ada rule yang
membolehkan IP 14.14.14.2-14.14.14.5 saja yang bisa konek internet.
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Firewall

Fiter Rules MAT | Mangle Service Pots Connections  Address Lists  Layer7 Protocols

= I Reset Counters || 00 Reset All Counters all +
H Action + |Chain Src. Address Dst. Address |Proto...|Src. Port  |Dst. Pot  |In. ...|Out. I+
0 =l mas... srcnat 14.14.14.2-14.14.14 5 etherl

1item

Dengan membuat rule seperti diatas maka hanya IP 14.14.14.2-14.14.14.5 saja
yang bisa konek ke internet. Dengan begitu berhasil lah keinginan kita untuk

membuat rule masquerade IP tertentu

Jika diterjemahkan kurang lebih artinya seperti dibawah ini

Jika ada paket yang berasal dari IP 14.14.14.2-14.14.

14.5 ingin

keluar melalui ether! maka akan disamarkan (masquerade)

Oke dengan berakhirnya pembuatan rule diatas maka berakhir pula lab kita kali

ini yang membahas masquerade IP tertentu. Kayaknya dibeberapa lab kedepan

akan banyak ngebahas tentang Firewall , yaiyalaah namanya juga BAB firewall -_-

Oke sekian dulu

Wassalam !
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B. FIREWALL FILTER

Oke lanjut lagi masih di BAB Firewall , setelah di lab sebelumnya membahas
tentang Firewall NAT , di lab selanjutnya bakal ngebahas tentang Firewall Filter.
Apa sih firewall Filter itu ???

Firewall filter digunakan untuk membatasi suatu paket yang dapat masuk atau
melewati sebuah sistem Router. Namanya juga filter artinya disaring . jadi
setiap paket yang mau masuk atau keluar nantinya bakal disaring/dipilih oleh
Router.

Ada 3 jenis atau chain di firewall filter , yaitu :

e INPUT = Menangani paket data yang MASUK kedalam Router
e FORWARD = Menangani paket data yang MELINTASI Router
e OUTPUT = Menangani paket data yang KELUAR dari Router.

Cuma di modul ini saya Cuma ngebahas chain INPUT dan FORWARD aja , untuk
yang OUTPUT saya gak bahas , karena rada susah praktekinnya kalo di rumah
dikarenakan kekurangan alat ©.

Biar lebih paham mengenai Firewall Filter , monggo disimak gambar berikut

FORWARD/ T FoRWARD >

INPUT

ID-Nelworkers
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Firewall INPUT

Yang pertama saya bahas di firewall filter adalah Firewall dengan Chain INPUT ,
Chain Input pada firewall ini menangani paket paket yang ditujukan atau
diarahkan ke interface s/Router. Chain ini berguna untfuk memberikan
perlindungan terhadap akses yang ditujukan untuk router , baik dari jaringan
lokal atau pun dari internet , baik dari dalam ataupun dari luar. Jadi dengan chain
ini router akan aman secara jasmani dan rohani © /hooo ngaco.

LAB 23. Blok Akses dengan Firewall INPUT

Assalamualaikum wr.wb

setelah paham tentang konsep firewall INPUT |, kita.akan membuat sedikit
percobaan , yaitu kita akan coba memblok semua ftraffic yang akan masuk ke
dalam router dengan menggunakan chain input. Jadi SEMUA traffic yang masuk
akan DI BLOK. Caranya adalah sebagai berikut.

Klik menu IP > Firewall > Filter Rules > Add

PPP
Mesh

IP I| are

IPvE 2 Accourting Firewal =E

MPL_S " Addresses NAT Mangle Service Pots Connections  Address Lists  Layer7 Protocols

Routing I* DHCP Client

Sysem " DHCP Ry & =l [T Reset Courters || oo Reset All Courters all ¥

Queued DHCP Server 7 Action  |Chain Src. Address |Dst. Address |Proto... |Src. Port  |Dst. Port  |In. Inter... | Out. Int... | [+

Files DNS

Log  — l Firewall

Radius Hotspot

Tools M IPsec

Mew Teminal Neighbors

ISON Channels Packing

KvM Fool

Make Supout rif Routes

Manual SMEB

Edt SNMP
Services + -J
Socks Oitems

Kemudian kita buat rule untuk memblok semua Traffic Input , caranya pilih
chain=input kemudian di tab Action pilih Drop !
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Mew Firewall Rule
Advanced Extra Action Statistics

Chain: |ianrt| " * |

Src. Address: | | 7 | Apphy

Dst. Address: |

Mew Firewall Rule

General Advanced En‘.raStatistics | oK
Action: | Cancel

| ool

Kemudian inilah hasil rule yang tdi kita buat.

Firewall =l E3
Fiter Rules ‘ NAT Mangle Service Pots Connections  Address Lists  Layer? Protocols
IE“E' @ |.;': Reset Counters || 00 Reset Al Courters | |-:--"--f. | |a|| ||$|
#|  |Action |Chain |Src. Address |Dst. Address |Proto... |Src. Pot | Dst. Pot I, Inter...|Out. Int... ||
0 drop  input
. »
1item

Kemudian coba lakukan test ping dari client menuju Router.
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E8 Administrator: C\Windows\system32\cmd.exe o | |

Microsoft Windows [Uersion 6.1.768@1]
Copyright <c> 208? Microsoft Corporation. All rights reserved.

C:sUzeprsslUserping 14.14.14.1

Pinging i4.14.14.1 with 32 hytes of data:
out.
out.
out.

Request timed out.

Ping statistics for 14_14.14.1:
Packets: Sent = 4, Received = B, Lost = 4 {188» loss).

C:sUserssUser>

Dengan rule yang kita buat tadi , maka semua traffic yang menuju ke Router
akan di blok , Kita tidak bisa melakukan ping termasuk kita tidak bisa mengakses
RouterBoard kita , jadi cara diatas tidak terlalu efektif. Untuk menanganinya
kita akan gunakan cara drop any , accept few atau sebaliknya di Lab
selanjutnya

Oke sekian dulu ,

Wassalam !
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Lab 24. Firewall Filter INPUT
(Membatasi IP unfuk mengakses Router)

Assalamualaikum wr.wb

Oke lanjut setelah penjelasan tentang Firewall INPUT saya harap kalian para
pembaca udah paham pengertian dari firewall INPUT ini. Sedikit menambahkan
lagi , di firewall ini nantinya akan ada taktik dalam pembuatannya.

Firewall Tactic :

e Accept few , Drop any ( Terima beberapa , Buang semuanya )artinya ,
kita menerima beberapa paket yang dibutuhkan , kemudian membuang
semua paket.

e Drop few , Accept any ( Buang beberapa , Terima semuanya ) artinya,
kita membuang paket yang tidak dibutuhkan , kemudian menerima semua
paket.

Oke dilab ini bakal dibahas mengenai taktik yang pertama saja , jadi untuk taktik
yang kedua mungkin akan langsung paham bila sudah mempraktekan yang ini.

Accept Few , Drop Any. ( Terima beberapa , Buang Semuanya )

Kasusnya begini :

Kita pengen hanya IP dari Admin saja yang bisa mengakses si Router. Jadi selain
IP dari Administrator akan kita drop. Disini IP yang digunakan Admin adalah
14.14.14.2
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Udah dibaca baik baik kasusnya ???

Kalo udah sekarang kita langsung aja ke langkah konfigurasi nya

Ini hampir sama seperti lab sebelumnya , jika kalian masih ngelanjutin dari lab

sebelumnya , saya harap konfigurasi tadi dihapus dulu , kita akan mulai dari awal

Oke , pertama klik IP > Firewall > Filter Rules > Add

IPvE
MPLS
Routing
System

Queues

Files

Log
Radius

Tools

KVM

Manual
Exit

New Teminal

ISDN Channels Packing

Make Supout fif

"] arp
I Accounting Erewsl
\ Bz
2 ::—:j[r;s:j]es NAT Mangle Service Ports Connections = Address Lists  Layer7 Protocals
ient
" DHCF Relay [#] =] [~][5] [ ResetCowtes [[00 Reset MCouens | [Find [ [t I3

DHCP Server # |

|Action |Chain |Src. Address |Dst. Address |Proto... [Src. Pot |Dst. Port  [In. Inter...[Out. Int... ||+

DNS

Hotspot
™ IPsec

Meighbors

Pool
Routes
SMB
SNMP

Services

»

Socks

Kemudian kita buat Rule untuk Accept Few ( Terima beberapa ). Kita masukkan

chain=input lalu di bagian src-address kita masukkan IP dari admin atau ip kita

sendiri, kemudian di tab‘action=accept.

Dst. Address: |

vall Rule

Advanc:ed Bdra Action Statistics

Chain: |ir1ert

Src. Address: [ ]/14.14.142

Mew Firewall Rule

[ X

|

=] | | Cancel |
R
|~ | Disable |

General

Advanced BEdra m Statistics

Action: |accept
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Dengan rule diatas kita sudah membuat yang accept few , bisa dilihat hasil rule
dibawah ini. selanjutnya kita akan buat rule untuk mendrop semua paket lainnya.

Caranya klik tombol add lagi

Firewall

Fiter Rules |NAT Mangle Service Pots  Connections  Address Lists  Layer7 Protocols

op E| @ |.;": Reset Courters || 00 Reset All Counters ‘ | Find [ al |+
# \Action  |Chain |Src. Address |Dst. Address |Proto... |Src. Pot | Dst. Port  |in. Inter...|Out. Int... || ¥
0 o acc... input 14.14.14.2

. »

1item

Kemudian masukkan seperti rule sebelumnya hanya saja IP nya yang dibedakan ,
ubah menjadi 0.0.0.0/0 ini menandakan berjuta juta IP lainnya. Kemudian

Actionnya kita buat menjadi drop.

New Firewall Rule ]
General | Advanced Bxra Action  Statistics | 0K |
Chain: [input =] | Cancel |

Src. Address: [1[0.0.0.0/0 |- || Apply |

Dst. Addfess: | ¢ | Disabe |

\

MNew Firewall Rule

[X|

General  Advanced En‘.lﬁ Statistics | 0K ‘
Action: |drop ||3| | Cancel ‘

| ey |
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Kemudian inilah hasil rule yang telah kita buat tadi , Ingat Mikrotik membaca
rule Top to Bottom atau dari atas ke bawah.

Firewsall =] E3
Fiter Rules | NAT Mangle Service Pos  Connections = Address Lists  Layer7 Protocols
1] &7i Reset Counters || 00 Reset Al Counters all ¥
H Action  |Chain Src. Address |Dst. Address |Proto... |Src. Pot |Dst. Port  |In. Inter...|Out. Int... ||+
1] W acc... input 1414142
1 #drop  input 0.0.0.0/0
. »
2items

Kemudian coba test Ping dari IP 14.14.14.2 , pasti berhasil

Bl Administrator: Ch\Windows'

Microsoft Windows [Uersion 6.1.760801
Copyright <c> 208? HMicrosoft Corporation. A1l rights reserved.

C:sUserssUser>ping 14.14.14.1

Pinging 14_14.14.1 with 32 bytes of data:

Reply from 14.14.14.1: hytez=32 time<imz TTL=G4
Reply from 14.14.14.1: bytesz=32 time<imz TTL=6G4
Reply from 14.14.14.1: bytesz=32 time=1mz TTIL=64
Reply from 14.14.14.1: bhytes=32 time=1ims TTL=64

Ping statistics for 14.14.14.1:

Packets: Sent = 4, Received = 4. Lost = A (Bx loss>,
Approximate round trip times in milli—seconds:
Minimum = Bms,. Maximum = ims,. Average = @Ams

C:wUserssUser>

Lalu coba ganti IP nya bebas , asal jangan 14.14.14.2 , contoh disini saya pakai
IP 14.14.14.90 , lalu coba test ping kembali bagaimana hasilnya ?? Pasti gagal
lah , karena yang bukan IP 14.14.14.2 akan di drop
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= — 5
8 Administrator: CAWindows\system32\cmd.exe e |

Microzoft Windows [Uerszion 6.1.768@]
Copyright (c?> 2808%? Microsoft Corporation. All rights reserved.

C:“UszersslUserping 14.14.14.1

14.1 with 32 hytes of data:
out.
out.
out.
Request timed out.

Ping statistics for 14.14.14.1:
Packetz: Sent = 4, Received = B, Lost = 4 (188 loss).

C:slUsersslUser

Oke ternyata sudah berhasil , sesuai dengan yang diharapkan yakni hanya IP
admin saja yg bisa mengakses RouterBoard. Selain IP itu maka akan di drop.

Sebenernya ada cara lain yang lebih simple gan', yaitu hanya dengan membuat 1
rule aja cukup untuk semuanya.

Daripada bingung langsung aja ke konfigurasinya.
Sebelum itu kita HAPUS dulu semua konfigurasi sebelumnya.

Kemudian kita buat rule baru seperti dibawah ini. Kemudian kita klik kotak kecil
dibagian depan src-address.
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Mew Firewall Rule

General | Advanced BExra Action Statistics
Chain: |ir1ert ||3| Cancel

Src. Address [[U]14.14.14.2 - Apply

S M

Mew Firewall Rule

General Advanced Bdra Statistics

Action: |drop || + | Cancel

W “wpn
! !

Bisa dilihat perbedaannya adalah di Tanda 1" di depan Src.Address. tanda

artinya adalah “selain”. Jadi kita terjemahkan rule diatas.

Jika ada yang mencoba masuk selain IP 14.14.14.2 maka akan di drop

Kemudian inilah hasil dari rule yang kita buat , jadi hanya ada satu rule saja. Dan
hasilnya pun sama

Firewall = E3
Fiter Rules | MAT Mangle Service Ports Connections  Address Lists  Layer7 Protocols
IEIIEI |3: Reset Counters H 00 Reset All Counters | | Find | |EI|| ||$|
# |  |Action |Chain |Src. Address | [Jst. Address |Proto.._|Src. Port  |Dst. Port  |In. Inter..|Out. Int... ||+
0 £ dop  input 114.14.14.2
. »
1item
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Oke karena sudah berhasil maka lab kali ini saya tutup dengan mengucap
Alhamdulillah.
Sekian dulu yaaa

Wassalam |

S

»
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Lab 25. Firewall Filter INPUT
(Membatasi Port untuk mengakses Router)

Assalamualaikum wr.wb

Lanjut lagi dari lab sebelumnya , jika di lab sebelumnya kita memblok IP yang
mengakses Router maka di Lab ini akan dibahas mengenai membatasi Port untuk
mengakses Router. Maksud port disini adalah port port fitur remote yang
digunakan mikrotik. Untuk masalah port yang digunakan untuk mengakses
mikrotik sudah saya bahas di lab pertama jadi saya buat simple aja, adapun port
yang dapat meremote mikrotik diantaranya , port 8291 (Winbox) , 22 (ssh) , 23
(telnet) , 80 (WebFig)

Kalo di lab sebelumnya saya Cuma bahas satu taktik , di lab ini saya bakal
praktekan dengan 2 taktik.

Accept Few , Drop Any ( Terima beberapa., Buang Semuanya )

Untuk konfigurasi taktik diatas artinya kita akan membolehkan beberapa port
lalu mendrop yang lainnya , begini‘kasusnya

"Kita akan memblok semua’port kecuali Port Winbox (8291).

MODUL MIKROTIK ID-NETWORKERS UNTUNG WAHYUDI 106



Langkah konfigurasinya :

Klik menu IP > Firewall > Filter Rule > Add , kemudian buat rule seperti gambar
dibawah ini , kita akan buat rule untuk meng-accept terlebih dulu , kita

masukkan protocol tcp , dan port nya 8291.

<8291

Firewall Rule

.Mvanc:ed Edra Action Statistics

Firewall Rule <

General Advanced

Chain: [input [#] T —

Sre. Address: | |~ oy
- -
Protocol: [1[6 ficp) [#]a| | Commemt |
Src. Port: | |- IT‘
Dt Port: [ 1/8291 |a| [ Remove |
oy E

Action: |accept

Ppphy
Maka hasilnya akan sepertiini,

Firewall = E3
Fiter Rules ‘I"'.IAT Mangle Service Ports Connections Address Lists  Layer7 Protocols

EIEI @ |§Z Reset Counters H 00 Reset Al Counters | |: nd | |E|II ||3|
# | [Acton [Chain |Src. Address |Dst. Address |Proto...|Src. Port  [Dst. Port  |In. Inter...|Out. Int... ||+
0 «f acc... input 6 ftcp) 8291

. »

1item
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Lalu kita buat rule lagi dengan cara mengklik Add , kemudian kita buat rule untuk
mendrop semua port, caranya adalah sebagai berikut dengan action=drop

Firewall Rule <> B
Gereral |Advanced Bdra  Action  Statistics | oK ‘
Chain: 31| Cancsl |

Src. Address: | A"

Dst. Address: | - [ Deme |

Apply

Firewall Rule <= B
General Advanced Exra | Action |Statistics | oK |
Action:  ([aljs E| ‘ Cance |

| |

Kemudian inilah hasil akhir dari rule yang kita buat , dengan rule seperti ini maka
router hanya bisa diakses melalui winbox

Firewall =B
Fiter Rules | MAT Mangle Service Poris  Connections  Address Lists  Layer? Protocols
EIEI | = Reset Counters || 00 Reset Al Counters | | Find | |EI|| || ¥ |
# | |Action |Chain |Src. Address |Dst. Address |Proto...|Src. Pot  |Dst. Port  |In. Inter...|Out. Int... || ¥
0 « acc... input 6 ftcp) 8291
1 Mdrop  input [
. »
2 tems
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Sekarang silahkan coba remote lewat telnet atau port yang tadi diblok , hasilnya
pasti gagal.

BN Administrator: CA\Windows\system32\cmd.exe

Microzoft Windows [Uerszion 6.1.76801
Copyright <c> 200? Microsoft Corporation. All rights reserved.

m | »

C:slUsersslser>telnet 14.14.14.1
i .1...Could not open connection to the host, on port

C:wlserssllzser

Drop Few , accept Any ( Buang beberapa , Terima Semuanya )

Oke sekarang kita pakai takfik yang kedua jadi kita akan membuang port yang
tidak digunakan kemudian membolehkan semua port , kasusnya begini

“Kita ingin Router Kita tidak bisa diakses melalui telnet , namun tetap bisa
diakses melalui cara yang lain”

Langsung aja ke konfigurasinya , disini saya Cuma nampilin pembuatan rule nya
yaa. Pertama hapus dulu semua rule sebelumnya , jadi pastikan tidak ada rule di
firewall Filter

Kita buat rule untuk mendrop port telnet (23)
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Frewall Rule <23>

Advanced Extra Action Statistics

Chain: | [T =] Cancel

Sre. Address: | |~ Aoy
i N
Protacol: [1[6 top) [#]a || Comment |
Src. Port: | |+ ’T|
Dst. Por: [ 1[23 |a | [ Remove |

Firewall Rule <23
General  Advanced  Edra | Action |Statstis
Action: ([l
Apply

Selanjutnya kita buat lagi rule untuk membaolehkan semua port masuk , dengan
rule seperti ini.

Firewall Rule <>
Advanced BExtra Action Statistics
Chain: || ¥ | Cancel
Src. Address: | | - Ppply
oA -

Firewall Rule <

Genersl Advanced Exra Action | Stafistics
o g
Apply

Maka seperti ini lah hasil akhir pembuatan rule kita. Rule ini akan membuat
router tidak bisa diakses melalui telnet.
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Firewall =1 E3
Fiter Rules | NAT Mangle Service Ports  Connections = Address Lists  Layer7 Protocols
L T Resst Counters || 00 Reset All Courters all ¥
" Action  |Chain Src. Address |Dst. Address |Proto...|Src. Port  |Dst. Port  |In. Inter...|Out. Int... || ¥
1] drop  input 6 ficp) 23
1 Wf acc. input f
r »
2 items

Maka hasilnya adalah seperti ini , ketika akan diakses melalui telnet hasilnya

tidak akan terbuka.

BN Administrator: C\Windows\system32\cmd.exe

Microsoft Windows [Version 6.1.76881]
Copyright (c)> 288? Microsoft Corporation. All rights reserved.

m| w

C:xUserssUser>telnet 14.14.14.1
i .1...Could not open connection to the host. on port 23:

C:\UserssUser>

Oke karena sudah berhasil maka saya tutup lab kali ini , mohon maaf bila ada

kekurangan

Wassalam |
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Firewall FORWARD.

Setelah selesai materi Firewall Input , sekarang masuk pembahasan Forward.
Firewall ini lah yang menangani paket yang melewati Router , baik dari jaringan
lokal maupun dari jaringan luar . Firewall ini juga yang menentukan boleh tidaknya
sebuah paket menuju internet ataupun menuju jaringan lokal. Karena
berhubungan dengan internet maka Firewall ini menentukan website apa saja
yang bisa diakses oleh client.

Lab 26. Blok Akses Forward

Assalamualaikum wr. Wb

Oke biar kalian lebih paham tentang Firewall Forward ini , dilab kali ini saya
bakal ngasih percobaan yaitu kita akan memblok Akses yang melewati Router.
Jadi dalam kasus ini Client tidak akan bisa melakukan koneksi ke internet ,
yaitu dengan cara memblok Akses Forward nya.

Oke berikut caranya , pertama klik IP > Firewall > Filter Rules > Add ,

IP 1 aARp

IPv Accounting

Firewall
Routipg DHCP Cient
e Fiter Fles | NAT Mangle Service Ports  Connections  Address Lists  Layer7 Protocols

Systefn DHCP Relay _ E
= [ Reset Courters || 00 Reset All Counters all ¥
Queups DHCP Server, T

Files DNS

lg b [froval |

Radius Hotspat
Tools I JPsec

§

MPL: I Addresses =] B3
E
[

H Action  |Chain Src. Address |Dst. Address | Proto...|Sre. Port  |Dst. Pot  |In. Inter...|Out. Int... |[

New Teminal Neighbors

ISON Channels Packing

KvM Pool

Make Supout.if Routes

Manual SMB

Exit SNMP
Services
Socks b K
TETP 0 items

Selanjutnya kita buat rule untuk mendrop semua paket yang melewati Router.
Monggo di cek gambarnya , kita buat chain=forward , action=drop.
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Mew Firewall Rule

Advanced Bdta Action Staistics
Chain: | 20w E3 Cancel
Sre. Address: | |~ Apply
Dst. Address: | |+

Disable

Mew Firewall Rule

General  Advanced E:d.raSlatistics

Action: p E Cancel

Apply

Setelah itu inilah hasil dari pembuatan rule kita . Dengan rule ini maka paket
yang melewati Router baik dari client maupun dari luar akan di drop.

Firewall =l E3
Filter Rules |NAT Mangle Service Ports Connections  Address Lists  Layer/ Protocols

IE“E‘ @ |§Z Reset Courters ||l]l] Reset Al Counters ‘  Find | [al [=]

#|  |Adion [Chain |Src. Address |Dst. Address |Proto...[Src. Pot  |Dst. Port  |In. Inter...|Out. Int... [[+
1] 8 dop  forward

1item

Kemudian kita coba test ping dari client menuju internet , hasilnya pasti RTO
seperti gambar dibawah ini
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B Administrator: C:\Windows\system32\cmd.exe C=area X

Microsoft Windows [Uerzion 6.1.76881
Gopyright (¢} 20089 Microsoft Corporation. All rights reserved.

G:sUsersslUzser?ping google.com

google.com [111.94.248.531 with 32 bhytes of data:
timed out.
timed out.
timed out.
timed out.

Ping statistics for 111.94.248_53:
Packetz: 8ent = 4. Received = B. Lost = 4 {188 loss).

C:sUserssUser>

-1

Nah kan di drop paketnya . Kalian pasti bingung kenapa harus di drop ??

Lab ini Cuma buat menambah pemahaman dari konsep Firewall Forward aja. Jadi
saya harap setelah memahami lab ini maka kalian para pembaca akan memahami
konsep dari Firewall Forward ini.

Oke sekian dulu yaa

Wassalam !
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Lab 27. Blok Situs Menggunakan Firewall Forward

Assalamualaikum wr.wb

Lanjut lagi yaa , setelah kalian mulai paham konsep Firewall Forward sekarang
saatnya masuk ke tahap sedikit lebih lanjut. Sebelumnya saya udah bilang kan ,
kalo Firewall Forward ini menentukan website apa saja yang dapat dinikmati oleh
client. Nah di lab ini saya bakal ngebahas cara memblok situs menggunakan
Firewall Forward. Pasti seruu kaan nge blok blok situs gitu ©.

Oke langsung aja study case nya .

saya mau ngeblok situs sekolah saya sendiri yaitu

www.smknlkotabekasi.sch.id , entah kenapa rasanya pengen banget blok tuh
situs ©.

Oke langsung aja ke langkah konfigurasinya, yang pertama harus dilakukan
adalah kita harus mencari tau IP dari website target kita, dengan cara
menggunakan nslookup.

BN Administrator: C:\Windows\syste,

Microsoft Windows [Uersion 6.1.760@1]
Copyright ¢(c) 208? Microsoft Corporation. A1l rights reserved.

C:wUzerssUser>nslookup smknlkeotabekaszi.zch.id
Server: kd@14014A14801 .au-net.ne.jp
Address: 14.14.14.1

Non—authoritative answer:
Name = smknlkotahekasi.sch.id
Address: 103.23.20.237

GC:sUsersslUser>

Selanjutnya kita buka menu firewall , dengan cara klik IP > Firewall > Filter
Rules > Add
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http://www.smkn1kotabekasi.sch.id/

ARP
IPvE Accounting
MPLS

Routing

System

Firewall
Addresses
Fiter Rules | NAT Mangle Service Ports  Connections  Address Lists  Layer7 Protocols

BigsE |ﬂ|= @ |3: Reset Counters || 00 Reset All Counters | E

DHCP Relay
T D Feres # | |Acton |Chain |Src. Address |Dst. Address |Proto...[Src. Pot [ Dst. Port |[In. Inter...[Out. Int...[[+

Files DNS
Log
Radius

e N N | |

Queues

Firgwall

Hotspot
Tools I IPsec

New Teminal Neighbars
ISDN Channels Packing
KVM Pool
Make Supout fif Routes
Manual SME

Bt SNMP

Services

Socks

«| »

Kemudian kita buat rule forward nya , oh ya pastikan Konfigurasi di lab
sebelumnya dihapus yaaa. Kemudian inilah rule yang akan kita buat , masukkan IP
address target di bagian dst-address

New Firewall Rule
General | Advanced Bdra Action Statistics | oK |
Chain: [forward [#] || Cancel |

Sec. Addeeas: | v | | Apply |

Dst. Address: []103.23.20.237 |- | — |
Protocol: | v | Comment |

General Advanced Bdra Jc"'3“'3'"|."3ta:isti-::s

Action: |[alfs]s] Cancel

Mew Firewall Rule ]
|
|
|

Apply

Kemudian inilah hasil rule yang tdi kita buat. Dengan rule ini maka situs
smknlkotabekasi.sch.id tidak bisa dibuka
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Firewall =1 E
Fiter Rules |NAT Mangle Service Ports Connections Address Lists  Layer? Protocols

IE”E' @ |3: Reset Courters || 00 Reset All Counters | | Find | |E|II ||i|

# | |Action |Chain |Src. Address |Dst. Address |Proto...|Src. Pot  |Dst. Port  |In. Inter... Out. Int... ||+
0 S drop  Forward 103.23.20....

1 item

Silahkan coba buka situs yang tadi diblok , maka hasilnya tidak akan berhasil

' || www.smknlkotabekasi.scl !:h - - - nl
€« C' [ www.smknlkotabekasischid <ol =
I Apps P Search aw daftar harga airbrus.. | New Tab (3 Other bookmarks

The socket connection to www.smknlkotabekasi schid failed.
ErrorCode: 10060.
A connection attempt failed because the connected party did not propetly respond after a period of time, or established connection failed because connected host has

failed to respond 103 23 20 237-80

Oke karena sudah berhasil saatnya saya untuk bilang sempoaal , tolong di ingat
bijaklah dalam memblok situs, dengan rule ini kita juga bisa memblok situs yang
tidak baik.

Oke sekian dulu yaa

Wassalam |
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Lab 28. Blok Situs berdasarkan Konten.

Assalamualaikum wr.wb

Melanjutkan dari lab sebelumnya tentang blokir situs , cuman cara diatas kurang

efektif , karena kita harus memasukan IP dari situs target kita. Di lab ini saya

mau bahas cara yang lebih ringkas yaitu berdasarkan Konten atau Kata .

Penasaraan ???

Yok laah lanjut aja ke konfigurasinya

Pertama kita klik menu IP > Firewall > Filter Rules > Add

IPvE
MPLS
Routing
System

Queues
Files
Log

ARP
Accounting
Addresses
DHCP Client
DHCF Relay
DHCP Server
DNS

Firewall

v v | v |||

Radius

Tools

New Teminal
ISDN Channels
KVM

Make Supout fif
Manual

Exit

Hotspot
I IPssc
Meighbors
Packing
Pool
Routes
SMB
SNMP
Services
Socks

Firewall
|ﬂ|= @ |3: Reset Counters ||l:ll:l Resst All Courters |

MNAT Mangle Service Ports Connections Address Lists  Layer7 Protocols

[Fra ] ]3]

#

|Act\on |Chain

|Src. Address |Dst. Address |Proto... [Src. Pot |Dst. Port  [In. Inter...[Out. Int... ||+

»

Selanjutnya kita buat rule seperti dibawah ini , dibagian advanced > content

kita isikan content yang akan kita blok , jangan lupa action=drop. Lalu klik Apply

dan OK.

MODUL MIKROTIK
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MODUL MIKROTIK

New Firewall Rule

Mvanced Exdra Action Statistics

Chain: |Forward ” ¥ | Cancel
Src. Address: | | hd Apphy

New Firewall Rule

General| Advanced | Edra  Action Statistics
Src. Address List: | | Cancel
Dst. Address List: | |+ Aoply
Layer7 Protocal: | |+ Disable
Caontent: Dlmanga | -
- — o
~ _ ! ] | Remove |

Mew Firewall Rule

General Advanced  Btra | Acton | Statistics
Action: T | |
Apply
Selanjutnya inilah rule yang sudah kita buat.

Firewall = E3
Filter Rules ‘NAT Mangle Service Ports Connections Address Lists  Layer7 Protocols

IEHEI |6.": Reset Counters ||DD Reset All Counters | [ Fing [ [an [=]
#|  |Acion [Chain |Src. Address |Dst. Address |Proto... |Src. Pot  |Dst. Port  |In. Inter...|Out. Int.|+
[1] M drop  forward

+ »
1item

Setelah itu silahkan coba situs atau website dengan kata manga , maka hasilnya

akan seperti ini , alias tidak bisa dibuka .

ID-NETWORKERS UNTUNG WAHYUDI
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[ mangacanblog.com x [ mangaku.web.id

€« C' [ mangacanblog.com € - C [ mangakuweb.id Qe =
% Apps P Search aw daftar hargaairbrus.. | I2% Apps P Search ww daftar harga airbrus.. [ New Tab (] Other bookmarks

ReadResponse() failed: The server did not return a | ReadResponse() failed: The server did not return a response for this request.

Bisa dilihat gambar diatas adalah bukti bahwa situs yang memiliki kata Manga ,
tidak bisa terbuka. Itu artinya rule yang kita buat sudah berhasil

Oke sekian dulu mas broo

Wassalam |
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Lab 29. Address List

Assalamualaikum wr.wb

Yuk lanjut lagi , setelah sedikit membahas tentang firewall Forward sekarang
kita keluar dulu dari forward , tapi masih nyangkut di materi Firewall kok. Di Lab
kali ini saya mau ngebahas tentang Address List.

Opo itu Address List ??

Jadi Address List itu salah satu fitur mikrotik yang digunakan untuk membuat IP
tertentu menjadi sebutan nama. Jadi nantinya kita gak perlu lagi’berurusan sama
angka angka , jadi kita Cuma urusan sama huruf-huruf ©.

Oke langsung aja di Lab-in yuk ,

Study Case :

Disini saya ingin membuat IP lokal saya yaitu 14.14.14.0/24 dengan sebutan
IP Client. Sedangkan untuk IP 14.14.14.2 yaitu IP saya sendiri disebut
dengan IP Untung.

Oke langsung aja ke konfigurasinya , pertama klik menu IP > Firewall > Address
List > Add

||||||

P Ml ARp

|Pvé ¥ Accounting

MPLS I Addresses

Routing I DHCPCi

o | pndy || - i
Queues DHCP Sefver |Narne 1|ﬁddress | |v
Files DNS

B

Radius Hotspot

Tools [ |Pzeg

Mew Teminal Neighbors

ISDN Channels Packing
KV Pool
Make Supout rif Routes
Manual SMB
Ext SNMP
Services

Socks

TrTn

0tems
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Kemudian kita masukkan Nama/Sebutan dan IP address nya , pertama kita buat
untuk IP Client yaitu 14.14.14.0/24

Mew Firewall Address List
Mame: |IF Cliert * 0
Address: |14.14.14.0/°24 Cancel

|
0
(%]

Apply

Disable
Comment

Copy

Remove

enabled

Kemudian kita buat lagi dengan nama IP Untung dan IP nya 14.14.14.2

Firewall Address List <IP Untung:= = E
MName: |IP Untung *
Address: |14.14.14.2]

Apply

Disable
Comment

Copy

Remove

enabled

Maka hasil akhirnya adalah seperti ini , akan terbentuk 2 Address List , yaitu
untuk IP Client dan untuk IP untung
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Firewsall

Fiter Rules NAT Mangle Service Ports  Connections Address Lists |Layer? Protocols

| [a

=]

[#[[=] [][=] [Fing

|Name 4 |P~ddre55

|»

@ |P Clierit 14.14.14.0/24

@ |P Untung  14.14.14.2

2items

Oke sekian dulu tentang Lab Address List ini. Oh iya sebagai tambahan Address
List ini bisa kita gunakan untuk memanajemenJaringan kita , sebagai contoh kita

bisa memblok situs berdasarkan Address List ini yang akan saya bahas di Lab

Selanjutnya.

Wassalam |
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Lab 30. Blok Situs dengan Address List

Assalamualaikum wr.wb

Melanjutkan dari lab sebelumnya tentang address list , di lab ini saya bakal

mencoba salah satu manfaat dari Address List tersebut. Yaitu kita akan

memblok situs menggunakan Address List.

Langsung aja yoo , saya mau ngeblok situs Detik.com , yang mana deftik.com ini

memiliki beberapa IP. Nah konfigurasinya seperti berikut

Pertama kita cari tau terlebih dahulu IP dari target kita , caranya masih sama

yaitu dengan nslookup

Microsoft Windows [Uerszion 6.1.768081
Copyright <c) 208? Microsoft Corporation. All rights reserved.

C:sUsersslUserinslookup detik.com
Server: wuww.huaweimobilewifi.com
Address: 192.168.1.1

Non—authoritative answer:

LELTH detik.com

Addresses: 283.198_.241.43
203.198.242 6%

C:xUsersslser>

m | »

Bisa dilihat di gambar diatas , bahwa detik.com mempunyai 2 IP address.
Selanjutnya kita masukkan IP tersebut kedalam address List , caranya klik IP >

Firewall > Address List > Add
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......

P M aRp

IPvE ¥ Accounting

MPLS I Addresses

Routing I DHCP

System I DpHCP

Queves DHCP Sefver

Files DNS

s L

Radius Hotspot

Tools " |Psec

Mew Terminal Meighbars

ISDN Channels Packing

KvM Pool

Make Supout it Routes

Manual SME

Bt SNMP
Services
Socks

Firewall

TR

Fiter Hules  NAT Mangle Service Ports

Connedﬁs Layer7 Protocols

B~ ' oG
|Name 4 |Mdre55 | |v
O items

Setelah itu kita masukkan kedua IP dari detik.com itu kedalam address List.

MODUL MIKROTIK

Mew Firewall Address List

Mame: |IP Detikc ¥ oK

Address: |203.150.241.43 Cancel

Apply

Disable

Copy
Rem

g
3 5
& |

\enabled

Mew Firewall Address List

Name: |IP Detik &3 0K

Address: | 203.150.242.65 Cancel

Apply

Disable

Comment

Ve

fleis

\enabled

ID-NETWORKERS

UNTUNG WAHYUDI

Setelah itu inilah hasil dari Address List yang kita buat tadi. Akan terbentuk 2
address list dengan IP yang berbeda namun Nama yang sama.
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Firewall = E3
Fiter Rules MAT Mangle Service Ports  Connections Address Lists ‘Layer? Protocols

[#][=] [«][] [=] [¥] [Fod | |

|Name s |Mdress |v
@ IP Detik 203.190.241.43
@ IP Detik 203.150.242 69

2items

Setelah itu kita buat rule untuk memblok akses ke Website Detik.com , yaitu

dengan firewall Forward. Pasti masih tau kan caranya. Klik menu IP > Firewall >

Filter Rules > Add , kemudian buat rule seperti dibawah ini

Firewall Rule <>
General ‘Mvanc:ed Edra Action Statistics
Chain: |Fnrward || * | Cancel
Src. Address: | |+ Apply

Firewall Rule <>

Genersl Advanced ‘ Bdra Action Statistics
Src. Address List: | | hd Cancel
Dst. Address List: [ 1[IP Detik [#] = Apply

Firewall Rule <>
General Advanced BEdra  Action ‘gaﬁsﬁcs
Action: [T S— + |
Apply

Setelah itu apply dan ok . Jika sudah terbentuk rule nya selanjutnya kita coba

akses Detik.com dari client, maka hasilnya situs detik.com tidak bisa diakses.
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[ iwmaeon N 5
] ¢ [ www.detikcom W =

i Apps| P Search s dafter harga airbrus., [ New Tab

[ Other bookmarks
The socket connection to www.detik com failzd.

EtrorCode: 10060.

A connection attempt faled because the connected party did not properly respond after a period of time, or established connection failed because connected host has
failed to respond 203.190.242.69:80

Dan Taraaaaa , situs detik.com tidak bisa diakses. Oke karena sudah berhasil
maka saatnya saya untuk bilang Sempoaaal /

Oke sekian dulu tentang blokir situs dengan Address List.
Kurang lebih nya mohon maaf

Wassalam |
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Lab 31. Blok Situs dengan Layer 7 Protocol

Assalamualaikum wr.wb

Masih di materi yang sama yaitu tentang blokir situs sana sini. Di Lab kali ini saya

mau bahas satu cara lagi blokir situs , yaitu dengan Layer 7 Protocol.

Sebenarnya intinya sama yaitu memblok situs/website yang tidak kita inginkan.

Oke daripada bingung langsung aja kekonfigurasinya. Yang pertama harus

dilakukan adalah kita membuat rule Layer 7 Protocolnya , Caranya adalah klik

menu IP > Firewall > Layer 7 Protocol > Add

Mesh

IPvE
MPLS
Routin
System)
Queue

Files

ARP
Accounting

Addresses

DHCP Client

DNS

Log
Radius
Tools
New Teminal
ISDN Channels
KvM

Make Supout rif
Manual

Bt

Firewall

IPsec
Neighbors
Packing
Fool
Routes
SMB
SNMP
Services
Socks
TFTP
Traffic Flow

Kemudian kita buat rule nya’, disini saya mau ngeblok Situs Twitter , lalu di
regexp kita buat syntak seperti ini ~.+(www.namasitus.com)™* , bisa dilihat
sesuai contoh

Mew Firewall L7 Protocal

Name: | Blok Twitter |

Regexp: Cancel
“ +{www twitter.com).” -
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Setelah itu klik Apply lalu oke , kemudian hasilnya akan terlihat di bagian menu
layer 7 protocol itu.

Firewall = E3
Fiter Rules NAT Mangle Service Pots  Connections  Address Lists  Layer7 Protocols |
+=1 [ ] =
|Name / |Hege:p | |v

@ Blok Twitter  ={amww twitter com).”

1item

Selanjutnya kita buat rule untuk memblokir berdasarkan Layer 7. Tentunya di
Firewall Filter Rule. Kemudian kita buat rule nya seperti ini , masukkan layer 7
protocol yang tadi dibuat di bagian‘Advanced.

Mew Firewsall Rule

Advanced BEdra Action Statistics
Chain: |Forward ||3| Cancel

Src. Address: |

Mew Firewall Rule

General| Advanced |Edra Action Statistics
Src. Address List: | | i Cancel
Dst. Address List: | | - Apply
Layer? Protocal: |:||Elck Twitter || ¥ | - Disable
1

U

New Firewall Rule

General Advanced ] Action | satsics
Action: |drop ||3| Cancel
Apply
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Setelah itu apply dan oke , selanjutnya kita coba buka situs yang tadi diblokir,
maka hasilnya adalah Seperti ini , tidak akan berhasil dibuka , atau hanya akan
berputar putar ( loading terus menerus)

\ i

€« @ [ https://www.twitter.com &=
i Apps P Search a# daftar harga aitbrus., [ New Tab [ Other bookmarks
This webpage is not available
Reload Mare

Oke karena sudah berhasil , saya sudahi dulu lab kaliini.

Kurang lebih nya mohon maaf,

Wassalamualaikum wr.wb |
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Lab 32. Blok Situs Porno dengan DNS Nawala

Assalamualikum wr.wb

Setelah berbagai cara memblok situs sekarang kita masuk lagi ke materi yang
bisa dibilang mungkin saangaaat bermanfaat , yaitu memblok situs porn* ,
sebenarnya kita bisa saja memblok situs porno melalui cara cara sebelumnya
hanya saja kurang efektif karena kita harus mengetahui dahulu IP atau nama
website situs tidak baik ini. Nah disini saya mau ngasih tau cara simple buat blok
situs porno yaitu dengan menggunakan DNS nawala , buat yang belom fau apa itu
DNS nawala nih saya kasih SS an nya , sekalian diliat IP dari DNS Nawala.
Karena nantinya kita akan mengubah DNS di Router menjadi DNS Nawala ini.

[ B3 Fecebook % [ NAWALA « Intemnet Bersi x o oD S|
&« C' [3 www.nawala.org QR =
I Apps P Search w# daftar harga airbrus.. [ NewTab (Z7 Other bookmarks

AV NAWALA A Beranda
INTERNET BERSIH & AMAN

m Berita

DNS Nawala adalah layanan DNS yang
bebas digunakan oleh pengguna akhir atau
penyedia jasa internet untuk mendapatkan
akses internet bersih dan aman.

B Panduan

@ Pelaporan

DNS Nawala melakukan penapisan situs-situs berkandungan
negatif yang tidak sesuai dengan norma kesusilaan dan budaya
Indonesia, seperti situs berkandungan pornografi atau perjudian
Selain itu DNS Nawala juga menapis situs-situs yang berbahaya
dan melanggar aturan perundangan, seperti situs penipuan
malware dan phising

& Tentang Kami

® FAQ

DNS Nawala

Kalo yang IP nya gak kebaca saya kasih tau aja yaaa,

DNS NAWALA :

NS 1:180.131.144.144
NS 2 : 180.131.145.145
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Oke langsung aja kekonfigurasinya , seperti yang saya bilang sebelumnya bahwa
konsepnya adalah kita akan mengatur DNS dari Router menjadi DNS Nawala ini.
Caranya sama seperti di Lab koneksi internet sebelumnya , Pertama kita klik
menu IP > DNS kemudian ubah menjadi IP DNS Nawala

Mesh
IP "| ArP
IPvE I Accounting
MPLS I Addresses
Routing I DHCP Client - e
DMNS Settings

System I DHCP Relay
Queuss S Servers: |180.131.144.144
Files I ONS Dynamic Servers: |
Log Firewall Alow Remote Requests
:E'd:”s - Hotspot Max UDP Packet Size. 4096

ools IPsec
= s Cache Size: |2'D-I-E

Cache Used: |70

|SDM Channels Packing

L _

Setelah itu dibagian client kita bisa gunakan IP dari DNS nawala atau IP dari
ether Routerboard itu sendiri, hasilnya akan sama saja.

[— =
Tnternet Protacol Version 4 (TCP/IPwA) Properties - IL&M

s — B W
General

] You can get IP settings assigned automatically if your netwark supports
this capability., Otherwise, you need to ask yvour network administrator
for the appropriate IF settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: 14,14 . 14 . 2
Subnet mask: 255,255,255, 0
Default gateway: 14 .14 .14 . 1

Obtain DNS server address automatically

i@ Use the following DNS server addresses:

Preferred DMS server; 14 .14 .14, 1

Alternate DMS server:

Validate settings upaon exit
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Selanjutnya silahkan buka situs porn™ apa saja , sebagai contoh saya buka situs
www.playboy.com , maka hasilnya akan situs tersebut tidak bisa dibuka dan akan
muncul tampilan berikut

|1 playboy.com X 't . - .ﬁ X |
<« C' [} block.nawala.org/?3ab0b8dd300dfa57ecc539 9 =
HH Apps P Search w# daftar harga airbrus... [ New Tab (] Other bockmarks

playboy.com tidak bisa diakses melalui jaringan
ini sesuai peraturan perundang-undangan.

Jika situs tersebut tidak termasuk kategori di
atas, silakan hubungi kami melalui
e-mail info [at] nawala.org

Recommended ()
N
i % Install iLivid to download videos faster. Click here to get the newest version Download I l Install I
HLIRY
Gopyright @2014 NAWALA Project - DNS Filter Project. All rights reserved.

Oke karena situs porno nya tidak bisa dibuka , itu artinya lab kita sudah berhasil.
Dan karena sudah berhasil saatnya saya untuk bilang "Alhamdulillah , akhirnya
situs itu terblokir ©*

Oke sekian dulu ya mas dan mba broo

Wassalam !
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Lab 33. Transparent DNS Nawala

Assalamualaikum wr.wb

Masih melanjutkan dari Lab sebelumnya , saya mau kasih bocoran nih , ternyata
lab sebelumnya itu masih memiliki kekurangan. Apa kekurangannya ??

Jadi jika client mengganti DNS nya menjadi DNS Google atau DNS lain yang
bukan DNS Nawala maka hasilnya client tetap dapat membuka situs porn*
tersebut. Nah /hooooo bahayaa kan. Lalu gimana cara menangkalnya ?

Nah untuk alasan itu lah saya buat Lab ini. Jadi di Lab ini saya bakal buat
Transparent DNS , artinya kita akan memaksa client untuk memakai DNS Nawala
ini , walaupun dia mencoba ganti ke DNS google tetap saja'seolah olah dia
menggunakan DNS nawala ini. Penasaraan ?? Langsung.aja yuuk cuuus.

DNS GOOGLE

Q SlSlSls
5 l]nlun% Wahyudi

ID-Neiworkers

w

Mesh
IP M) ARP
|PvE [ Accounting
MPLS I Addresses
Routing I DHCP Client e

DMS Settings
System I DHCP Relay
Queues DHCF Server Servers: |1BD.131.144.144
Files I DNS Dynamic Servers: |
Log Firewall Allow Remote Requests
Radus Hotspot Max UDP Packet Size: 2096 [ [ stic
Tools I3 |Paec

Cache Size: |2048 | KiE Cach

MNew Terminal Meighbaors £

Cache Used: |70 |

ISDM Channels Packing

L _
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IPvE

MPLS

Routing
System
Queues

Files

Log

Radius

Tools

New Teminal
ISDN Channels
KM

Make Supout rf
Manual

Exit

ARP
Accourting

Firewall

Meighbors
Packing
Pool
Routes
SMB
SNMP

EE‘@@ . . |3: Reset Counters ||l:ll:l Reset All Counters |

Setelah itu kita masuk ke menu Firewall NAT , dengan cara klik menu IP >
Firewall NAT > Add

Firewall

. Mangle Service Ports Connections  Address Lists  Layer7 Protocols

@3]

In. Inter...[Out. Int._.[{+

# | |Act|on |Cha|n |Src Address |Dst. Address |F‘roto |Src Port |D5t Port

0 I mas... srcnat

Services

Socks

Setelah itu kita buat rule dengan chain=dstnat , protocol=udp , port=53 ,

kemudian di tab action kita pilih action=redirect , to-port=53. (Keterangan :

Port 53 adalah Port DNS )

Mew MAT Rule

General |Advanced Bira Action Statistics
Chain: |dstnat =] Cancel
Sro. Address: | |~ Aoply
Do Addes: | ~
Protocal: [ |udp |# | o lm
Src. Port: | |- Copy
Dst. Port: []/53 s Remove
.| -

MNew NAT Rule
General Advanced BEdra

Action | Statistice

Action: |redirect || * | Cancel
To Ports: |53 | ‘ HApphy

Maksud dari perintah diatas adalah , kita akan me-redirect atau
mengarahkan segala jenis DNS (port 53) menuju DNS yang digunakan
oleh Router.
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Selanjutnya silahkan ganti DNS di client menjadi DNS google , lalu buka situs
playboy.com , maka hasilnya akan sama , yaitu tidak bisa dibuka

-

Internet Protoccl Version 4 (TCP/IPv4) Properties | ? =

General

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

() Obtain an IP address automatically
(@ Use the following IP address:

IP address: 4,14, 14, 2
Subnet mask: 255 , 255,255, 0
Default gateway: 14,14 .14, 1

Obtain DS server address automatically
(@ Use the following DNS server addresses:

Preferred DMS server: 8 .8 .8 .8

Alternate DNS server: 8 .8 .4 .4

[ validate settings upon exit

[ OK ][ Cancel ]

[ playboy.com - g ; F - -Fﬂl S|

« C | [} block.nawala.org/?3ab0b&dd300dfa57ecc539 w2

I3 Apps O Search aw daftar harga airbrus.. | ] New Tab ("] Other bookmarks

playboy.com tidak bisa diakses melalui jaringan
ini sesuai peraturan perundang-undangan.

Jika situs tersebut tidak termasuk kategori di
atas, silakan hubungi kami melalui
e-mail info [at] nawala.org

Recommended
-
g . InstalliLivid to download videos faster. Click here to get the newest version Download ] [ Install ]
—
Copyright @2014 NAWALA Project - DNS Filter Project. All rights resenve: =

Oke ternyata sama sama gak bisa dibuka meskipun client udah ganti DNS. Oke
mas broo sekian dulu yaa lab kali ini

Wassalam |
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Lab 34. Firewall Logging

Assalamualaikum wr.wb

Setelah bosen berurusan sama masalah blokar blokir situs sekarang refreshing
dulu sedikit. Di lab ini saya mau ngebahas masalah Firewall Logging. Jadi firewall
Logging ini salah satu fitur mikrotik yang digunakan untuk mencatat aktifitas
jaringan yang dilakukan router. Jadi kita hanya perlu memilih kegiatan apa yang
akan kita masukkan ke Logging ( catatan) nantinya.

Oke langsung aja , sebagai contoh saya mau mencatat kegiatan Ping yang masuk
kedalam Router melalui ether2. Pertama klik menu IP > Firewall > Filter Rules
> Add , kemudian buat rule seperti dibawah ini

New Firewall Rule = E3
General |Advanced Bidra Action Statistics
Chain: |input i
Src. Address: A
Dst. Address: A
Protocal: icmp ¥ | A

Src. Port: b Copy
Dst. Part: -
Any. Port: A

In. Interface: ether2 ¥ |~

Mew Firewall Rule
General Advanced Edra Statistics

2
-

*|

Action: |log Cancel

Log Prefec: |tukang ngeping - Apphy

Keterangan :

Dibagian protocol saya pilih ICMP , karena ingin mencatat kegiatan PING
Lalu dibagian action kita pilih log , dibagian log prefix adalah sebutan atau nama
yang akan masuk di log nantinya
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Setelah itu silahkan coba ping dari client ke Router , maka hasilnya akan di catat
di log. Seperti gambar dibawah ini

e —
Windows\system32\cmd.exe

C:UserssUserdping 14.14.14.1 -t

Pinging 14.14.14.1 with 32 bytes of data:
from 14.14.14. b 32 time<{ims
from 14.14.14.1: 2 time=1ms
from 2 time=1ms
from 2 time=1ms
from 2 time=1ms
from 2 time=1ms
from 2 time<{ims
from 2 time=1ms
from 2 time=1lms
from 2 time=1ms
from 2 time=1ms

from 14.14.14.1: 2 time=1ms

from 14.14.14. 2 time=1ms
from 14.14.14. 2 time=1ms
from 14.14.14. 2 time=1ms
from 14.14.14. 2 time=1ims
from 14.14.14. 2 time=bms
from 14.14.14. 2 time<{ims
from 14.14.14. 2 time=1ims
from 14.14.14. 2 time=2ms

from 14.14.14. 2 time=ims T

from 14.14.14. hytes=32 time=1ims

N T

Log =]
al ¥
Jan/31/2015 08:50:46 | firewall info tukang ngeping input: in:ether? out:inone), src-mac 02:00:4c:4F 450, prot] «
ICMP type 8, code 0), 14.14.14.2->14.14.14.1, len 60
Jan/31/2015 08:50:47 | firewall info tukang ngeping input: in:ether out:{none), src-mac 02:00:4c:4f4f:50, prot
ICMP type 8, code 0), 14.14.14.2->14.14.14.1, len 60
Jan/31/2015 08:50:48 | firewall info tukang ngeping input: in:ether out:{none), src-mac 02:00:4c:4f4f:50, prot
ICMP type 8, code 0), 14.14.14.2->14.14.14.1, len 60
Jan/31/2015 08:50:49 | firewall info tukang ngeping input: in:ether out:{none), src-mac 02:00:4c:4f4f:50, prot

ICMP type 8 code 0), 14.14.14.2->14.14.14.1, len 60
Jan/31/2015 08:50:50 | firewall info nput: in:ether? out:inone), src-mac 02:00:4c:4f:4f-50, prof

VF ftype 8. code 0), 14.14.14.2--14.14.14.1, len 60

Jan/31/2015 08:50:51 | firewall info tukang ngeping input: in:ether out:{none), src-mac 02:00:4c:4f4f:50, prot
ICMP type 8, code 0), 14.14.14.2->14.14.14.1, len 60

Jan/31/2015 08:50:52 | firewall info tukang ngeping input: in:ether out:{none), src-mac 02:00:4c:4f4f:50, prot
ICMP type 8, code 0), 14.14.14.2->14.14.14.1, len 60

Jan/31/2015 08:50:53 | firewall info tukang ngeping input: in:ether out:{none), src-mac 02:00:4c:4f4f:50, prot
ICMP type 8, code 0), 14.14.14.2->14.14.14.1, len 60

Jan/31/2015 08:50:54 | firewall info tukang ngeping input: in:ether out:{none), src-mac 02:00:4c:4f4f:50, prot
ICMP type 8, code 0), 14.14.14.2->14.14.14.1, len 60

Jan/31/2015 08:50:55 | firewall info tukang ngeping input: in:ether out:{none), src-mac 02:00:4c:4f4f:50, prot
ICMP type 8, code 0), 14.14.14.2->14.14.14.1, len 60

Jan/31/2015 08:50:56 | firewall info tukang ngeping input: in:ether out:{none), src-mac 02:00:4c:4f4f:50, prot
ICMP type 8, code 0), 14.14.14.2->14.14.14.1, len 60

Jan/31/2015 08:50:57 | firewall info tukang ngeping input: in:ether out:{none), src-mac 02:00:4c:4f4f:50, prot
ICMP type 8, code 0), 14.14.14.2->14.14.14.1, len 60

Jan/31/2015 08:50:58 | firewall info tukang ngeping input: in:ether out:{none), src-mac 02:00:4c:4f4f:50, prot

ICMP ttype 8. code 0), 14.14.14.2-:14.14.14.1, len 60

Oke karena sudah tercatat itu artinya sudah berhasil.

Sekian dulu yoo
Wassalam !
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Web Proxy

Alhamdulillah sekarang udah masuk ke materi Proxy. Apa itu proxy ???

Proxy adalah suatu aplikasi yang menjadikan perantara antar client dengan

server (website) , sehingga nantinya client tidak berhubungan secara langsung

dengan server server yang ada diinternet. Proxy akan membuat request dari
client ke web server di internet menjadi atas permintaan dari Proxy Server.

Sehingga website akan mengetahui bahwa yang mengakses adalah Proxy Server

dan bukannya dari client. Jadi website akan memberikan response nya kepada
Proxy , dan bukannya ke client. Barulah nanti akan diteruskan oleh proxy ke
client. Untuk lebih paham monggo disimak gambar nya

Request dari
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Lab 35. Mengaktiikan Web Proxy

Assalamualaikum wr.wb

Langsung aja ke pembahasan pertama yaitu cara mengaktifkan Web Proxy di
Mikrotik , caranya adalah klik menu IP > Web Proxy , kemudian klik bagian
enable dan isi seperti dibawah ini

Mesh

| IF M1 ARP Web Promy Settings [=] E3
[PvE I Accounting General | Status  Lookups | Inseds  Refreshes 0K
MPLS I Add

resses I v| Enabled I Cancel
Routing I DHCP Client Src. Address: -
Py e [ oo ]
= Port: 8080 -
Queues DHCP Server
Files DNS Parent Proxy: - Reset HTML
Radius Hotspot _
Todls M IPsec Cache Administrator: |admin@urtung.net - m
New Temfinal Neighbors Max. Cache Size: |unlimited ¥ | KiB
SONCifmsts  Packing 7 Cache On Disk
KVM Pool
Mazx. Client Connections: |600 Cache Contents

Make Supout nf Routes
Max. Server Connections: | 600

Manual SME

Ext SNMP Max Fresh Time: |3d 00:00:00
Services Serialize Connections
Socks Always From Cache
TFTP Cache Hit DSCP (TOS): |4
Traffic Flow
UPnP Cache Drive: |primary-master

-
stopped

Keterangan :

Port : Port yang akan digunakan Proxy

Cache Administrator : Admin yang bertanggung jawab , isikan saja email anda
Max.Cache Size : Menentukan ukuran hardisk router yang akan digunakan untuk
menyimpan cache

Cache-on-Disk : bila kita pilih yes maka Penyimpanan Cache akan disimpan di
Harddisk , sedangkan bila kita pilih No , maka cache akan disimpan di RAM
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Dengan begitu maka Proxy kita sudah diaktifkan , sekarang tinggal aktifkan
Proxy di Web Browser client. Pasti udah pada tau doong caranya. Disini saya
pake browser Mozilla , caranya Klik bagian pojok kanan atas , tapi bukan tanda
close lhoo , yaitu tanda open menu , kemudian pilih Option > Advanced > Setting ,

(rcm:obw&mc!:FUJI’EU«MH.‘.‘MCJ NI T325505 17325505 T || X Search w e ¥ a a2

DsQ®w @ @ a O

General ~ Tabs  Search Content Applications Privacy Security ~ Sync | Advanced

General | Data Choicesl Network |m

Connection

Configure how Firefox connects to the Internet

Settings.
Cached Web Content
Your web content cache is currently using 250 M of disk space

[7] Qverride automatic cache management
Limit cacheto | 25015 MB of space
Offline Web Content and User Data
Your application cache is currently using 0 bytes of disk space

Tell me when a website asks to store data for offline use

The following websites are allowed to store data for offline use:

| [ cancel | [ Hep |

Kemudian kita arahkan proxy nya menuju IP Proxy kita , seperti gambar dibawah
ini .

covmsinsous T

Configure Proxies to Access the Internet

@) No proxy
() Auto-detect proxy settings for this network

(7) Use system proxy settings

@ Manual proxy configuration:

HTTP Progy: 1414141 Port: ME
Use this proxy server for all protocols

S5L Prowy: | 1414141 Port: 8080

ETP Proxy: (1414141 Port: 8080

SOCKS Host: (1414141 Port: 8080 5

SOCKS w4 (@ SOCKSw5 [] Remote DNS
No Proxy for:
localheost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
(1 Automatic proxy configuration URL:

Reload

[] Do not prompt for authentication if password is saved

Cox ] [oma ] [mee ]
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Kemudian silahkan lakukan aktifitas Browsing dari client , setiap kali client
mengunjungi situs maka akan terlihat koneksi yang dilakukan oleh client kita.
Untuk melihatnya klik saja menu connection di web proxy mikrotik

General |Status Lookups Insets Refreshes

II
=

Enabled Cancel

seaddess |+
1o e Apply
L I
Clear Cache

ParertProxy: | |~w Reset HTML
Parent Proxy Port: - ez

Cache Administrator: |admin@untung net - e

[

Max. Cache Size: |unlimited F‘ KiB Direct
Cache On Disk Connections
o - —

[P aRTEa o VWeb Proxy Connections

V| —|

|Src. Address 4 |D51. Address |Pmiocc| |Staie |Tx Eytes ‘Hx Eﬂeﬂ:

C...1414145 5463.181.33 HTTP/1.1 e body. 33338 1163B)

C 1414745 3113502 HTTP1.1  rxbody 18.8 KiB 3076 B

Cache Hi OIC 141445 0.0.0.0 idle 32405 KiB 6.0 KB
S 3113802 14.14.145 HTTPA.1 mbody 28678 1BBKB

S 546518133 1414145 HTTPA.1 mbody 5408 3374B

Qs 117102125138 0000 HTTPA.1 idle 4848 2935KB

S 20216945240  54.149.1.31 HTTPA.1 idle 24208 14673 KB

running
7items

Kita juga bisa melihat situs yang pernah dikunjungi oleh client yang telah ter-
cache di Web Proxy. Dengan cara klik bagian Cache Contents
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General | Status  Lookups | Inserts  Refreshes

Enabled Cancel
Src. Add z -
ro. Address: | | Apphy
Port: |2080 | =
Parent Prosy: | |- Reset HTML
Parent Prosy Port: | | - Access
Cache Administrator: |admin@unh_lr|g,r|e=t | - Escha
Max. Cache Size: ||.|n|imi‘ted || * | KiB Ioew
Cache On Disk Connections
Max. Client Connections: |'GDD | EachelEu et s

Web Prowxy Cache Contents

[uR

running

__hittp:/#1.bp blogspot.com./-43EW3Gjalk...

http:##1 bp blogspot.com./-Dy5B9aadiv...

i -
1kB Jan/29/201516:... | »|
24kB Jan/25/201516:... | |

http-#1 bp blogspot com/~RKeA7RtDh... 3 kB Jan/25/2015 16
http:#1 bp blogspot.com./-RPEFMEFg... 28kB Jan/25/2015 16:...
http:-+#1 bp blogspot com./4Ugd4aBJhM._. 44 kB Jan/25/2015 16:
http:/#1 bp blogspot com.~wqz Y V5Tak... 1kB Jans25/2015 16:...
http:##2 bp blogspot.com./-3HooalHDX... 40 kB Jan/29/2015 16:...
hittp-##2 bp blogspot.com/~7BeF7FZiHo... 1kB Jan/25/2015 16:...
http:##2 bp blogspot.com./~-8s0O0B_WA... 39 kB Jan/25/2015 16:...
hittp-#2 bp blogspot com/~EjgC2:7c2 24 kB Jan/25/2015 16
http:/#2 bp blogspot.com./-MN-lpHKWB2... 25kB Jan/25/2015 16:...
http:/#2 bp blogspot.com/-WBhUKIFIE... 0kB Jan/29/2015 16:...
http:/#2 bp blogspot .com~WIOFHMNO-1J... 28 kB Jan/29/2015 16:...
http:##2 bp blogspot.com/f3Vp4InLRE... 0kB Jan/29/2015 16:...
hittp-/#2 bp blogspot .com/~hXUFxlJhgw... 21 kB Jan/25/2015 16:...
http:/#2 bp blogspot.com./-of Sg-443nZo... 14 kB Jans29/2015 16:... | 4|
210 items

Oke mas broo karena sudah ter-cache di Web Proxy , itu artinya sudah berhasil.

Untuk beberapa lab kedepan mungkin‘akan membahas tentang Web Proxy ini.

Jadi nikmatin yoo

Oke sekian dulu

Wassalamualaikum wr.wb
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Lab 36. Transparent Proxy

Assalamualaikum wr.wb

Setelah di lab sebelumnya kita sudah tau cara mengaktifkan web proxy baik dari
sisi Router maupun dari sisi client , saatnya untuk mengevaluasi. Di Lab
sebelumnya ada kekurangan yang sangat mendalam , apa itu ??

Yaitu kita harus setting manual di Web Browser client. Laah terus kalo ada 100
PC gimana ?? Kan jadi memakan waktu buat setting manual belom lagi kalo client
gonta ganti IP Proxy yang gratisan dari internet. Nah untuk mengatasinya kita
bisa menggunakan Transparent Proxy. Udah tau kan maksud dari Transparent.
Kan udah saya jelasin di lab DNS Nawala. Oke langsung aja yuu cuss

Uniung Wahyudi

Dst-port = 80 [D-Networkiers

85—
&

wr

|

to-Port = 8080
(Proxy)
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Untuk mengaktifkan transparent proxy caranya adalah klik menu IP > Firewall >
NAT > Add

ARP
IPvE Accourting

MPLS
Routing 5 Mangle Service Ports  Connections  Address Lists  Layer7 Protocols

System -. EE‘@@ . . |3: Reset Counters ||l:ll:l Reset All Counters |

|Act|on |Cha|n

Firewall

@3]

|Src. Address |Dst. Address |Proto... [Src. Port  [Dst. Part  [In. Inter...|Out. Int... [[+

CQueues & # |

Files

Log

Radius

Tools

New Teminal
ISDN Channels
KM

Make Supout rf
Manual

Exit

Firewall

Meighbors
Packing
Pool
Routes
SMB
SNMP

0 I mas... srcnat

Services

Socks

Kemudian buat rule seperti ini , dibagian general kita isi action=dstnat ,
protocol=tcp , dst-port=80 , kemudian ditab action , kita pilih action=redirect ,
to-port=8080

New MAT Rule
Advanced BExdra Action Statistics

Chain: |d5tnat

Src. Address: | | - Apphy

|| F o Comment

Dst. Address: | |v

1 Protocal: [] |G ftcp)

Src. Port: | | -
Dst. Port: |:||BJD | - Remave

New MNAT Rule

B
Action: |redired ” * | Cancel
To Ports: |HDHD | - Apply

Coba terjemahin artinya yuuk , jadi artinya kurang lebih begini

“Jika ada traffic HTTP (port 80) maka akan di redirect/diarahkan
menuju Web Proxy (Port 8080)"
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Selanjutnya client tidak perlu lagi konfigurasi IP Proxy di browser nya. Secara
otomatis akan diarahkan ke Proxy Router kita.

Oke mas dan mba broo sekian dulu yaa

Wassalam |

S

»
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Lab 37. Blok Situs menggunakan Proxy

Assalamualaikum wr.wb

Ahaha ternyata materi nya gak jauh jauh nih dari yang satu ini. Kita balik lagi ke

materi blokir situs , namun ada bedanya yaitu menggunakan Web Proxy.

Diterangin sedikit yoo , jadi intinya ketika client ingin mengakses sebuah situs
yang di blok di proxy maka request tersebut Cuma nyampe di proxy , tapi web
proxy tidak meneruskan ke internet.

Oke langsung aja kekonfigurasinya

Pertama kita buka menu IP > Web Proxy , kemudian klik bagian Access , lalu

kita klik Tombol Add di menu Access tersebut

General |Status Lookups Inserts Refreshes

Enabled
Src. Address:

Port:

Parent Proxy:

K

Cancel
Apply

Clear Cache

[=]

Resst HTML

Parent Proxy Port:

Cache Administrator:

Max. Cache Size:

Access

IEI |3: Reset Counters ||3: Resst All Counters |

# |

|Src. Address

| Dst. Address

|Dst. Pott [ Dst. Host [Path [+

Max. Client Connections: IE
oo |
[ Serializ
[ Mways

.
primary-mg

Max. Server Connections:

Max Fresh Time:

Cache Hit DSCP (TOS):

Cache Drive:

|n.|nning

»

0 tems

Setelah itu kita buat rule seperti gambar dibawah ini , masukkan src-
address=IP Network Local kita , dst-host= situs yang ingin diblok ,
action=deny , Setelah itu apply dan OK.
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Mew Web Pro

Dist. Address

Dst. Port

[ist. Host

Local Port:

Path:
Method:
Action:
Redirect To:

Hits:

/ Rule = E3
Src. Address: 11414140724 | & | oK |
| v | Cancel |
O] L ek
| A | Disable |
- Dllwww deccom |4 =0 =
| |~ | Copy |
| M=
|? | Reset Counters |
| Reset Al Counters |

0 |

‘enabled

Setelah selesai membuat rule , silahkan buka situs yang tadi diblok , sebagai

contoh saya blok detik.com. Maka hasilnya adalah seperti berikut ini.

'9 ERROR: Forbidden x

€ C [ www.detikcom

Sif Apps P Search o daftar harga airbrus... [ New Tab

ERROR: Forbidden

w =

[ Other bookmarks

‘While trving to retrieve the URL http:/www detile.com:

¢ Access Denied

Your cache administrator is admin@untung net.

Generated Fri, 30 Jan 2015 08:47:06 GMT by 14.14.14.1 (Milrotik HitpProxy)

Dan hasilnya.adalah situs tidak dapat dibuka , dan ada pemberitahuan bahwa

situs itu terlarang dan di blok oleh administrator nya.

Oke karena sudah berhasil maka saya tutup dengan mengucap Alhamdulillah

Sekian dulu yaa

Wassalam !
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Lab 38. Blok Situs di Proxy
( Berdasarkan Kata )

Assalamualaikum wr.wb

Melanjutkan dari lab sebelumnya , disini juga masih sama yaitu memblok situs
dengan web proxy hanya saja ada yang berbeda. Kalo di lab sebelumnya kita
memblokir berdasarkan URL atau alamat dari website di lab ini sayamau jelasin
cara singkat memblokir situs. Misalnya kita ingin memblokir situs:Porn™
sedangkan kita gak tau alamat lengkap dari websitenya kita bisa gunakan cara ini.
Jadi kita akan memblokir setiap website yang mengandung kata yang kita
tentukan. Bingung ???

Langsung aja yuk , disini sebagai contoh saya mau blokir situs yang mengandung
kata "Manga” , berikut caranya. Buka menu Access yang ada di Web Proxy ,
kemudian klik Add

Web Proxy Access
n =T Reset Counters Reset All Counters
H Src. Address Dst. Address Dst. Port  |Dst. Host Path || Actior w
0 @ 14.14.14.0/24 ww detilc.com deny
. »
1item

Setelah itu fambahkan rule seperti dibawah ini, dibagian dst-host kita masukan
kata *KataYangInginDiblokir* , sebagai contoh saya masukin *manga*.
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Mew Web Proxy Rule

Src. Address: Dlw - | OK |
Digt. Address: | | hd | Cancel |
Dst. Port: [ | || Aoply |
Local Port: | | hd | Disable |
Dst. Host: [ ||'manga” | a | Commert |
Path: | |~ | Copy |
Method: | I [ Remove |
jon:

. Action | Reset Counters |

Redirect To: | | hd
| Reset Al Counters |

Hits: |D |

\enabled

Selanjutnya apply dan OK. Kemudian silahkan buka situs yang mengandung kata
tersebut. Sebagai bukti saya buka 2 situs yang mengandung kata Manga , maka
hasilnya adalah sebagai berikut

[ ERROR: Forbidden

.

5 Apps O Search .-'Tdaf'tarhargaairbrus... 0

[ ERROR: Forbidden x

( S Apps P Search ..'ldaftar harga airbrus... || New Tab

]

[ Other bookmarks

ERROR: Forbidden

ERROR: Forbidden

+ Access Denied

Your cache administrator is admin@untung. net.

While trying to retrieve the URL http:/mangaku web

|
| While trying to retrieve the URL http:/mangacanblog.com’:

* Access Denied

Your cache administrator is admin@untung net.

Gengrated Fri, 30 Jan 2015 09:06:38 GMT by 14.14

Generared Fri, 30 Jan 2013 09:07:04 GMT by 14.14.14.1 (Mikvorik HripFroxy)

Dan sudah terblokir. Kalo sudah tidak bisa dibuka artinya konfigurasi kita

berhasil
Oke sekian dulu mas dan mba

Wassalam |
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Lab 39. Blok File berdasarkan Ekstensi

Assalamualaikum wr.wb

Masih kuaat ?2??

Yuk lanjut lagi , masih seputar hal yang sama yaitu masalah blok sana blok sini.
Setelah sebelumnya kita udah blok berdasarkan kata , sekarang kita akan
memblok aktifitas download berdasarkan ekstensi di proxy mikrotik. Kan bahaya
tuh kalo client main download download file yang kapasitasnya gede. Seperti
contoh file dengan extensi .iso , rata rata pasti gede. Maka dari ifu saya buat lab
ini , tujuannya untuk mengatasi masalah diatas

Oke langsung aja tanpa basa basi kita ke konfigurasinya , pertama kita klik menu
Access yang ada di Web Proxy , lalu klik add

Web Prowy Access

H = [T Reset Counters Reset Al Counters
H Src. Address Dst. Address Dst. Port | Dst. Host Path || Actior w
0 @ 14.14.14.0/°24 www detile. com deny
1 @ 14.14.14.0/24 “manga” deny
* »
2items

Kemudian kita buat rule seperti ini , dibagian Path kita isikan ekstensi filenya,
Ohya penulisan harus benar mas broo jadi begini path=*.ekstensi ingaat tanda
bintang yoo. Sebagai contoh path=*.iso
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Web Proogy Rule <14.14.14.0/24:

Src. Address: [1[14.14.14024 | & | oK |
Dst. Address: | | Cancel |
Dst. Port: |:|| | Apply |
Local Port: | | bt | Disable |
Dst. Host: | R | Commont |
Ctiso |
e I
Method: | |v | = |
Action:
Fedirect To. | | Reset Counters |
| Reset All Courters |
Hits: |2 |
\enabled

Setelah pembuatan rule itu , kita klik Apply lalu OK. Setelah itu coba kita
download file yang ber-ekstensi .iso , maka hasilnya akan seperti ini

LECTTTER- |

<« C' | [} downloadZ2.mikrotik.com/routeros/5.26/mikrotik-5.26.is0
i Apps O Search aw daftar harga airbrus.. [ New Tab

ERROR: Forbidden

While trving to retrieve the URL http://

+ Access Denied

Your cache administrator is admin@untung net.

Generared Fri, 30 Jan 2015 00:40:00 GMT by 14.14.14.] (Milrotikc HrrpProxy)

OKE ternyata sudah berhasil di blokir , ingat yaa mas broo bijaklah dalam
membuat rule .. Sesuaikan dengan kebutuhan masing-masing

Oke sekian dulu

Wassalam |
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Lab 40. Me-Redirect sebuah Website

Assalamualaikum wr.wb

Udah ah capek blok blok situsnya , kalo gak suka sama situs itu jangan asal maen
blok laah , gak baik. Pake cara lain aja , yaitu cara Redirect. Jadi ketika client
mengakses suatu website nantinya akan di arahkan (redirect) ke website lain.
Asiik kan ??

Langsung aja yuk , disini saya mau meredirect traffic ke youtube.com menjadi
ke wahyudi-labs.blogspot.com. Sekalian ajang promosi blog “_". Oke tanpa
basa basi langsung aja , di bagian Proxy Access kita buat rule seperti dibawah
ini.

Di bagian dst-host:isikan situs yang akan diredirect; action=deny , lalu
Redirect To : kita ubah menjadi tujuannya.

Web Prosy Rule <14.14.14.0/24>

Src. Address: [0114.14140/24 | a | oK |
Dst. Address: - | Cancel |
Dst. Port: | Apply |
Local Port: - | Disable |
Dist. Host: wiww youtube com | s | Comment |
Path: - | Copy |
Method: - | Remove |
Action: |dery *
| Reset Counters |
Redirect To: |wahyudi{abs blogspot| &
| Reset All Counters |
Hits: |3
enabled

Kemudian Apply dan OK. Selanjutnya silahkan coba buka situs yang diredirect
tersebut. Yaitu situs www.youtube.com dan hasilnya adalah akan teredirect ke
wahyudi-labs.blogspot.com
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V@ Networc e s oneE———— - T

<« C' [} wahyudi-labs.blogspotcom
I Apps O Search 4@ doftarhargasirbrus.. [ NewTab

By =

[ Other bookmarks

NETWORK LAB

TIDAK TAHU > GAR] TAHU > [AD1 TAHU > MENBERI TAHU > SAW

Home Linux» Networking » TK MTCNA

[Lah 5] Basic Manajemen User Search

Manajemen Usar, Mikrotik, MTCNA, TKJ No comments

Assalamualaikum wravb Ketemu lagi dengan ane  dalam acara

Mampir Juga ke Blog Teman Saya

mau ngebahas sedikit tentang Manajemen User di Mikrotik. Kalo -
Alfa Farhan

"bincang pagi tak bermutu” . Oke jadi di perbincangan ini ane

kalian udah baca postingan ane tentang manajemen User di ikere
Linux pasti kalian zakan mudah memzhami postingan ini. e ntemet

[ NightLabs

Soalnya..
Tutorial Settin;

Read More Violation di Cis:

Dan taaraaaa telah berhasil ter-redirect. I'tu tandanya kita sudah berhasil

membuat rule yang benar.

Oke sekian dulu ya mas broo

Wassalam |
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Lab 41. Routing Static

Assalamualaikum wr.wb

Setelah selesai dengan materi Proxy , saatnya masuk ke tahap lebih lanjut ,
ciaelaah gayaa kan. Di Lab ini saya mau ngebahas masalah Routing. Routing?2?
Apa itu routing 2?

Buat yang belum tau , routing itu sebuah teknik yang digunakan untuk
menghubungkan beberapa jaringan yang memiliki Network yang berbeda.
Pahaam?? . Kalo belom paham disimak aja dulu lab ini , InshaAllah setelah ini
pasti , makin gak ngerti hehehe.

Oke jadi di lab ini saya mau ngebahas salah satu jenis dari Routing , yaitu Routing
Static. Jadi routing static ini adalah proses routing yang dilakukan secara
manual. Maksudnya manual , kita sebagai admin“harus mengetahui betul tujuan
dan jalur yang dilewati paket.

OM Rendra Towidjojo (Pengarang Buku Mikrotik Kungfu Kitab) , Berkata :

Prinsip dari Routing Static adalah “Mau Kemana ?” dan ‘Lewat Mana ?”
Dengan berpatokan dengan prinsip itu maka akan mudah untuk kita melakukan
konfigurasi nantinya.

Oke langsung aja ke langkah konfigurasinya. Topologi nya kurang lebih begini.
Saya pengen semua hetwork bisa saling komunikasi , Network 14.14.14.0/24 bisa
terhubung dengan Network 15.15.15.0/24.
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Oke langsung aja ke konfigurasinya , Saya gak ngebahas mulai dari cara
menambahkan IP , disini saya langsung ke proses routing nya. Bisa dilihat IP
address dari Router 1 dan Router 2

Address List

[#][=] [][] Firg
|Mdmss 4 |Netwm1{ |Interface ||V
T10.10.10.1/24  10.10.100 ether?
T14141471/24 1414740 ether2
ROUTER 1
2items

Address List

4= (o]
|}\ddress & |Ne¢work |Ir|terface ||V
71010102724 10.10.10.0 etherl
Tr15.15.15.1/24 1515150 ether2
ROUTER 2
2 items

Selanjutnya kita akan mulai mengkonfigurasikan Routing Staticnya

Pada Router 1 :

Pertama kita klik menu

IP | AR

IPvé ¥ Accourting
MPLS " Addresses
Routing " DHCP Client
System " DHCP Rel
Queves DHCP Serfer
Files DNS

Log Firewall
Radius Hatspat
Tools ™ IPsec

New Tefminal Meighbors
ISON Channels Packing
KvM Poal

ke Sk
Manual SME

Bxit SNMP

Services
Socks
TFTP

IP > Routes > Add

Routes |Nex1hops Rules VRF

[o][s]
|Dst.Address ¢ ‘Gateway Distance | Routing Mark ‘F'ref. Source | ‘V

DAC P10.10.10.0/24  ether! reachable 10.10.10.

DAC P 14.14.14.0/24  ether2 reachable 0 1414141

2items

Kemudian tambahkan rule seperti gambar dibawah ini , Kita akan mendaftarkan
network 15.15.15.0/24 dengan gateway 10.10.10.2 , karena IP 10.10.10.2 lah yang
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terhubung langsung dengan network 15.15.15.0/24 .

Dst-Address = Tujuannya

Gateway = Jalur yang dilewati

New Route

s L
Dst. Address: |15.15.15.0/24 ||| cancel
Gateway: |10.10.10.2 [=] | I Apply
Check Gateway: | | - [isable
Type: |unicast || ¥ | Comment
Copy
Distance: | | hd
Rem
Scope: |3'D |

Target Scope: |1{I

Routing Mark: |

Pref. Source: |

|enabled

Jika sudah maka akan terbentuk tabel Routing yang mendaftarkan network

15.15.15.0/24. Yang bertanda "AS" artinya Active Static.

Routes |Nexﬂ'10ps Rules VRF

[#][=] [“][x] (=] [¥]

[Fre_JfaJ5]

|Dst. Address ; |Gaiewa'_.'

DAC P 10.10.10.0/24  etherl reachable
DAC P 1414140/24  ether2 reachable

Distance | Routing Mark |F‘re°f. Source ||v
0 10

.10.1041
1414141

AS | F15.15.15.0/24  10.10.10.2 reachable stherl

0
i

Jitems

Pada Router 2 :

Sama halnya dengan router 1, pertama kita klik IP > Routes > Add
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ARP

Route List

IPvG P Accounting

MPLS I Addresses = |Neﬁ1°p5 Rules  VRF

2 R 7= [+ 5T

System I DHCP Relaf |Dst. Address [ Gateway |Distance  |Routing Mark ||+

omef  oosey  [MTT PROREE el .

Files DNS

Log Firewall

Radius Hotspot

Tools " IPsec

New Tefminal Neighbors

ISDN Channels Packing

KvM Pool

Manual SMB

Bt SNMP 4 R
Services 7 ttems

Kemudian kita buat tabel routing nya , kita daftarkan.Network 14.14.14.0/24 ,
dengan gateway 10.10.10.1

New Route

o e

Dst. Address: [14.14.14.0/24 | Cancel
Gateway: [10.10.10.1] =] | * pony |

Check Gateway: | |+ Disable

Type: |unicast " ¥ | Comment

Capy
Distance: | | v -

Rem:

Scope: |3'D |

Target Scope: |‘HJ |

Routing Mark: | | A
Pref. Source: | |~
|enabled | |

Setelah selesai. maka akan muncul tabel Routing yang mendaftarkan network
14.14.14.0/24
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Route List
Routes |Nexthops Rules | VRF
[#[=] [][=] a5
|D5t.A.ddress 4 |GEIfBWEI}" |Di5tar|ce |Hn|_rtir|g Mark ||v
DAC P 10.10.10.0/24  ether] reachable 0 10.
P 14.1414.0/24  10.10.10.1 reachable etherl 1
0 15.

P 15.15.15.0/24  ether2 reachable

ditems

Kemudian silahkan test ping antar client , kalo konfigurasinya bener maka
hasilnya pasti berhasil.

Oke sekian dulu yaa pembahasan di Lab ini

Wassalam |
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WIRELESS NETWORK
Lab 42. Membuat RouterBoard menjadi Access Point

Assalamualaikum wr.wb

Alhamdulillah sekarang kita sudah masuk materi Wireless , sebagai pembukaan di
bab wireless ini saya mau buat lab yang istimewa , yaitu bagaimana cara membuat
RouterBoard menjadi Access Point. Emang harus ya dijadiin Access Point ,
kenapa gak pake kabel aja semua ??. Kalo misalkan kita Cuma pake kabel dan
colok di ether aja rasanya kurang lengkap , lalu gimana kalo client kita itu laptop
dan rasanya aneh kalo harus dicolok dan diem disuatu tempat. Makanya dibuatlah
interface khusus yaitu interface wlan di RouterBoard. Tapi gak semua jenis RB
itu memiliki interface wlan jadi gak semuanya bisa dibuat menjadi access point.
Sebagai contoh saya pakai jenis RB951 , nah ituada interface wlan nya.

Oke tanpa basa- basi langsung aja yoo , melanjutkan lab koneksi internet , disini
kita menambah network/ jaringan yang menggunakan wireless , jadi kurang lebih
topologinya begini

wilani
Ss'ﬂ}ﬁm f}'ﬂng Uniung Wahyudi
o ID-Networkers
G- ) (((. @) o
# _”"'J .“) % Internet 2‘
— eihert .

10.10.10.0/24

Oke jika sudah amati Topologi sekarang kita ke konfigurasinya , pertama kita
aktifkan terlebih dahulu interface wlan-nya. Klik menu Wireless kemudian klik
dibagian wlan1 lalu klik tanda ceklis.
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Wireless Tables

Interfaces ‘Nstrem& Dual Access List Registration Connect List  Security Profiles  Channels

IEIE v |X| | Scanner || Freq. Usage || Alignment ” Wireless Sniffer || Wireless Snooper |
[Name /[ Type [L2MTU [Tx R T Packet p/s)  |[Rd>
X dbwlanl Wireless (Atheros ARS .. 2290 0bps 0bps 0

‘

1 tem out of 6 (1 selected)

Jika sudah , buka interface wlanl nya kemudianklik tab Wireless lalu buat

seperti gambar dibawah ini :

MODUL MIKROTIK

Interface <wlanl>
General Wieless |HT HTMCS WDS Nstreme .
voce: ETTE N+ |
Band: |2GHz-B/G/N |= Aoply
Channel Width: |20MHz [=
Frequency: 2412 ¥ [ MHz
g =
SSID: |Wii Urtung |
Torch
Scan List: |defaurt || ¥ | =
Scan...
Wireless Protocol: |ar1'_.' || ¥
Security Profile: |defautt [=
Bridge Mode: |enabled " ¥ IL'
Sniff...
Default AP Tx Rate: | |+ bps
Default Client Tx Rate: | |v bps
Default Authenticate
Default Forward Advanced Mode
["] Hide 551D
enabled searching for. ..

ID-NETWORKERS
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Keterangan :
Mode = ap bridge , artinya kita membuat RB menjadi Access Point.

Band = Disesuaikan dengan client , jika kita memilih 26Hz-B/G/N , maka RB akan
terhubung dengan perangkat yang memiliki frekuensi 2,4 GHz dengan spesifikasi
802.11b , 802.11g , 802.11n.

SSID = Ini tanda pengenal dari wireless yang kita buat. Ini opsional aja mas broo ,
isikan sesuai keinginan

Jika sudah, seharusnya AP kita sudah terdeteksi di Laptop yang menggunakan

wireless card.

Currently connected to:

== MNetwork 2
Internet access

Wireless Metwork Connection

Wifi Untung

LAB Tk TEORI
ICelCeice
TKJ GURL

Aryo

Open Metwork and Sharing Center

Jika sudah kedetect , selanjutnya kita akan memberikan IP untuk interface wlan
nya , kan gak mungkin buat Access Point tapi gak dikasih IP. Caranya masih sama
kok kayak di lab awal.
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Address: |10.10.10.1/24 |

Metwor: | -

Inteface: |mian? | = |

-

Cancel

]
=

File el

Disable

1

Ve

enabled

2 tems

Kita juga bisa menambahkan DHCP untuk Access Point kita., ini berguna untuk
meningkatkan kenyamanan dari client.

DHCP Setup
Select interface to un DHCP server on
DHCP Server Intetface:

Bk | Net || Cancel |

DHCP Setup

Lease Time: |3d 00:00:00 |

| Back | Net || Cancel |

4

DHCP Setup

I Setup has completed successfully I

MODUL MIKROTIK

DHCP Setup

Select network for DHCF addresses
DHCP Address Space: 10.10.10.0/24

Bk | Nat || Cancel |

DHCP Setup
Select DNS servers
ONS Servers: |192.168.1.1 |&

Bk | Net || Concdl |

ID-NETWORKERS

DHCP Setup
Gateway for DHCP Network: |10.10.10.1

Bk || Not | Cancd |

\4

DHCP Setup
Select pool of ip addresses given out by DHCP server

Addresses to Give Out: 10.10.10.210.10.102% &

| Back || Net | Cancel |
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Jika sudah silahkan client konek ke RB tersebut , InshaAllah pasti ter-koneksi
dengan lancar. Dan silahkan di cek IP nya , apakah sudah diberikan secara DHCP

atau belum

P

| |
LS

Metwork Connection Details

Network Connection Details:

Property

Connection-specific DN...

Description

Physical Address
DHCF Enabled

IPw4 Address

IPvd Subnet Mask
Leasze Obtained
Lease Expires

IPvd Default Gateway
IPw4 DHCP Server
IPwd DNS Servers

IPwd WINS Server

NetBIOS over Topip En...

Linkdocal IPwE Address
IPw& Default Gateway

Value

802.11 USB Wireless LAMN Card
[8-5D-4C-55-6E-11

Yes

10.10.10.254

255.255.255.0

Monday. February 02, 2015 3:01:41 P| _
Thursday, February 05, 2015 2:02.35 |

10.10.10.1
10.10.10.1
10.10.10.1
152.168.1.1

Yes
feB: 1024 bd7cbchb:4b2a% 22

e

L k

Oke karena sudah terkoneksi artinya kita sudah sukses membuat RouterBoard
kita menjadi Access Point.

Oke sekian dulu yaa

Wassalam |
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Lab 43. Point to Point via Wireless

Assalamualaikum wr.wb

Lanjut lagi materi wireless nya , sekarang kita akan membuat point to point antar
RouterBoard melalui media Wireless. Simple kok , intinya Cuma gimana caranya 2
Router bisa saling terkoneksi melalui media wireless. Setelah di lab sebelumnya
kita sudah membuat RB menjadi Wireless maka lab tersebut masih dipake di lab
ini. Disini kita membutuhkan 2 RB , ya iyalaah namanya juga point to point. Jadi
yang satu sebagai Access Point nah yang satu lagi sebagai client. Yuk capcuss

Kurang lebih topologinya begini

Mode = Ap-bridge

SSID = PESANTREN IDN Mode = siation

10.10.10.1 10.10.10.2
) ("
% Unfung Wahyudi %

ID-Neiworkers

Oke langsung ke konfigurasinya :
Pada Router 1 :

Karena'router 1 sebagai Access Point maka langkahnya masih sama dilab
sebelumnya, kita buat mode nya menjadi ap-bridge , kemudian isikan SSID nya
sebagai contoh saya isi Pesantren IDN .
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Interface <wlan1:

= B

GenecaIHT HTMCS  WDS | Netreme | ...
Mode: |ap bridge " * | Cancel
Band: [2GHzB/G/N E3 Apply

thiannel Width: [20MH: = [=]

Frequency: MHz

S5ID: |Pesantren IDN| |

Scan List: |default [#]% Toreh

Wireless Protocol: |any [#] Scan..

| Freq. Usage...

i

*
Security Profile: |defaul |=
¥

Bridge Mode: |enabled " | Aign...

Sniff
Defaukt AP TxFate: [ =
Defaut Cent TxRate: | | bps

Snooper...

Reset Corfiguration
Default Authenticate
Default Forward Advanced Mode
|| Hide SSID

‘enabled | | |n.|r1r1ing ap ‘

Setelah itu kita tambahkan IP untuk wlanl , sebagai contoh saya pakai

10.10.10.1/24

Sampai sini konfigurasi Router 1 sudah selesai , sekarang lanjut di konfigurasi

Router 2 .

Pada Router 2 :

MODUL MIKROTIK

Address List

[#][=] [][x]
|Mdress 4 |Ne‘twork |Irrterface ”"
a7 10.10.10.1/24  10.10.10.0 wianl

1item
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Selanjutnya kita konfigurasi Router 2 sebagai client , caranya adalah kita

aktifkan interface wlanl kemudian kita buat menjadi mode station atau station

bridge. Kemudian klik tab Scan untuk men-scan Wireless

Interface <wlan>
General VWireless |HT HTMCS WDS  Nstreme ..

Mode:

Band:

Channel Width:
Frequency:
S51D:

Scan List:

Wireless Protocal:

Security Profile:
Eridge Mode:

Default AP Tx Rate:
Default Client Tx Rate:

enabled

station
2GHz-BAG/N
20MHz

2412
iceiceice
default
unspecified
profile1

enabled

v| Default Authenticate
Default Forward

*
»

+

* bps

* bps

disabled

Apply
Torch
Scan...
Freq. Usage...
Reset Configuration
Advanced Mode

Kemudian pilih SSIDwireless yang akan dikoneksikan , kita koneksikan ke Wifi
Pesantren IDN , setelah itu klik Connect.
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nner (Running)

Inteface: | mwian 7 ||3| Start
New Window
Connect
Address 551D Band ~ |Char1... |Frequ...|5igna...|Noise...|5igna...|Hadio Mame |+
R D4.CA6D:05:01:69 Pesantren IDN 2GHz-.. 20MHz 2412 45 99  54D4CAGD0SD1EY
La'n v o ou/DrJdan | ] LUTTLs..0 ZUNITIL o =l = k=3 3
A AF3LC1:74:34:50 LAB TKI TEQRI 2GHz-.. 20MHz 2427 -43  -103 55
A BO:48:7ABD:81:23 LAB TKJ 2GHz-.. 20MHz 2432 -43  -102 54
AP 02:18:60:53.CD:B7 J's Metwork 2GHz-.. 20MHz 2437 -7z 57 25
ARB 4C:5E:0C:C3:D1:81 daynet.net 2GHz-.. 20MHz 2447 -4 -39 58 4C5EQCC3D181
00:23:69:05:43:50 AP-GURU 2GHz-.. 20MHz 2457 -7 -102 15
00:27:22:C2:3A:77  AP-SMKN1 2GHz-.. 20MHz 2427 53 -103 10
P E0:3F:43:3B:F1:AB RPL HOTSPOT 2GHz-.. 20MHz 2462 -89 -104 15
D0:1F1AF:0F:84:.F5  ictnode2 2GHz-.. 20MHz 2462 -84 104 10

MODUL MIKROTIK

*| »
11 items (1 selected)
Jika sudah connect maka hasilnya akn seperti.ini.
Interfz -
Genersl Wirdless | T HTMCS WDS MNtreme
Made: |station bridge || L Cancel
Band.||2GHzB/G/N I Aoly
Channel Width:||20MHz [
Fi {2212 ¥ | MH
| ke
5510:| | Pesantren IDN |a
Torch
Scan List: |defau|t || ¥ | - o
Wireless Protocal |E|r1',.r || ¥
Securty Profile:| defaut [+
Bridge Mode: |Lgnabled [+ e
Sniff ..
Defat APTxRate: | |+ bps
Defautt Client Tx Rate: l:l ¥ bps
Defautt Authenticate
Default Forward Advanced Mode
enabled running connected to ess
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Jika sudah sekarang kita tambahkan IP untuk interface wlannya , kita buat
menjadi 1 network dengan Router 1. Disini kita berikan IP 10.10.10.2/24.

Address List = E3

g | = || % O | T

Address Metwork
P 10.10.10.2/24  10.10.10.0

Interface
wilan1

1item (1 selected)

Jika sudah selanjutnya kita test ping antar Router.

Router 1 ke Router 2
[2dminfR1] > ping 10

10.10.10.
10.10.10.
10.10.10.
10.10.10.
10.10.10.
10.10.10.

Fent

[ U U U T O T % LN LS}

[2dminfR1] >

Router2 ke Router 1

MODUL MIKROTIK

.10.10.2
SIZE TTL

56
56
56
56
56
56

ID-NETWORKERS

ad
ad
ad
ad
ad
ad

TIME
13ms
Sms
oms
amsa
4ms
2ms

STATUS

received=6 packet-loss=0% min-rtt=4ms avg-rtt=7m3 max-rtt=13ms
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MMM MMM
MMMM MMMM
MMM MMMM MMM
MMM MM MMM
MMM MMM
MMM MMM

III
III
III
III

MikroTik Router(3

HEK
HEK
KKK FKEE FEEREER Q00000
HHEHE ERE EEE 000 OO0

KKK KKK  EERFER Qo0 000
KKK KKK FEERE ERER  0QDDDOO

5.26 (c) 1993-2013

[2dmin@E2] > ping 10.10.10.1

HOST

10.10.10.1
10.10.10.1
10.10.10.1
10.10.10.1

SIZE TTL TIME STATUS

56 64
56 &4
56 &4
56 &4

TITITITIITII
TITITITITIT
TIT
TIT
TIT
TIT

4ms
ama
Tms
9ms

III
III
III
III

KEK

EEK

KKK KEE
KHEEE
KEE KEK
KEEE KKK

http: //www.mikrotik. com/

gent=4 received=4 packet-lc3s=0% min-rtt=4ms avg-rtt=6ms max-rtt=9ms

[2dminBR2] >

[+]

+ |k

Oke karena sudah konek dan sukses Ping nya maka artinya lab ini sudah berhasil

Oke mas dan mba broo sekian dulu yaa

Wassalam |
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Lab 44. Mac Address Filtering

Assalamualaikum wr.wb

Lanjut lagi dari lab sebelumnya , di lab ini saya mau ngebahas ke tingkat yang
berikutnya. Jadi kasusnya begini , gimana kalo kita buat point to point tapi di
daerah itu ada banyak Wifi dan SSID nya sama dengan SSID yang kita buat.
Naah kalo Router nya salah konek gimana tuuh ???. Maka dari itu kita buat
kemanannya yaitu dengan Mac Address Filtering. Jadi baik si Router AP maupun
Router Client tidak akan salah konek dan salah dikonekin. Apaaan coba
dikonekin??. Maksudnya ada client yang salah konek ke Wifi nya.  Nih saya kasih
topologinya

Oh ya ada satu fambahan lagi sebelum konfigurasi , sebaiknya kita harus tau dulu
mac address dari 2 Router tersebut. Karena nantinya Mac Adress tsb akan
dimasukkan di Access List dan ConnectList

Access List (Di Router AP )= Daftar client yang terkoneksi di AP
Connect List (Di Router Client ) = Daftar AP/Server yang bisa dikoneksikan

Yuk langsung aja kekonfigurasi nya.
Pada Router 1 ( AP)

Kita klik menu Access List , kemudian klik Add

Wireless Tables

Intefaces = Nstreme Dual | Access List | Registration Connect List  Security Profiles  Channels

= Bl

# | |MAC Address Interface Signal Str... | Authentication Forwarding -

0items
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Setelah itu kita tambahkan Mac Address dari client yang terkoneksi ke RB kita.

Mew AP Access Rule =1E

MALC Address: |D4:.CAGD-07:15:77 - QK
Irterface: \wlani *
Signal Strength Range: |-120..120 Lpply
AP Tx Limit: -
Client Tx Limit: -
v| Authentication
Private Key: [none ¥ | e

Private Pre Shared Key:

Management Protection Key:

- Time

enabled

Setelah konfigurasi diatas maka konfigurasi di Router AP sudah selesai. Ohya
sebenarnya ada cara lebih mudah , daripada pusing pusing ngapal Mac Address
client , kita bisa gunakan cara simple yaitu dengan cara klik tab Registration ,
disana ada daftar client yang sedang terhubung ke AP kita

Wireless Tables = E3
Inteffaces  Mstreme Dual  Access List Connect List  Security Profiles  Channels
T Reset
Radio Mame MAC Address Interface Uptime AP W...|Last Activit...| Tx/Rx Signal ... | Tx/Rx Rate =7
| 4DACAGDD... DACARDOT1577  wland 00:00:08 no no 3940 43 1.0Mbps/... i

1item

Kemudian double klik di daftar nya , lalu kita pilih tab “"Copy to Access List"
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Aahaha , ternyata ada cara simple nya . Jika sudah selanjutnya kita klik menu
interface wirelss nya , kemudian hilangkan tanda centang di bagian Default

Authentication.
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AP Client <D4:.CA:6D:07:15:77>
General ‘Bﬂ2.1x Signal Nstreme NV2  Statistics

Radio Name: | D4CAGDDT57T

MAC Address: |D4:CA:GD:D?:15:??

Remave

WMM Enzbled

|
|
Reset
Interface: |w|an1 |
i Copyto Access List
Uptime: |DD:DD:35 |
Distance: |1km | Copy to Connect List
Router0S Version: [5.26 |
AP Tx Limt: | | —
Cliert T Limit: | |
Last IP; | | S
O ar
] wos
[] Compression

Interface <wlan1:

General Wireless |HT HTMCS WDS Nstreme ..

Mode: |ap bridge [=] \%

Band: |2GHzB/G/N [#] Aonly
Channel Width: |20MHz =] m
Frequency: |2412 [#] MHz _co,-nmem
SSID: |Pesartren IDN [P __
Scan List: |defaul [=] =
Wirsless Protocal: [any [#]
Secuty Profile: |defaut [=]
Bridge Mode: |enabled 5] | g ]

Defaut APTuRate: | [ bps
Defauk Clent TxRate: [ |~ bes

Sniff...

Snooper...

Reset Configuration

I [ {Default Adtherticate

Default Forward
["] Hide 551D

it

Advanced Mode

enabled |n.|r1r1ing | |n.|nr1ing ap
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Keterangan :

Default Authentication , artinya kita memberikan autentikasi secara default , jadi
semua perangkat dapat terkoneksi. Jika kita hilangkan maka autentikasi nya tidak
secara default melainkan melalui autentikasi MAC Address yang tadi kita buat.

Pada Router 2 ( Client )

Caranya masih sama hanya saja kita daftarkan Mac Address dari Router AP nya,
klik tab Connect List kemudian klik add.

Wireless Tables

Intefaces  Mstreme Dual Access List | Registration Connect List | Sgcurity Profiles

n Al (¥

H Interface MAC Address Connect | Area Prefic | Signal Str... | Security ...

Ditems

Setelah itu kita daftarkan MAC Address dari Router AP nya

Mew Station Connect Rule =] E3

Interface: fwlan ¥ | oK

MAC Address: pd:C;’-‘-.:ED:DE-:D'I:EE AI Cancel

v| Connect iy

2o i Digable
free et 7
Signal Strength Range: [-120..120
Wireless Protocol: |any ¥

+

Security Profile: |default

enabled
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Kita juga bisa membuat cara yang lebih mudah , yaitu dengan menggunakan tab

Registration seperti sebelumnya , tinggal pilih "Copy to Connect List"

AP Client <D4:CA:60:05:01:69:

General |B02.1x Signal Nastreme NV2  Statistics
Radio Name: |D4CAGD05D163
MAC Address: |D4:.CA:6D:05:01:69
Interface: |wlan
Uptime: |00:00:43
Distance: | 1km
Router0S Version: |6.5

AP T Limit:
Client T Limit:
Last IP:

v AP
WDs
Compreasion
| WMM Enabled

Remove

Reset
Copyto Access List
Copyto Connect List

Fing

MAC PFing
Telnet

MAC Telnet

Ao |

Torch

Jika sudah , kita buat default authentication nya di nonaktifkan. Sama seperti

sebelumnya kan.
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Interface <wlan1x

General Wireless |HT HTMCS WDS Nstreme .. oK

Mode: [EETSN=T N ~ | Cancsl
Band: [2GHz-B/G/N [E3 Ppply |
Channe! Width: [20MHz =]
e S

SSID: |Pesantren IDN |«

Scan List: |defauh " * | -
Wireless Protocol: |EW || hd |
Security Profile: |default =]
Bridge Mode: [enabled =] ILI

T —
S —

| Default Autherticate

1+ Detault Forward

Sniff ..

Snooper...

Reset Corfiguration

Advanced Mode

|enab|ed |n.|r1r1ing |

|cor1r'|ected to ess

Nah sekarang 2 Router tersebut sudah tidak bisa konek ke Router atau Access

Point lain. Istilahnya gak bisa selingkuh dengan Router lain hahaha

Oke mas broo sekian dulu yaa, kurang lebih nya mohon maaf

Wassalam |
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Assalamualaikum wr.wb

Lab 45. Membuat Hotspot

Yuk lanjut lagi lab wireless network nya , di lab ini sangaaaat spesial karena kita

akan membuat layanan Hotspot dengan Mikrotik kita. Dengan hotspot ini

nantinya client yang ingin melakukan aktifitas browsing akan dimintai

authentikasi berupa username dan password. Yuk langsung aja kekonfigurasinya

Sebelum ke konfigurasi hotspot ini , sebaiknya interface wlan kita sudah

dikonfigurasikan dengan benar , seperti di Lab Membuat RouterBoard menjadi
AP, sekaligus sudah bisa terkoneksi ke internet dengan NAT. Yuk cuuuss

langsung aja

Pertama kita klik menu IP > Hotspot > Hotspot Setup

Hotspot

Servers | Server Profiles  Users | User Profiles | Active  Hosts

%15 Mesh ‘
2= |p [3 ARP
- MPLY ~ Accounting
% Routiy S Addresses
& Syt N Cloud
8 ek DHCP Client
Fles DHCP Relay
=
Log DHCP Server
3"‘_ Radiu bl
Firewall
& Taols 3
|| New Yeminal Hioipos
T
9 MetaROUTER. L ees
% Partition et
p Packing
| & Make Supout if P
€ Manual o
E B Routes
SMB
SNMP
Services

T

Name

Ditems

T femer ™ | Hotspot Setup

Interface Address Pool | Profile

IP Bindings  Service Pots Walled Garden  Walled Garden IP List ...

Addresses ...

Kemudian silahkan simak gambar berikut ini.
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Hotspat Setup

Hotspot Setup

Set HotSpot address forinteface

Hotspot Setup

Set pool for Hot Spot addresses

HatSpot Interface: Local Address of Network Address Pool of Network: [10.10.10210.10.10.5 %
» Masquerade Metwork »
T [ [t ][ | 2 [ s [ e ][ coms | F o | v | [ conea |

¥

Hotspot Setup Hotspot Setup Hatspot Setup
=tup DNS corfigurato Select hotspot SSL cetficate
DNS Servers: ¢ I IP Adsrses of SMTP Server | SeectCatficate: [rone ___|[¥]
G [ s |[ vex | [ concal | 5] | Back || New || cancel | 4 [ Back |[ Net ][ comesl |
\ | |
Hotspot Setup Hotspot Setup
DNS name of local hotspot server
Hotspot Setup
DNS Name: |untung.net | Mame of Local HotSpat User:
‘ Paseword for the User » I Setup has completed successfully I
7 | Bk || Met || cancel | 8 [ e |[ Mot |[ cancel | 9
| |

Keterangan :

1 = Pilih interface yang akan dijadikan hotspot

2 = IP Gateway/ IP dari interface tersebut

3 = Jumlah IP yang akan diberikan ke client , tergantung jumlah client

4 = Sertifikat SSL , jika kita mempunya sertifikat SSL silahkan di import ,
sertifikat ini untuk membuat browser hotspot kita menjadi HTTPS.

5 = IP SMTP Server , pilih saja 0.0.0.0

6 = IP DNS Server nya

7 = Nama DNS local nya , atau nama jaringan hotspotnya

8 = Pembuatan user pertama , kita bisa saja menambah usernya nanti

9 = Pembuatan telah selesai

Jika sudah , coba konekkan client ke Wifi yang tadi sudah kita buat di Lab
membuat RouterBoard menjadi Access Point , pastikan sudah terhubung ke
internet , lalu silahkan buka browser nya , maka hasilnya akan muncul
authentikasi seperti ini
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internet hotspot » login

C | @ untung.net/login?dst=http%3A%2

login
password

OK|

HOTSPOT GATEWAY

Coba login dengan user yang tadi sudah dibuat untuk dapat melakukan browsing.
Jika sudah maka hasilnya seperti ini

B Google

€« C  © www.google.com w A

Google

Google Search I'm Feeling Lucky

Kita bisa melakukan monitoring terhadap user yang menggunakan layanan hotspot
kita , cara nya tinggal klik tab Host di bagian menu Hotspot.
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Hotspot

=] 7]

|MAC Address / | Address To Address

Server Idle Time

|Fx Rate |1+

AH @ DBSDACSEETT  10.10.10.254 10.10.10.254

haotspot 1

00:00:00 477 bps 477

1 item

Oke mas bro karena sudah berhasil maka saya tutup lab ini dengan mengucap

Alhamdulillah

Sekian dulu yoo , kurang lebih nya mohon maaf

Wassalam |
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Lab 46. Mem-Bypass IP Tertentu

Assalamualaikum wr.wb

Melanjutkan dari lab hotspot sebelumnya , di sini kita akan membahas sedikit
lebih dalam tentang Hotspot. Karena hotspot melakukan authentikasi ketika ingin
melakukan browsing maka akan rada ribet untuk admin si router itu sendiri ,
karena ketika ingin browsing si admin akan tetap ditanyakan authentikasi dan
password. Nah untuk mengatasi itu kita bisa menggunakan fitur IP.Binding pada
Hotspot. IP Binding ini memiliki beberapa 3 fitur yaitu blocked , regular dan
bypass. Nah di lab ini Cuma akan dibahas yang bypass aja , jadi IP tertentu
tidak akan ditanya authentikasinya ketika browsing

Pertama klik menu IP Binding , di hotspot. Kemudian klik-add , laluisikan Mac
Address dan IP Address target nya , lalu pilih type nya bypassed , karena kita
ingin mem-bypass IP si Admin

s | IP Bindings | Service Pots  Walled Garden  Walled Garden IP List  Cookiss | ...
=) T
B = Mew Hotspot IP Binding = E&3 h

MAC Address: |[EEIEELE=9Y) - 0

IH

Address: |10.10.10.254 S Cancel
To Address: hd Apphy
Server: |hotspot +

Disable
Type: |bypassed

Comment

Copy

Remove

enabled

0items

Jika sudah silahkan test browsing , maka hasilnya tidak akan ditanya
authentikasinya , melainkan langsung bisa berselancar di dunia internet.
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s detikcom : situs warta era...

'Ecnug\e
€ 5 ¢ [Owwwgoosiecom & A

+You Search Images Maps Play YouTube News Gmail More »

Google

Google Search I'm Feeling Lucky

Advertising  Business About Pivacy ~ Tems  Seftings  Use Google.coid

Oke karena sudah berhasil maka saatnya saya untuk-bilang , Alhamdulillah.
Oke sekian dulu mas broo , kurang lebih nya mohon maaf yaa

Wassalamualaikum !
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Lab 47. Virtual Access Point

Assalamualaikum wr.wb

Masih lanjut di lab network , sekarang materinya agak beda yaitu Membuat
Virtual Access Point (VAP). Jadi VAP ini adalah salah satu fitur mikrotik yang
memungkinkan kita membuat beberapa Access Point hanya berbekal/
menggunakan 1 interface wlan. Jadi ini bisa digunakan untuk menghemat uang
kita mas broo. Virtual Access Point ini nantinya akan memiliki IP address yang
berbeda-beda , Mac Address yang berbeda dan juga SSID yang berbeda. VAP ini
juga bisa kita gunakan sebagai DHCP server dan Hotspot dimasing masing VAP
nya. Maksimal dari VAP ini adalah 128 VAP setiap 1 interface wlan. Woaaaa cukup
banyak yaa. Bayangkan kita bisa membuat 128 jaringan hotspot hanya dengan 1
interface wlan . Tapi harus diperhatikan juga spesifikasi Routernya yoo , jangan
asal buat 128 hotspot tadi spesifikasinya standar , ntar malah masuk rumah sakit
tuh RB hehehe.

Oke langsung aja , untuk percobaan pertama kita akan buat 3 Virtual AP dengan
menggunakan interface wlanl. Pertama kita klik menu wireless , kemudian klik
menu Add lalu pilih Virtual AP. (Oh ya karena nantinya VAP ini menginduk kepada
interface asli , maka konfigurasi di interface wlan 1 harus mode AP-Bridge.)

Wireless Tables

Interfaces | Natreme Dual | Access List  Registration Connect List  Securty Profies | Channels
E | | | | Scarner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper

VirtualAP L2 MTU |Tx R Tx Packet fp/fs) | RxPacketp/s)  MAC Address ARF
e s (Atheros ARS.. 2250 153 5kbps 9.3 kbps 25 15 DACARD:0715:77  enat

Mstreme Dual

1 tem out of &

Selanjutnya kita buat SSID yang berbeda , sebagai contoh kita buat SSID nya
Pesantren IDN.
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Interface <wlanZ:

Geneol Vs [0S Sas T

55ID: |Pesantren DN | & Cancel

Master Interfface: |w|an'| || - | Apply
Security Profile: |defauh || ¥ |
Default AP Tx Rate: | | ¥ bps
Defautt Client Tx Rate: | | ¥ bps
Default Authenticate

[] Hide 551D

Advanced Mode

enabled | |

Oh ya karena saya udah janji buat 3 VAP, nah tinggal dibuat 2 lagi dengan cara
yang sama , maka hasilnya akan terdeteksi 3 Access Point yang tadi kita buat

. B
TR LTI TR LT Tl ¥

‘E Wifi Untung m

Internet access
Unidentified network
Mo Internet access
Wireless Metwark Connection ~ |8
- £
Wifi Untung Connected -
VG -..-.u!ﬂ
1 Pesantren IDM ?ﬂﬂ
2 Jagoan IT ?&!ﬂ
3 Yang Pinter Mgaji ?ﬂﬂ
LAB TEJ TEQRI ?ﬂﬂ
MikroTik-7F323F ?&!ﬂ =

Open Metwork and Sharing Center
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Bisa dilihat kan , akan muncul 3 SSID yang tadi kita buat , padahal RB kita Cuma
memiliki 1 Interface wlan.

Oke karena sudah berhasil , maka saatnya saya untuk bilang Alhamdulillah.
Sekian dulu yaa

Wassalam |
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Lab 48. Virtual Access Point + DHCP Server

Assalamualaikum wr.wb

Masih melanjutkan tentang Virtual Access Point , sebelumnya saya udah bahas
tentang kelebihan VAP ini , dan VAP ini bisa digunakan sebagai DHCP Server dan
Hotspot. Nah di Lab ini saya mau bahas tentang cara membuat VAP dengan DHCP
Server. Oke langsung aja study case nya

Di sebuah sekolah ingin memisahkan jaringan Wireless , yaitu Wifi untuk para
guru dan Wifi untuk Murid. Nah nantinya IP nya juga berbeda untuk masing
masing Wifi tersebut. Nih topologinya. Jadi kita buat interface asli untuk Wifi
guru , dan Virtual AP nya untuk wifi murid.

10.10.10.2/24 o ))) Wilan1 ( ap-bridge)
| : SSID = WIFI GURU
= . .,)) 0.19, 10.0,,, 10.10.10.1/24
10.10.10.3/24 = (( . (‘I»
T
= e A7 \Q
([J?tu}gj ’H' a@tt d7 rvl
‘&gr 0]3
,Iq,h
A .\\‘0 Wian2 ( Virtual AP)
D SSID = WIFI MURID
'\% 11.11.11.1/24
11.11.11.2/24 . — N
= =
>

11.11.11.3/24

Yuk langsung aja kekonfigurasi nya , pertama kita setting untuk Wifi guru (wlanl)
. Kita buat mode nya menjadi Ap-bridge dan SSID nya Wifi Guru
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Interface <wlan1>

=

General HT HTMCS WDS Nstreme .. oK
Mode: }ap bridge ”3] Cancel
Band: |2GHz-B/G/N |#] Apply
o s
Channel Width: ;ZOMHZ |[§]
: 2412 | ¥ | MH
S =
SSID: |Wii Guru |a
Scan List: |defautt K35
Wireless Protocol: |any |#]
Security Profile: |defaut &3
Bridge Mode: |enabled J% lLI
Sniff...
VLAN Mode: |notag |l3]
VLAN ID: [1 |
Default AP Tx Rate: | v bps
: Advanced Mode
Default Client Tx Rate: \ ¥ bps

[v| Default Authenticate
[v] Default Forward
["] Hide SSID

|enabled [

‘ [searching for... [

Selanjutnya kita buat juga Virtual AP untuk para murid. Cara nya tinggal klik add

lalu pilih Virtual AP

Wireless Tables =] E3
Interfaces iNstreme Dual Access List Registration Connect List Security Profles  Channels
E‘ EHJ !@ L—i ’ CAP H Scanner H Freq. Usage ’l Alignment H Wireless Sniffer H Wireless Snooper |
VirtualAP [2MTU [1x |Rx | Tx Packet p/s) ||
{Atheros ARS... 1600 0Obps 0bps 0 |
WDS
Nstreme Dual
«| (s
1item out of 6
Kemudian kita buat SSID nya menjadi Wifi Murid. Seperti dibawah ini
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New Interface

General WDS  Status  Traffic

SSID: | Wifi Murid

| - Cancel

Master Inteface: |wian7

App

Security Profile: |defautt

|
[ Disable

Default AP Tx Rate: |

Default Client Tx Rate: [

[v! Default Authenticate
lv| Defautt Forward
[ | Hide SSID

| v bps Copy

Comment

Remove

Torch

il

Advanced Mode

enabled ]

Maka hasilnya akan seperti ini , interface wlan2 akan meng-induk ke wlanl

Wireless Tables [=1E3 1

Interfaces ;Nstreme Dual Access List Registration Connect List Security Profiles  Channels

’E‘ E’ ‘:’ f:‘ fé‘ ii{ ] CAP H Scanner H Freq. Usage H Alignment H Wireless Sniffer H Wireless Snooper ‘
TName 7 | Type T2MTU |Tx TRx TTx Packet p/s) |3
4Pwilani Wireless (Atheros ARS... 1600 Obps Obps 0
4-d>wlan2 Virtual AP 1600 Obps Obps 0
| 0
2 items out of 7

Setelah itu kita berikan IP untuk masing-masing AP , 10.10.10.1/24 untuk Wifi

Guru (wlanl) dan 11.11.11.1/24 untuk Wifi Murid (wlan2/VAP)
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New Address =] E&3 New Address =] E3

Address: |10.10.10.1/24 | | OK | Address: [11.11.11.1/24 | | oK |
Network: [10.10.10.0 A Cancel Network: [11.11.11.0 - Cancel
Interface: |wian 7 3] [ ey | [rtedace: [wianz 3] [ ey |
Carmer
Remove
‘enabled enabled

Kemudian kita buat DHCP Server untuk masing masing interface ,
Untuk wlanl ( Wifi Guru )

DHCP Setup DHCP Setup =3 DHCF Setup = E3

Select gateway for given network
DHCP Serverlnterface: » DHCP Address Space: ' Gateway for DHCP Network: [10.10.10.1]
| Back [ Net || Cancel | | Back || MNex || cancel | | Back || MNet || Cancel |
| |

DHCP Setup DHCP Setup
Leass Time: |3 00:00:00 | . DNS Servers: (3888 4 ‘ Addressesto Give Out: [0.10.10.2-10.10.10.254 | %
| Back |[ Net || Cancel | | Back |[ Net || Cancel | | Back |[ Net || Cancel |

Kemudian kita buat juga untuk interface wlan2 ( Wifi Murid )
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DHCP Setup

Select inteface to run DHCP server on

DHCP Server efacd, |72+ |

l Back “ Next H Cancell

DHCP Setup

DHCP Setup
Select gateway for given network

Gateway for DHCP Network: [11.11.11.1

| Back || Net || Cancel |

DHCP Setup

DHCP Setup
Select DNS servers

Addresses to Give Out: [1.11.11.211.11.11.254 | &

Lease Time: [Bd 00:00:00 | ‘

| Back || Net || Cancel |

DNS Servers: [8.8.8.8 |a «

| Back || Net || Cancel |

| Back |[ Net || Cancel |

Setup has completed successfully

Jika sudah maka begini hasil nya , akan ada 2 DHCP , yang satu untuk guru dan
yang satu untuk murid

DHCP Server =] E3
DHCP ’Networks Leases Options Option Sets  Aletts
] (][] (Y] (e | orcrsas | o
|Name / |Interface |Relay  |Lease Time |Address Pool | Add AR.... v
dhcp ] e wian] 3d 00:00:00 dhcp_pooll no
dhecp2 wian2 3d 00:00:00 dhcp_pool2  no
» | DHCP Wlan 1 (WIFI GURL))
| DHCP Virtual AP {WIFI MURID)
2items

Selanjutnya silahkan konek ke 2 Wifi tersebut , pertama konek ke Wifi Guru dan
cek IP address nya
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Currently connected to:

Unidentified network
No Internet access

Network 15
Internet access

Wifi Guru
Internet access

Dial-up and VPN

Broadband Connection

Wifi Guru Connected ‘il

Wifi

Wifi Murid

M

o o

Open Network and Sharing Center

Network Cc-mnection Detai

Network Connection Details:
Property Value
Connection-specific DN...
Description 802.11n/b/a 2cm Wireless LAN USB2.0,
Physical Address 30-61-0C-0C-6B-20
DHCP Enabled Yes
|Pv4 Address 10.10.10.254
|Pv4 Subnet Mask 255.255.255.0
Lease Obtained Friday, December 26, 2014 7:17:50 AM
Lease Expires Monday, December 29, 2014 7:17:45 AM}
|Pv4 Default Gateway 10.10.10.1
[Pv4 DHCP Server 10.10.10.1
|Pv4 DNS Server 88388
“TPVE WIS Server
NetBIOS over Tepip En...  Yes
Linkdocal IPv6 Address  fe80::c160:cfd1:c5c9:3140%12
|Pv6 Default Gateway
|Pv6 DNS Server
¢ n |

Kemudian coba konek ke Wifi Murid , dan cek IP nya
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Currently connected to:

F=3 Unidentified network
No Internet access

F=3 Network 15
Internet access

", Identifying... (Wifi Murid)
@l

No Internet access

Dial-up and VPN
Broadband Connection

york Connection

A

Wifi Murid

Connected fﬂ“

Wifi

Wifi Guru

Open Network and Sharing Center

1‘,!!!
<! .

Network Connection Detaik

Network Connection Details:

=)

Property
Connection-specific DN...
Description

Physical Address

Value

802.11n/b/g 2cm Wireless LAN USB2.0,
90-61-0C-0C-6B-20

[DHCP Enabled
|Pv4 Address
|Pv4 Subnet Mask
Lease Obtained
Lease Expires
|Pv4 Default Gateway
|Pv4 DHCP Server
|Pv4 DNS Server

Yes

11.11.11.254

255.255.255.0

Friday, December 26, 2014 7:19:05 AM
Monday, December 29, 2014 7:19:05 AM|
1111111
11.11.11.1
88838

|Pv4 WINS Server
NetBIOS over Tepip En...
Link4ocal IPv6 Address
|Pv6 Default Gateway
|Pv6 DNS Server

Yes
fe80::c160:cfd1:c5c9:a140%12

|

Oke mas dan mba bro , karena 2 jaringan tersebut sudah terpisah maka artinya
lab kita sudah berhasil, saatnya kita mengucapkan Alhamdulillah

Sekian dulu yoo , kurang lebih nya mohon maaf

Wassalam |
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Lab 49. Bridging

Assalamualaikum wr.wb

Sekarang kita sudah meninggalkan materi wireless dan masuk ke materi Bridging.
Apa itu bridging ??? , jadi bridging adalah sebuah teknik yang menggabungkan
beberapa interface dari router menjadi satu , sehingga interface interface
tersebut akan menjadi satu segmen jaringan. Bridging ini mengacu pada OSI
layer 2 ( Data Link ). Bisa diibaratkan nantinya router kita menjadi sebuah
switch.

Oke untuk meningkatkan pemahaman tentang Bridging kita langsung nge-lab saja.
Jadi kita akan buat topologinya menjadi seperti ini. Oh ya disini saya bridging
nya menggunakan media wireless , sebenarnya sama aja konfigurasinya seperti di
media kabel.

Uniung Wahyudi

NETWORK 10.10.10.0/24 ID-NETWORKERS

AP-Bridge Station

o)) .
10.10.10.3 1010101;17 ) (( 31010102 10.10.10.4

U S g

CIRCFZ wlqm wilant C[IICI' 2

bridge bridge

PADA ROUTER 1:

Pertama pastikan kedua router sudah saling terkoneksi. Antar bridge dan station
nya seperti di lab sebelumnya. Kemudian kita akan menambahkan interface
bridge , caranya tinggal klik menu Bridge , kemudian klik fombol add.
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Bridge [=E3

Bridge |Pots Fiters NAT Hosts

#][=] [l [o] [] [ senge [Fina |
C MNeme e 2w [n I TxPacketp/s) |RxPacket p/s) |MACAddess  |Protoco..[[v|
TDVitVemsoutrbrf 6

Setelah itu , kita buat interface bridge-nya dengan nama opsional sesuka kalian.

New Interface ‘

General | STP Status  Traffic

Name: ;r\}grppratam
Type: |Bridge
MTU:

Actual MTU: | —
L2 MTU: | --CO
MAC Address: -py
ARP: |enabled B

Admin. MAC Address: v R

‘enabled

Setelah itu kita masukkan interface yang akan kita bridge kedalam interface
"Jembatanl”. Karena ditopologi diatas kita akan menghubungkan jaringan wirelss
dan ether2 , maka kita masukkan interface wlanl dan ether2 , caranya klik tab
Port di menu Bridge , kemudian klik add.
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Bridge = E
Bidge Pots |Fters NAT Hoss
[#]=] [7]=] [a] 9] [Fnd__]
|inerface |Priorty n... | Path Cost |Horizon |Role |Root Pat... | v
Oitems
Kemudin kita masukkan interface wlanl kedalam jembatanl
New Bridge Port = &3
o s
Interface: |ER E
Bridge: |Jembatan1 2 Apply
Priority: |80 | hex
Path Cost: |10 | | | Comment
Horizon: | v Copy
Edge: |auto | ¥ femare
Paint To Point: |auto H 2 \
Extemal FDB: |auto 2
[] Auto Isolate
enabled
Kita masukkan juga interface ether2 kedalamnya
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New Bridge Port =] E3
General ‘Status
interface: TN + | | | Cancd
Bridge: iJembatam ‘E‘ Apply
Priority: |80 ' hex
Path Cost: |10 |
Horizon: ‘ v Copy
Edge: |auto \E
Point To Point: |auto Hil
Extemal FDB: i'auto \@
(] Auto Isolate
enabled |

Kemudian hasilnya akan menjadi seperti ini .

Bridge ] E3
Bidge Pots |Fters NAT Hosts
4= [9]l=] o] [v] Fnd |
|Interface / | Bridge |Priorty (n... |Path Cost | Horizon |Role |Root Pat... | 14
______ $dether2 Jembatan1 80 10 designated port I
+dwian1 Jembatan1 80 10 designated port
én;ems

Setelah itu kita tambahkan IP untuk interface nya , terserah kita interface
mana yang akan kita berikan IP , bisa interface wlanl ataupun ether?2. Kita bisa
saja tidak memberikan IP untuk interface tersebut , karena layaknya switch kita
tidak perlu memberikan IP address untuk interfacenya.
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Setelah itu kita masukan juga IP di client kita , ingat harus 1.Network .

L8 o

MODUL MIKROTIK

=] ][] [

i
[x]

4

| Address / | Network | Interface I

New Address =]

Address: |10.10.10.1/24 | K

Network: | v
iterface: |ETEFI * |

Disable

g @

Py

Remove

Ditems [enabled

Internet Protocol Version 4 (TCP/IPv4) Properties

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7) Obtain an IP address automatically
(@ Use the following IP address:

IP address: .10 .,10. 3
Subnet mask: 255.255.255. 0
Default gateway: 10 .10 .10.1

Obtain DNS server address automatically

(@) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

["]validate settings upon exit
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PADA ROUTER 2 :

Konfigurasi di router 2 sebenarnya sama saja seperti di Router 1. Tinggal
mengulang saja seperti router 1. Pertama kita buat interface bridge nya

Genersl | STP Status Traffc
Name: |jembatan2 || Cancel
Type: |Bridge | Apply
i -
Actual MTU: | |
L2 MTU: | |
MAC Address: | |
ARP: [enabled | =]
Admin. MAC Address: | | 7 Toren
et | |

Kemudian kita masukkan interface wlanl dan ether 2 kedalam interface bridge
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MNew Brid ge Port

eice. (I |
Bridge: |iernbatan2 ||3 Fpply
Priority: |E'D |hex
Path Cost: [10 |
Horizon: | |""' Copy
Edge: |E|Lrto ”3 Remave
Pairt To Paint: |auto ||3
Extemal FDB: |auto ” *
[ ] Auto Isclate
\enabled |

Kemudian masukkan pula interface wlan nya

Mew Bridge Port
it S s
Bridge: |iembatan2 || * | Apply
Priority: |E'|] |hex
Path Cost: |10 |
Harizon: | | b Copy
Edge: |auto "3 Remove
Poirt To Poirt: |auto " *
Extemal FDEB: |auto " ¥
[ Auto lsolate
enabled
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Setelah itu kita berikan IP address juga untuk interface ether2 nya , harus satu
network dengan Router 1, tapi jangan sampai sama , karena akan bentrok. Ingat
di mode Bridge ini kita akan membuat seolah olah Router menjadi Switch

[=1E3
+ | T

Address Networl: Interface -
r10.10.10.2/24  10.10.10.0 ether?

Address =10.10.10.2/24>

Address: |10.10.10.2/24

Networds: |10.10.10.0 -

Interface: |ether? ¥
1item enabled

Kemudian konfigurasi IP juga di client nya,

Internet Protocol Version 4 (TCP/IPv) Properties ? 23

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7) Obtain an IP address automatically
(@) Use the following IP address:

IP address: 0 .10 .10 . 4
Subnet mask: 255,255,255, @
Default gateway: 0., 1mw.10., 2

Obtain DNS server address automatically

(@) Use the following DNS server addresses:

Preferred DNS server:

Alternate DMS server:

[validate settings upon exit

l oK ” Cancel l
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Selanjutnya coba test ping antar client dan router, pasti akan berhasil. Di sini

saya coba ping dari client di Router 1

Microsoft Windows [Uersion 6 1j

C:\Users\IDN>ping 168.10.16.2

Pinging 18.16.10.2 with 32 bytes of data:

Reply from 18.10.10.2: hytes=32 time=2ms TTL=64
Reply from 168.10.10.2: hytes=32 time<ims TTL=64
Reply from 18.10.10.2: hytes=32 time<ims TTL=64

Ping statistics for 10.160.16.2:
Packets: Sent = 3, Received = 3, Lost = 8 (Bx
Approximate round trip times in milli-seconds:
Minimum = Bms, Maximum = 2ms, Average = Bms
Ly

C:\Users\IDN>ping 10.168.10.4

Pinging 10.18.10.4 with 32 bhytes of data:
Reply from 10.10.108.4: hytes=32 time=3ms TTL=16
Reply from 10.10.18.4: bhytes=32 time=1ims TTL=16

Ping statistics for 10.10.10.4:
Packets: Sent = 2, Received = 2, Lost = @ (Bx
Approximate round trip times in milli-seconds:
Minimum = 1ims, Maximum = 3ms, Average = 2ms
Eontrol—C

C:\Users\IDN>

Copyright {(c)> 2889 Microsoft rporation. All rights reserved.

loss?,

loss)>.

Administrator: C:\Windows\system32\cmd.exe s_ L ID—HE]_ﬂ_S-J

Oke karena sudah berhasil maka saya tutup lab ini- dengan mengucap

Alhamdulillah
Oke sekian dulu ya mas broo

Wassalam !
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Lab 50. EoIP ( Ethernet Over IP)

Di Lab sebelumnya kita sudah membahas tentang teknik bridging , yaitu
menghubungkan jaringan lokal kita dan router lain menjadi 1 segmen. Namun
bagaimana jika yang ingin di bridge adalah 2 jaringan lokal yang terpisah dengan
internet ?? Kan gak mungkin kita minta tolong pihak ISP nya buat membridge 2
jaringan kita. Nah maka dari itu kita bisa memanfaatkan fitur EoIP ini. EoIP ini
nantinya akan membuat funnel ( terowongan ) yang melewati jaringaninternet
untuk menghubungkan 2 jaringan ini. Biar lebih paham monggo di simak topologi
mni

Y ANY NETWORK
N (LAN , WAN , INTERNET)
1

Station :_& //’.:- Station

Wilan 1 Wilan 1

172.16.11.2 1721611 3

ether2 EOIP ether2
10.10.10.1/24 10.10.10.2/24
Unfung Wahyudi
ID-NETWORKERS

10.10.10.3 10.10.10.4

PADA ROUTER 1

Oke langsung aja kekonfigurasinya yuk , pastikan router tersebut sudah
terkoneksi ke Internet dengan baik , dan sudah diberikan IP ke clientnya
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[+][=] [“][] [=]

Address List =] E3 E

o

_ laddress  /[Netwok [inteface  [[w
9°10.10.10.1/24  10.10.10.0 ether2
[ qP172.16.11.2/24 172.16.11.0 wian1

il

i 2items

Selanjutnya kita buat Interface EoIP nya. Caranya klik menu Interface > EoIP

Tunnel > Add

Interface List = B3
Inteface Ethemet IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
(=] [v][x] [s] [¥] [Frd_]
Name / | Type Actual ... |L2MTU [Tx R |Tx Packet (p/s)  |Rx Packet {p/s)| v |
« S
Oitems out of 6

Kemudian isikan hamanya bebas. Yang perlu diperhatikan adalah dibagian Remote

Address dan Tunnel id.
Remote Address = IP Address Lawan
Tunnel ID = harus disamakan dengan Tunnel ID lawan
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New Interface

General iTrdﬁc
Name: \"Routeﬂ —> Router 2" ’ Cancel
Type: |EolP Tunnel | l Apply ]
o i
Actual MTU: | |
Comment
L2mTU: | |
-Cony
MAC Address: )OZ:DD:SB:FS:ZBBS }
Emove
ARP: |enabled I
Torch
Local Address: ’ 1'

Remote Address: |172.16.113 |

Tunnel ID: [10 |
Keepalive: | |V
DSCP: [inhert k2
Dont Fragment: no k2
v| Clamp TCP MSS
enabled | [sav

Setelah itu apply dan OK. Kemudian kita akan buat interface bridge nya.

General |STP Status Trffc
Name: |bridge1| ‘ Cancel
Type: |Bridge ne
e s
Actual MTU: |1500 |
-Comment
L2 MTU: |65535 |
Py
MAC Address: | |
ARP: |enabled k2
Admin. MAC Address: | v izt
enabled running
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Selanjutnya kita masukkan interface EoIP dan ether2 kedalam interface bridge
tersebut. Ini hampir sama seperti lab sebelumnya hanya saja interface yang
dimasukan yang berbeda. Klik tab Ports > Add, kemudian masukkan interface
EoIP yang tadi.

New Bridge Port =] E3 ‘

ot 5
Interface: ile}gp_lteM —> Router 2" “ﬂ Cancel
Biidge: |bridge k2 Apply
Priority: |80] | hex
Path Cost: |10 |
Horizon: | |'Y Copy
Edge: |auto k3 Dot
Point To Point: iﬁa&o \3\
Bitemal FDB: [auto k2
[ Auto lsolate
l.enabled :
Lalu masukkan juga interface ether2 nya.
New Bridge Port =] E3
o 20
Interface: ‘?‘
Bridge: |bridge 2 Apply
Priorty: [80 I
Path Cost: 10 |
Horizon: | | v Copy
e e I
Point To Point: EL;IO | 3‘
Extemal FDB: [auto 2
[ Auto Isolate
\enabled ;
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Maka hasilnya akan seperti ini .

Bridge =1 E3
\Intefface / }Bridge | Priority (h... |Path Cost lHorizon |Role lRoot Pat... | |v
4+4"Router 1 —> ... bridge1 80 10 designated port
4bether2 bridge 1 80 10 designated port

2items

Kemudian di sisi client , isikan IP nya menjadi 1 network , sama halnya seperti lab
sebelumnya.

' hl
Internet Protocol Version 4 (TCP/IPv4) Properties M

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

) Obtain an IP address automatically
(@ Use the following IP address:

. IP address: 10.10.10.3
Subnet mask: 255.,255.255. 0
Default gateway: 10.10 . 10 . 1]

Obtain DNS server address automatically
(@ Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[T validate settings upon exit

o ][ cance |
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PADA ROUTER 2 :

Di router 2 konfigurasinya masih sama seperti di Router 1. Inilah IP address di

Router 2

(=/E3

A

[#]l=] [2][] =] 7]

|F~ddress ! |Network

||rrterface

Mew Address

Address: |172.16.11.3 0K
Network: b Cancel
e TN ¥

Disable

Comment

Y

felie

ove

[=]|E3
=] [v]|%]
|Mdress i |Netwcrk |Irrterface ||V
101010224  10.10.10.0 ether2
172 =

Address <10.10.10.2/

Address: |10.10.10.2/24 0K

Metwore: [10.10.10.0 -

Cancel
Interface: |sther? |i| '

Apply

Disable

Comment

Copy

Remove

0 items enabled

2items (1 sel |enabled

Selanjutnya kita buat interface EoIP nya , seperti di router 1. klik menu

Interface > EoIP Tunnel > Add

MODUL MIKROTIK

Interface List =l E3
Interface EhemetIPTumel GRETunnel VLAN VRRP Bonding LTE
[=] [z [=] [¥] BTN
|Name Type |Actual .. |L2MTU |Tx |Rx Tx Packet p/s) | Packet (p/s) | v |
¢ L
0items out of 6
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Kemudian masukkan rule nya seperti sebelumnya , di bagian Remote Address
isikan alamat IP Router 1. Tunnel Id nya pun disamakan dengan tunnel id di

router 1
New Interface
s
Name: |F{outeri!—> Router 1 | Cancel
Type: |EnIF' Tunnel | ‘ Apply ‘
i M
Actual MTU: | |
au |
MAC Address: |02.E7:35:08:75:37 | —
OVE
ARP: [enabled [#]
Torch
Local Address: | |"

Remote Address: |172.16.11.2 |

Tunnel 1D: [10] |
Keepalive: | |V
DSCP: linhert [=]

Dont Fragment: |no " * |

Clamp TCP MSS

\enabled | |

Selanjutnya buat interface bridge nya , klik menu bridge > add , lalu buat dengan

nama bebas
New Interfface
Bridge |F‘orts Fiters NAT Hosts | General | STP Status Traffic
EE @ E Mame: |Jembatan1| | Cancel
[Name /| Type Type: |Bridge | HApply
. i
Actual MTU: | | Commt
e |
MAC Address: | |
-Hemo\re
ARP: |enabled [=] -
Admin. MAC Address: | | - Toreh
+
0items out of 7
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Kemudian masukkan interface EoIP kedalam interface bridge , klik tab Port ,
kemudian masukkan interface EOIP nya

Mew Bridge Port
ret s
aice: [PPSR |
Bridge: |Jembatar1'| ||3 Apply
Priority: |BD |hex
Path Cost: [10 |
Horizon: | | v Copy
Edge: |aLrto ||3|
Point To Paint: |aLrto || ¥ |
Extemal FDB: |aLrto " ¥
[] Auto Isolate
lenabled |

Masukkan pula interface ether2 nya

New Bridge Port
ece. E I+
Bridge: |.JembaTar1'l ”3 Apply
Priority: |B|] |hex
Path Cost: [10 |
Horizon: | |" Copy
Edge: |auto ||3| Remove
Poirt To Pairt: |auto || 3|
Extemal FOB: |auto ||3|
[ Auto lsolate
enabled
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Sampai sini maka konfigurasi EoIP sudah selesai. Selanjutnya tinggal test ping
antar client dan router. Maka hasilnya 2 jaringan lokal tersebut sudah bisa
terkoneksi satu sama lain. Test ping dari client di Router 1 ke client di router 2

Administrator: C:\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.1.7601]
Copyright <(c)> 2089 Microsoft Corporation.

C:\Users\IDN>ping 18.16.10.4

Pinging 18.18.18.4 with 32 bytes of data:
10.10.10.4: bytes=32 time
18.16.168.4: i
10.10.16.4: i m
10.10.10.4: bytes=32 time=3m

Ping statistics for 10.10.10.4:
Packets: Sent = 4, Received = 4, Lost
Approximate round trip times in milli-sec
Minimum = 2ms, Maximum = 3ms, Average

4C:\Users\IDN>

§C:\Users\IDN)

All rights reserved.

TTL=16
TTL=16
TTL=16
TTL=16

=0 Bz loss).
onds:
= 2ms

o) e

Oke karena sudah berhasil maka saatnya saya bilang , Alhamdulillah

Oke mas dan mba bro sekian dulu yaa

Wassalam !
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Lab 51. PPPoE ( Point to Point Over Ethernet )

Assalamualaikum wr.wb

Masih lanjut lagi ternyata materi nya masih ada , di lab ini saya mau ngebahas
masalah PPPoE. PPPoE ini adalah pengembangan dari PPP ( Point o Point Protocol )
, jika PPP biasanya menggunakan serial modem , maka PPPOE ini melalui media
Ethernet. Jadi dengan PPPoE ini , nantinya setiap client yang terhubung ke
router harus memiliki authentikasi. Jadi paket data yang dikirim akandi
enkapsulasi , jadi paket tersebut akan susah diketahui oleh client lain, karena
setiap client yang akan berkomunikasi harus melewati router terlebih dahulu.
Kurang lebih topologi nya seperti ini.

Untung Wahyudi
ID-Networkers
12.12.12.2 12.12.12.1
= = =t
: $
PPPOE Client Authentication

Oke karena sudah tautopologinya sekarang ke konfigurasinya saja , yang
pertama harus dilakukan adalah menaktifkan layanan PPPoE server , caranya klik
menu PPP > PPPoE Servers > Add , kemudian dibagian interface kita arahkan
menuju ether yang terhubung ke client.

a5, Bridge
=3 PPP I O]
== Suich — New PPPoE Service O] x|
8 Mesh Emn v Service Name: |pppoe untung
P I I 5
=P Service ... / |Inteface Max kieyscercthar Y ‘ Cancel v
¢l IPv6 I Max MTU: 1480 A Apply
it Max MRU: |1480 - :
S MRRU: |1600
5 -

Q Quetes Keepalive Timeout: 10 - e
|| Files Default Profile: |defaut ¥

Log One Session Per Host
. Radius Max Sessions: v
A Tools ) Authentication
B8] New Teminal v pap Vi chap
=4 MetaROUTER L imectepl 4 eiechzn
#5 Partion Otems enabled

Al Civmmisd £
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Selanjutnya kita akan buat ppp secret , ppp secret ini berisi username dan

password yang nantinya digunakan oleh client. Caranya klik tab Secrets di menu

PPP tadi
New PPP Secret [=] E3
Secret i
Profiles Name: |untung OK
I?i =| | Y| | PPP Authe provs
L Password: -~ -
Name Password Service  |Caller | ) =
= Service: |pppoe ¥ Apply
Caller ID:
=
Profile: |default ¥
Comment
Local Address: |10.10.10.1 - Copy
Remote Address: 10.10.10.2] - Remove
Remote IPv6 Prefix: v
Routes: v
Limit Bytes In: v
Limit Bytes Out: v
Oitems
Last Loaged Out: —
Keterangan :

Name : username yang akan digunakan client

Password : Password dari user tersebut

Service : Layanan yang digunakan untuk ppp secret ini', kita bisa saja isikan any

Local Address : IP yang digunakan router untuk Point to Point nya

Remote Address : IP yang diberikan ke client

Selanjuthya kita lakukan pengetasan di sisi client , di sini saya menggunakan OS
Windows 7 , caranya adalah kita ke bagian Network And Sharing Center

kemudian klik Sefup a new connection or network.
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| nE) X

.' . ~} » Control Panel » Network and Internet » Network and Sharing Center v Search Control Panel 7!

Choose a connection option

File Edit View Tools Help
Control Panel Home . J 5 J . e
View your basic network information and set up connections
Change adapter settings &“ _ § —5 Q See full map
johangeadvanced shafig IDN-PC Network 23 Internet
SSitings (This computer)
View your active networks Connect or disconnect
Network 23 Access type: No Internet access
— Public network Connections: I Local Area Connection
g. Set up a new connection or network
Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.
'5‘ Connect to a network
Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.
'% Choose homegroup and sharing options
Searai Access files and printers located on other network computers, or change sharing settings.
ee also
HomeGroup @ Troubleshoot problems
Internet Options Diagnose and repair network pi , or get blesh inf
Windows Firewall

Connect to the Internet

Set up a wireless, broadband, or dial-up connection to the Internet|

L Set up a new network
<«®_ Configure a new router or access point.

Connect to a workplace
Set up a dial-up or VPN connection to your workplace.

/= Setup a dial-up connection
“ Connect to the Internet using a dial-up connection.

[ Next l[ Cancel]

Kemudian akan muncul tampilan Authentication , isikan username dan password

nya sesuai yang sudah dibuat di PPP Secrets,
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- T =

' Connect to the Interne

A=

Type the information from your Internet service provider (ISP)

User name: untung
Password: seses ‘
Show characters

Remember this password

Connection name: Broadband Connection

@ Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

Idon't have an ISP

[ Connect ][ Cancel ]

W

ion baru di

Setelah selesai maka akan muncul adapter Bro
Network Connection

A
R— L — = 8] % )
v@ » Control Panel » Network and Internet » Network Connections » v |‘,J.’ Search Network Connections ,Ol
— — =S =
File Edit View Tools Advanced Help — -
Organize v Disconnect this connection Rer%\?&%u\nm%@%&mtus of this connection ~ » = 0 @
ot o
> o L)-Networkers
Beoadhand Connection " | Wireless Network Connection Local Area Connection
Broadband Connection 3 | Disabled
=P WAN Miniport (PPPOE) l i, : Wy L B
80211n/b/g 2cm Wireless LAN U... &7 Intel(R) 82567LM-3 Gigabit Netwo...

Kemudi €~P nya maka akan mendapat IP 10.10.10.2 , sesuai yang
ta emote Address
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Kita bisa juga memonitor client mana saja yang terkoneksi ke Broadband kita

Network Connection Details:

|

1P|
=)

Property

Description
Physical Address
_DHCP Enabled

Connection-specific DN...

Value

Broadband Connection

No

IPv4 Address
|Pv4 Subnet Mask
|Pv4 Default Gateway

10.10.10.2
255.255.255.255

IPv4 DNS Server
IPv4 WINS Server

NetBIOS over Tepip En...
Linkdocal IPv6 Address
|Pv6 Default Gateway
IPv6 DNS Servers

No
fe80:b838:752e:d915:ec74%27

fec0:0:04fff::1%1
fec0:0:04fff::2%1
fec0:0:04fff::3%1

dari Router , caranya klik tab Active Connections

PFP =5
Inteface PPPoE Servers Secrets Profiles

= 7] |
| Name ' |Service |Caller ID |Encoding |Address |Uptime | [+

Titem (1 selected)

Oke sekian dulu yaa mas bro tentang PPPOE nya , oh ya sedikit tambahan karena

ini namanya Point to Point jadi untuk setiap client yang terhubung kita buat PPP

Secret untuk masing masing client , begitu juga Remote Address nya , meskipun

kita bisa saja menggunakan fitur ip pool.
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Oke semoga bermanfaat
Wassalam !

S

»
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Lab 52. Mikrotik sebagai PPPOE Client

Assalamualaikum wr.wb

Masih lanjut yoo tentang PPPOE nya , kalo di lab sebelumnya client nya itu
berupa PC atau Laptop , maka di Lab ini kita akan membuat Mikrotik sebagai
client PPPOE nya, Ini masih melanjutkan dari lab sebelumnya yoo , kurang lebih
topologi nya seperti ini

Uninng Wahyudi
ID-Networkers
12.12.12.2 12.12.12.1
¢ A
PPPOE Client Authentication

Untuk masalah konfigurasi server kita masih menggunakan konfigurasi
sebelumnya , jadi disini hanya konfigurasi Client nya saja. Untuk konfigurasi
client pertama kita klik menu PPP. > Interface > Add kemudian pilih yang PPPOE
Client

Inteface | PPPoE Servers Secrets Profiles  Active Connections

E 3| [7] [ PPP Scanner || PPTP Server || SSTP Server || L2TP Server || OVPN Server |[ PP

| PPPSever [2MTU [T R T Packet {p/s)
PPP Client
PPTP Server Binding
PPTP Client
SSTP Server Binding
SSTP Client
L2TP Server Binding
L2TP Client
OVPN Server Binding
OVPN Client
PPPoE Server Binding

I PPPoE Client

|Umems oot or 7

Setelah itu di tab general kita isikan name nya bebas , lalu di bagian interface ,
pilih interface yang terhubung ke Server. Lalu di tab Dial Out kita masukkan
username dan password yang tadi dibuat di PPPOE Server (Di lab sebelumnya)

MODUL MIKROTIK ID-NETWORKERS UNTUNG WAHYUDI 217



=B New Interface = E3
Disl Out  Status  Traffic Genersl]_Dial Out | Status | Treffic
Name: client-1 | Cancel Service 2 Cancel
Type: |PPFoE Cliert | Apply AC Name - Apoly
2wy | User mng | [ Dssbe ]
Maxx MTU: |1480 |
Max MRU: 1480 |
Profie: |default (=] [ cov |
MRRU: | 1600 | o
Keepalive Timeout: |60 - Remove
=P
Intetaces: |sther? =]+ Torch [] Dial On Demand Torch
PPFoE Scan [J Use Peer DNS PPPoE Scan
Add Default Route
Defauit Route Distance
- Allow
pap chap
mschap 1 mschap2
[enabled \ [ [status: |enabled [ [ [status:

Jika sudah maka hasilnya akan seperti ini , akan muncul lambang R", yang artinya

Running

Inteface | PPPOE Servers Secrets  Profiles  Active Connections

\EHE} ];H:\ |§| ]i\ [ PPP Scanner || PPTP Server || SSTP Server || L2TP Server | ovens
L Name + | Type [L2MTU [Tx Rx Tx Pac
R |s-¢client-1 PPPoE Client 0bps 0bps

Kemudian silahkan cek IP nya , maka akan mendapat IP PPPOE di interface pppoe

client

Oke karena sudah mendapat IP artinya sudah berhasil

Sekian dulu yoo

Wassalam |
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Address List =] E3

[#][=] [~][%] [=] [¥] A |

____ Address + | Network Interface IE4)

D 5°10.10.102 10.10.10.1 client-1 |
1.0 Wian 1
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Lab 53. PPTP ( Point to Point Tunneling Protocol )

Assalamualaikum wr.wb

Di lab sebelumnya saya sudah menjelaskan mengenai teknik tunnel. Yang mana
jika kita menerapkan teknik ini maka nantinya paket data akan di enkapsulasi. Di
Lab ini akan membahas lagi masalah Tunnel , yaitu PPTP ( Point to Point Tunneling
Protocol. PPTP ini adalah salah satu protocol yang digunakan untuk membuat VPN
( Virtual Private Network ). Sedangkan VPN itu sendiri adalah teknik
menghubungkan beberapa jaringan local melalui internet dengan cara membuat
Tunnel ( Terowongan ). Di lab ini saya akan membuatnya kurang lebih seperti ini

172.16.11.2/24

Tunnel -
PPTP Server % } !./
1'4.1'4.1'4.1'0& -

14.14.14.1

14.14.14.1/24

g';——_v Untung Wahyudi
I ID-Networkers

Qke langsung aja kekonfigurasi nya , pertama kita aktifkan terlebih dahulu
layanan atau service PPTP , carnya klik menu PPP > Interface kemudian klik di
bagian PPTP Server , lalu klik enable
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]| E3)

Interface I P

L 4 | || | PPP Scanner SSTP Server || L2TP Server || OVPN Server || PPPoE Scan
Name Type PPTP Server =E Tx Packet (p/s) R Packet (p/s) hd
Max MTU: | 1450
Max MRU: | 1450
Apply
MRRLE: hd
Keepalive Timeout: |30 -

Default Profile: |defaut-encryption
Authentication
pap chap

+

v mschapl | mschap2

0 items out of &

Setelah itu kita buat ppp secret nya , sama seperti di lab PPPOE , klik tab secret
lalu buat seperti ini.

New PPP Secret EE (O]
OF Servers Profiles  Active Connecti Name: |client-1
=1 || | PPP Authentication & Acc Password: [— " m‘
Name Password Service  |Caller ID Profil Service: [any 5 hd
Caller ID:
Profile: |default ¥+ ,—l
Comment
Local Address: [14.14.14.1 -
Remote Address: [14.14.14.100 -
Routes: -
Limit Bytes In: -
Limit Bytes Out: -
Oitems Last Logged Out:

Keterangan :

Name : username yang akan digunakan client

Password : Password dari user tersebut

Service : Layanan yang digunakan untuk ppp secret ini , kita bisa saja isikan pptp
Local Address : IP yang digunakan router untuk Point to Point nya

Remote Address : IP yang diberikan ke client

(Disini saya menggunakan IP Jaringan local , bisa saja diganti menjadi IP yang lain )

Selanjutnya kita lakukan pengetesan di client , caranya hampir sama seperti di
Lab PPPOE , pertama kita ke Network and Sharing center , kemudian pilih yang
Setup a new connection or network.
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&3~ /55 + Control Panel » Network andIntemet b Network and Sharing Center + |42 I Search Control Panel P
Control Panel Home . . . - . @
View your basic network information and set up connections
Manage wireless networks | : See full map
b T LY =~ @
ter setti
e USER-PC Network 2 Internet
Change advanced sharing (This computer)
settings
View your active networks Connect or disconnect
Metwork 2 Access type: Internet
Public network Connecticns: Local Area Connection 2
ch Ling coiti
| 4G4 Setup a new connection or network
- Set up a wireless, breadband, dial-up, ad hoc, or VPN connection; or set up a router or access poeint.
|
"s. Connect to a network
Connect or reconnect to a wireless, wired, dial-up, er VPN netwerk connection.
& Choose homegroup and sharing options
Access files and printers located on other network computers, or change sharing settings.
e @ Troubleshoot problems
Diagnose and repair network problems, or get troubleshooting informatian.
HomeGroup
Internet Options
‘Windows Firewall
I

Kemudian kita pilih yang Connect to a workplace

- 4 W [ =St i
l'\\f) @ Set Up a Connection or Network
e —— — S e .
Choose a connection option
-
Connect to the Internet —
Set up a wireless, broadband, or dial-up connection to the Internet.
Ly Setup a new network
g, Configure a new router or access point.
Ly Manually connect to a wireless network 1
= Connect to a hidden network or create a new »\.-il'eIE profile.
Connect to a workplace
Set up a dial-up or VPN connection to your work
==y Setup a dial-up connection
Connect to the Internet using a dial-up connection.
(]
- d

Setelah itu pilih bagian yang No, Create a New Connection , sehingga akan
muncul bagian berikut , kita pilih yang Use my Internet Connection ( VPN )
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@ L}; Connect to a Workplace

How do you want to connect?

< Use my Internet connection (VPN)

Connect using a virtual private network (VPN) connection through the Internet.

N @ O

< Dial directly

Connect directly to a phone number without going through the Internet.

A\, — [#

What is a VPN connection?

Cancel

Setelah itu kita masukkan IP Public dari PPTP Server , yaitu 192.168.1.2

@ |_;ﬂ Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address,

Internet address: 192.168.1.2]

Destination name: VPN Connection

[7] Use a smart card

r&' [] Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

[[] Don't connect now; just set it up so I can connect later

[Nec ] [ Concel | |

Setelah itu akan muncul tab Authentication , kita isikan username dan password
yang tadi sudah kita buat di ppp secrets
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@ L:ﬂ Connect to a Workplace

| =

User name:

Password:

Domain (optional):

Type your user name and password

client-1

[7] Show characters

["] Remember this password

[ Connect ][ Cancel

Setelah selesai maka akan muncul adapter VPN Connection.

n

Oke kalau sudah muncul gambar diatas artinya sudah berhasil, karena sudah

r
-
hwl » Control Panel » MNetwork and Internet » Network and Sharing Center Search Control Panel
Control Panel Home . . . . .
View your basic network information and set up connections
Manage wireless networks Ay [ ™ Seefull map
Change ad o =
ter sett
IEEE R S USER-PC Multiple networks Internet
Change advanced sharing (This computer)
settings
View your active networks Connect or disconnect
Network 2 Access type: Internet
Public network Connections: [l Local Area Connection 2
& VPN Connection 2 Accesstype:  Intemet
Public network Connections: [ VPN Connection
Change your networking settings
{iGi Set up a new connection or netwaork
= Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.
=§. Connect to a network
Connect or reconnect to a wireless, wired, dial-up, or VPN netwerk connection.
See also
PG Choose homegroup and sharing options
Internet Options Access files and printers located on other network computers, or change sharing settings.

berhasil maka saatnya saya untuk bilang Alhamdulillah

Oke sekian dulu yaa , semoga bermanfaat

Wassalam !
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Q0S ( Quality 01 Service )

Assalamualaikum wr.wb

Masih lanjut lagi , sekarang kita berpindah materi dari Tunnel Menuju QOS (
Quality Of Service ). Pada sebuah jaringan yang mempunyai banyak client,
diperlukan sebuah mekanisme pengaturan bandwidth dengan tujuan mencegah
terjadinya monopoli penggunaan bandwidth sehingga semua client.bisa
mendapatkan jatah bandwidth masing-masing. QOS(Quality of services) atau
lebih dikenal dengan Bandwidth Manajemen, merupakan metode yang digunakan
untuk memenuhi kebutuhan tersebut.

Pada RouterOS Mikrotik penerapan QoS bisa dilakukan dengan fungsi Queue.
Untuk Queue itu sendiri dibagi menjadi 2 yaitu :

1. Queue Simple : merupakan cara termudah untuk melakukan management
bandwidth yang diterapkan pada jaringan skala kecil sampai menengah
untuk mengatur pemakaian bandwidth upload dan download tiap user.

2. Queue Tree : mirip seperti queue simple tapi lebih rumit, yaitu dapat
melakukan pembatasan bandwidth berdasarkan group bahkan secara
hierarki. Kita harus mengaktifkan fitur Mangle pada Firewall jika ingin
menggunakan Queue Tree.

Pada saat akan menerapkan Queue pada jaringan ada 2 jenis Rate atau alokasi
bandwidht yang akan didapat oleh setiap user , yaitu :

e CIR( Committed Information Rate ) : Dimana setiap user mendapat
alokasi' bandwidth terendah yang bisa didapat oleh setiap komputer jika
traffic jaringan sibuk. Namun seburuk apapun keadaan jaringan , komputer
tsb tidak akan mendapat bandwidth dibawah CIR.

e MIR ( Maximum Information Rate ) : Diamana alokasi bandwidth
maksimum yang bisa didapatkan komputer user. MIR biasanya akan
didapatkan user jika ada bandwidth yang tidak digunakan user lain.
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Namun untuk di modul ini hanya akan dijelaskan tentang Simple Queue , karena
ini masih di materi MTCNA. Jika ingin memperdalam tentang Manajemen ini bisa
lanjut belajar tentang materi MTCUME atau MTCTCE , yang banyak membahas
manajemen user dan traffic.

Lab 54. Simple Queue

Cara paling sederhana untuk melakukan manajemen Bandwidth adalah dengan
menggunakan Simple Queue. Dengan Simple Queue ini kita bisa melakukan
limitasi bandwidth berdasarkan IP Address Client dengan menentukan kecepatan
Download Maupun Upload nya. Di lab ini kita akan buat contoh konfigurasi
sederhananya dengan menggunakan topologi sebagai berikut :

Dari topologi diatas kita akan melimit Bandwidth untuk Client dengan IP
14.14.14.2 agar hanya memiliki Kecepatan Upload: 512k dan Download : 1M. Untuk
melakukan konfigurasi nya klik Menu Queue > Add lalu isikan IP Client dan Max
Upload dan Download nya.

P

= Simple Queues | Interface Queuss  Queue Tree  Queue Types

MPLS =,
P_.m @j &l T Reset Courters || 00 Reset Al Courters

Resting
!

Syseém = New Simple Gueue

(= E3

——= - -

-

Queves General | Advanced  Statistics  Traffic  Total  Total Statistics
Lo

L Target Address: [14.14.142 S
Radius
Tools ¥ 9_/ v| Target Upload v| Target Download
NeniTemng Mane Limit: | 512k ¥ M ¥ | bits/s
ISDN Channels LA Bt Copy
KM Burst Limit: |unlimited ¥ | |urlimited ¥ | bits/'s _
Make Supout i Burst Threshold: |unlimited * | |unlimited ¥ | bits/'s
Manual Burst Time: |0 1] g
Exit 0 ¥~ Time Reset All Courters

items

Setelah selesai selanjutnya kita test kecepatan koneksi dari client tersebut ,
ada banyak cara untuk mengetest nya , disini saya menggunakan cara SpeedTest.
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Pertama Buka Web Browser kemudian masuk ke website cbn-speedtest.com.
Lalu klik Begin Test.

€« c | [ cbn-speedtest.com
I Apps 2 Search ww daftar herga airbrus.. | ] Mew Tab [ Pesantren Networke... |

Speed Test

Download Speed Upload Speed

OOKLA

CBN SPEEDTEST

Setelah speedtest selesai melakukan pengetesan dapat kita lihat hasil nya ,
Kecepatan Downloadnya tidak lebih-dari 1 MB dan kecepatan Upload nya tidak
lebih dari 512k.

Selain dengan speedtest kita juga bisa menggunakan tool/software dari mikrotik
yaitu Bandwidth Test. Untuk downloadnya bisa di www.mikrotik.com/download
lalu pilih yang BTest. Jika sudah Run dan isikan seperti berikut kemudian klik
start :
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http://www.mikrotik.com/download

Keterangan :

T ™
4 MikroTik Bandwidith Test v0.1 W e o= - e

ibess: [N
Protocal: |tl:|:| j
Local T Size: [1500 bytes
Remote Tx Size: |1500 bytes * Saye
Direction: |I:u:|th j Load #1
Local Tx Speed: F| bps Load &2
Remote T Speed: [ | bps
Load #3
|ser: |ac|n'|in Load £4
Password: |
-Load H5
[ Random Data

e Address : Isikan IP Router
e Protocol : Ubah menjadi TCP

e Direction : karena kita ingin mengecek Upload dan Download maka kita

pilih both. Upload=Send., Download=Receive.

| ||

e User dan password : isikan user dan password dari router

Setelah klik Start maka bisa kita lihat traffic nya , Koneksi Upload tidak akan

lebih dari 512k dan Download tidak lebih dari 1M

Untuk memonitoring silahkan lakukan aktifitas browsing kemudian cek Queue

nya.

MODUL MIKROTIK

Test to 14.14.14.1

= Download
= Upload

R 4796 kbps
Bl T 331 5 kbps

nJrining. ..

d

L
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Queue List

Smple Queves | Interface Queues | Gueue Tree | Queue Types

H Name Target Ad... |Fx Max Limit | Toc Max Limit |Packet ...
L0 Soueel 1414142 51 M

& AT Reset Courters || 00 Reset All Courters

Kuning Artinya Belum
semua Bandwidth Terpakai

1item 4320 B queusd 3 packets queued

Seperti gambar diatas , ada logo di samping hama Queue nya. Logo tersebut akan

berubah ubah warna nya , setiap warna memiliki‘arti tersendiri. Terdapat 3

warna di Logo tersebut yaitu :

1. Hijau : Bandwidth tidak terpakai‘terlalu’banyak , masih sangat stabil.
2. Kuning : Bandwidth yang digunakan lumayan banyak , tapi tidak sampai

habis

3. Merah : Bandwidth yang digunakan hampir semua terpakai.

Oke sekian dulu tentang Lab Simple Queue nya.

Wassalam.
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Lab 55. Simple Queue With Burst

Burst adalah fitur pada Mikrotik yang memungkinkan sebuah client mendapat
alokasi bandwidth lebih dari MIR, dalam selang waktu tertentu. Jadi nantinya
client tersebut akan mendapat bonus bandwidth di detik detik awal. Dalam Burst
ini ada beberapa hal yang perlu diketahui , hal ter sebut adalah :

e Burst-Limit, nilai bandwidth maksimum yang akan diterima oleh user saat
Burst dijalankan. Nilai burst limit harus lebih besar dari Max-Limit.

e Burst-Time , periode waktu yang digunakan untuk menghitung data rate.
Perlu diketahui burst time ini BUKANLAH LAMANYA BURST
DIBERIKAN.

e Burst-Threshold , Nilai Standar untuk menentukan kapan burst diberikan
dan kapan burst di hentikan. Umumnya Nilai Threshold ini-adalah # dari
Max Limit.

Untuk menghitung lamanya Setiap User mendapat Burst kita dapat gunakan
rumus berikut.

Lama Burst : ( Burst-threshold : Burst-Limit ) x burst-time

Setelah kita tau cara menghitung lamanya burst sekarang kita masuk langkah
konfigurasi nya. Untuk skenario disini kita gunakan 1 PC dengan

e  Max-limit=512k/512k = Upload dan Download
e Burst-threshold=384kpbs

e Burst-limit=1024kbps

e Burst-time =8s.

Selanjutnya kita coba hitung lamanya burst akan dijalankan

Lama Burst = (384:1024) x 8
= 3 Detik

Untuk konfigurasinya kita , isikan seperti gambar dibawah ini. Isikan di bagian
Burst nya sesuai dengan skenario diatas. Sebaiknya hapus terlebih dahulu
Konfigurasi Simple Queue di Lab sebelumnya.
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Simple Queue <gueusl:>

General | Advanced | Statistics  Traffic

Total Total Statistics

-~

Target Address: [14.14.142 -
v Target Upload v Target Download
Mae Limit: | 512k ¥ | (512 £
© | Cow |
Co
Burst Limit: [ 1M #| [1m S H
Burst Trveshold: [284¢ <] 204 .
¥ Time Reset All Courters
enabled

Untuk pengujian kita akan gunakan Bandwidth Test lagi , seperti sebelumnya dan
kita lihat traffic nya

Test to 14.14.14.1

Burst sebesar
1MB

o 355 6 kbps
Bl T: 407.2 kbps

unning...

—

Maka selama 3 Detik‘Koneksi yang didapat adalah sebesar 1Mb , kemudian

setelah itu koneksi akan kembali normal sesuai dengan simple queue yang kita

buat.

Oke sekian dulu gaaesss.

Wassalam |
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Lab 56. Simple Queue With PCQ
Sekarang kita masuk pembahasan PCQ. Apa itu PCQ ???

PCQ atau Per Connection Queue merupakan salah satu cara melakukan
manajemen bandwidth yang cukup mudah dimana PCQ bekerja dengan sebuah
algoritma yang akan membagi bandwidth secara merata ke sejumlah client yang
aktif. Jadi kita tidak perlu lagi membagi bandwitdh per-client , melainkan hanya
dengan menggunakan 1 Parent akan digunakan untuk semua client dan itu akan
Merata , dan jika hanya ada 1 client yang menggunakan koneksi maka client tsb
akan mendapat bandwidth full. PCQ ideal diterapkan apabila dalam pengaturan
bandwidth kita kesulitan dalam penentuan bandwidth per client.

Cara kerja PCQ adalah dengan menambahkan sub-queue, berdasar classifier
tertentu. Berikut gambaran cara kerja PCQ dengan parameter PCQ-Rate = O.

pcqg-rate=0

1 users 2 users T users

T3k
asek | )3k _1>
| Tak_ |>

quelespCO-down F

max=-limit=512k 73k L»
256k 73k |3

Tk

PCQ rate adalah dasar perhitungan Router. Seberapa besar rate-limit yg akan
diberikan ke user yg aktif. Jadi secara singkatnya PCQ Rate itu koneksi
maksimal yang akan didapatkan oleh client jika koneksi tidak sibuk. Jika kita
gunakan PCQ Rate "0" maka client akan mendapat bandwidth full sesuai dengan
queue yang kita buat. Adapun jika kita gunakan PCQ Rate 128k maka hasilnya
akan seperti berikut
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pcqg-rate=128000

2 users 4 users 7 users

128k Tk

73k
P 128 | ([ 73k 1>

queue=pcg-down

max-limit=512k >
128k 128k 73k |>

128k 3K

128k —

Sekarang kita akan konfigurasikan PCQ dengan skenario dan topologi sebagai

berikut. Kita akan pasang PCQ ini di Simple Queue.

Pertama kita buat terlebih dahulu PCQ nya , yakni PCQ-Upload dan PCQ-
Download. Upload dan Download ini dibedakandari jenis PCQ-Classifier nya

e Untuk Upload = Src-Address
e Untuk Download = Dst-Address

Cara membuatnya adalah klik tab Queue Type , lalu klik Add. Kemudian isikan
seperti gambar dibawahini :

default-small
ethemet-defaul
hatspot-default
multi-queue-sth
anly-handware-q
synchronous-dg
wireless-defautt

& items
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New Queue Type
w
Type Name:
Kind: [ :
Rate: |0 Aoply
@ Limit: |50 Copy
Total Limit: 2000
Burst Rate: hd
Burst Threshold: -
Burst Time: |00:00:10
Classffier
S s
Src. Port Dst. Port
Src. Address Mask: |32
Dst. Address Maslk: |32
Src. Address6 Mask: |64
Dst. Address6 Mask: |64
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Kita buat juga untuk Yang Upload nya.

New Queus Type

Type Name: oK
Kind: |pc:q " * | Cancel
Fete: [0 R
. |
Total Limit: [2000 | | Remove

BustRate: [ |~
BustThreshold: [ ¥

Burst Time: |00:00:10 |

manif
Src. Address [] Dst. Address
|| Src. Port [] Dst. Port

Sro. Address Mask: |32 |
Dst. Address Mask: |32 |
|
|

Src. Addressf Mask: |64
Dst. Address6 Mask: |64

Maka berikut hasil yang tadi sudah kita buat , akan muncul 2 Type Queue , yaitu
PCQ-Upload dan PCQ-Download.

Queue List =E8
Simple Queuss  Interface Queues  Queue Tree  Gueue Types |
[#][=]
L e -
PCQ-Download pcg
PCQ-Upload pcg
[ [=: =101 T
- default-emall pfifa
- ethemet-default pfifo
- hotspot-default sfq
- multi-queue-cthemet-defautt  mq pfifo
- onby-hardware-queus none
- synchronous-defautt red
- wireless-defautt sfq
10 tems

Selanjutnya kita hanya tinggal memasang PCQ tersebut kedalam konfigurasi
Simple Queue nya. Kita buat konfigurasi Queue nya dari awal lagi
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General | Advanced  Statistics  Traffic Total Total Statistics
Name: m Cancel
Target Address: |14.14.14.0/24 s Apply
v| Target Upload v| Target Download
Max Limit: [256ic ¥ | [258¢ ¥ | bits/s
=BTt
Burst Limit: |unlimited * | |unlimited ¥ | bits/s \C-o—py‘
Burst Threshold: |unlimited * | |unlimited ¥ | bits/s
Burst Time: |0 1] E

enabled

Kemudian di tab advanced kita isikan Queue Type nya dengan PCQ-Upload dan
PCQ-Download yang tadi kita buat.

New Simple Queue

Geneml Statistics  Traffic  Total Total Statistics

II
=

P2P: | g Cancel
Packet Marks: ¥ Apply
Dst. Address: -
Interface: |al *
Target Upload Target Download
Limit At: |unlimited ¥ | |unlimited ¥ | bits/s
Queue Type: |PCQ-Upload * | |PCQ-Download ¥
Parent: |none ¥ Reset All Counters
enabled

Jika sudah selesai sekarang kita coba test koneksi , jika 1 Client yang
menggunakan koneksi maka client tersebut akan mendapat koneksi full. Silahkan
coba dengan download menggunakan 1 client dan dengan menggunakan 2 client ,
maka hasilnya akan berbeda.

Sekian dulu

Wassalam |
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