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RouterOS introduction ’%{Zj’@f,}
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First time accessing the router + lab om

Untuk meremote sendiri kita harus tau dengan apa kita Akan login
kedalam Router itu , untuk itu RouterBoard yang kita beli itu memiliki
Konfigurasi Bawaan (default) dari Pabrik , konfigurasi default itu sendiri
adalah

IP:192.168.88.1/24

User Login : Admin

Password : <Tidak Usah di Isi>

1. WebFig

Yang pertama adalah dengan menggunakan WebFig atau Web
Configuration.
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MikroT ik
RouterOs v6.27
¥ou hawve connected to a router. Administrative access only. If this dewice is not in your possession, please contact your local network administrator.
WebFig Login:
Login: | dmin | |
SWo | |
Untuk "
% T
Download —-———— é‘ - ;:‘ !
wWinbox = = _ "
wWinbox fTelnet  Graphs License  Help
= m
—

Kemudian silahkan login dengan menggunakan User Admin dan
Password dikosongkan. Didalam WebFig kita juga bisa mendownload
aplikasi Winbox , dengan mengklik lcon Winbox. Kemudian inilah
tampilan dari WebFig itu sendiri.
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2. Winbox

Kemudian yang kedua adalah WinBox. Untuk para pengguna Mikrotik

pasti sudah tidak asing dengan software bawaan Mikrotik ini. WinBox ini
berjalan di Port 8291. Untuk mendapatkan WinBox kita bisa download di
WebFig yang sebelumnya dibahas atau bisa juga dengan mendownload di
situs resmi MikroTik yaitu di www.Mikrotik.com/download . Untuk
meremotenya silahkan buka Winbox yang sudah didownload. Kemudian klik
tombol “...” untuk mengecek Network Discovery nya.

Connect To: |4C:SE:OC:36:48:ED ] .- ]_I Connec T

[ MAC Address IFP Address Identty version Board ...
FSC:5E:0C:36:938:ED 192.168.88. 1 ' MikroTik sS.27 RBEBSS51-2n

Login:

Password:




Untuk awal meremote disarankan meremote menggunakan MAC
Address , karena jika meremote menggunakan IP kemudian kita
melakukan konflgura3| IP Address maka secara otomatis Router
akan disconnect dari PC. Jika sudah teremote maka seperti
inilah tampilan Winbox.

3. Telnet

Yang ketiga ada Telnet , telnet itu sendiri kepanjangan dari
Telecomunication Network , telnet ini berbasis text dan berjalan
di port 23. Untuk menjalankan di Windows caranya cukup mudah
yaitu tinggal buka CMD atau Command Prompt kemudian
ketikkan perintah



telnet [IP ROUTER]

CAWindows\system32cmd.e

-Hicrusuft Windows [Uersion 6.1.76811]
Copyright <(c>» 20H? Microsoft Corporation. All rights reserved.

CesUserssIDM>*telnet 192_.168_88_.1




Nah inilah tampilan dari Remote Via Telnet , kalo kalian udah pernah nyoba
Mikrotik RouterOS tampilannya gak jauh beda sama telnet ini. Dia berupa
clear text dan agak ngebosenin diliatnya (.

-~

E8 Telnet 192.168.88.1 =R

MMM MMM TTTTTITTITTTT
MMMM MMMM TTTTITITTTT
MMM MMMM MMM KKK HRERRER Q00000 ITT KKK
MMM MM MMM KK RRERE RRR 000 000 ITT KK

MMH MMM KKK REHRERR Q00 000 ITT KKK
MMM MMM KKK KKK RRER BREHR QOO000 ITT KKK KKK

Mik»oTik Router0S 6.2%7 <c2> 1999-2015 http:: v .mikrotik.com~

[?1 Gives the list of available commands
command [71 Gives help on the command and list of arguments

[Tabl Completes the commandsword. If the input is ambhiguous.
a second [Tabl gives possible options

e Move up to base level
.- Move up one level
Socommand Use command at the base level




4. SSH
Untuk yang ke 4 sekaligus yang terakhir dibahas di Lab ini ada yang
namanya SSH atau Secure Shell. SSH ini merupakan aplikasi remote login
yang hampir sama seperti Telnet, cuman bedanya di SSH ini lebih aman
karena adanya proses Enkripsi data. Untuk menggunakan SSH kita
menggunakan aplikasi pihak ketiga yaitu Putty. Pertama buka Puttynya
kemudian masukkan IP Router dan klik bagian SSH dan pilih portnya sesuai
Port SSH yaitu port 22
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Kemudian inilah tampilan dari SSH , sebenernya gak beda jauh malah bisa
dibilang MIRIP dengan meremote lewat Telnet. Seperti dibilang sebelumnya
bedanya hanya di proses enkripsi nya saja.

I-IrTreATe1 il FEE FEE

i B it B N o i O i i EECEL EEE EEE EEE
il ool izl B EEE BEERER EER EEEEE
ol i i | FEE EFEE FEE EFEE
il i figilia i EECEL EEE EEE EEE

MikroTik Routexr5 . y ] 1 1] I AW o mikrotik .. com)

[ 7] G ] li=t of available command=
command [ 7] i~ e n the command and li=s=t of arguments

Completes the command/word. If the inmnput i= ambiguooans,
a =second [Tabk] gives=s possible options

HMowe up to base lewvel

Mowe up one lewvel
U=ze command at the base lewvel

> [




Oke masbroo demikian dulu pembahasan tentang Cara Meremote
RouterBoard. Dan juga mohon maaf kalo cuma beberapa aja yang
dimasukin , kalo misalkan pengen tau cara lain meremotenya silahkan
googling aja , di sini Cuma yang saya tau aja yang dimasukin.




d Setup internet connection via Router + Lab

Setelah beberapa lab sebelumnya masih ngebahas tentang konfigurasi dasar , di Lab ini
saya mau naikin lagi tingkatannya yaitu tentang fungsi utama dari sebuah router , apalagi
kalo bukan ngehubungin jaringan yang berbeda. Disini Router Mikrotik akan ngehubungin
jaringan lokal kita ke jaringan Internet. Menarik bukan ?7??

Sebelum ke konfigurasi kita bahas dulu skenarionya , kurang lebih topologinya seperti ini.

INTEENET
19Z2.16S8.1.1.724
eiherxrl
192 .168.1.2/724
Unintne Wahvudil =
ID~-Neiworkers
ether>2
4 14,14 . 141
— ’F\ I
R g
“\/ <

14.14. 142,924




Langkah Konfigurasi :

1. Menambahkan IP Address
Yang pertama kali harus kita lakukan adalah menambahkan IP address untuk

etherl yang ke Internet dan ether2 yang ke jaringan local.

Untuk menambahkan IP address melalui CLI bisa gunakan perintah

(Untuk IP address Public)

[admin@untung> ip address add address=192.168.1.2/24 interface=etherl

(Untuk IP address Lokal)

[admin@untung> ip address add address=14.14.14.1/24 interface=ether2

Untuk GUI klik menu IP > Addresses > + , kemudian masukkan IP address untuk ke

internet (public). Jangan lupa pilih interfacenya yang mengarah ke Internet.

& =2d08MIN@OO0:-AB:B2:AF-08:00 (Mikrolik) — VWinE

Imterfaces
VWvireless
Brodge
PPP
Mesh

"="> 2= Safe Mode

(] =4

IPve
MPLS
Routinmg
System

New Termanal
ISDN Channels
v

Malke Supoust oif
Marnual

BEct

Address:

Networic:

Imnterface:

1S2._168.1 224

etherl

DHCP Cliernt
DHCFPF Relay
DHCPFP Server
DNS

Firewwall
Hotspot
IPsec
Neighbors
Paciang

Pool

Routes

sSsMB

SNMP




Kemudian masukkan pula untuk IP localnya. IP local ini nantinya
akan digunakan client sebagai gateway untuk ke Internet.

Address: |14 14 14 1724 R

I Metwwork: : T Cancel
Interface: ether? - Anphr
Disable
Commert

Copny
Remowe

=nabled




Jika sudah maka hasilnya akan seperti ini :

Address List

+ =l L E@ T Eirrdd
Address s | Netwark Interface -
o 14.14.14.1/24 14.14.14.0 ether?
T 152.168.1.2/24 1352.162.1.0 etherl

2 items




2. Menambahkan Default Gateway

Karena fungsi utama router adalah menghubungkan jaringan maka
diperluka yang namanya proses Routing. Proses Routing ini adalah proses
dimana router menghubungkan beberapa jaringan yang berbeda menjadi
satu segmen. Disini kita akan melakukan proses Routing menggunakan
Routing Static jadi kita harus memasukkan sendiri Alamat tujuan dan jalur
yang akan dilewati. (Untuk pembahasan mendalam mengenai Static
Routing nanti bakal di Bahas di Lab yang lain). Karena disini Router ingin
menghubungkan jaringan Lokal dengan Jaringan Internet maka dari itu
tujuan (dst-address) nya adalah 0.0.0.0/0 yang artinya mewakili berjuta juta
IP yang berada di internet. Dan gatewanya adalah IP dari ISP itu sendiri.

Untuk konfigurasi CLI nya bisa gunakan perintah :
[admin@untung> ip route add dst-address=0.0.0.0/0 gateway=192.168.1.1

Untuk mode GUI nya kita klik menu IP > Routes > + kemudian masukkan
dst-addressnya=0.0.0.0/0 gateway=192.168.1.1
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3. Konfigurasi DNS

Selanjutnya kita akan mengatur DNS , DNS adalah singkatan dari Domain
Name Server , yang berfungsi untuk pemetaan alamat IP menjadi sebuah nama atau
sebaliknya. Sebagai contoh ketika kalian browsing , apakah kalian pernah mengetikkan
IP dari server website tersebut ?? contoh ketika mengakses google , anda pasti selalu
mengetikkan www.google.com atau google.com saja kan. Dan anda mungkin tidak tau
berapa alamat IP dari google. Nah itulah fungsi dari DNS yang mengubah alamat IP
menjadi sebuah nama , jadi kita akan lebih mudah mengakses Website di Internet.
Untuk konfigurasi DNS di Mikrotik caranya cukup mudah , kita hanya perlu
memasukkan alamat IP dari DNS Server, kita bisa menggunakan DNS dari ISP atau
juga bisa menggunakan DNS google (8.8.8.8 / 8.8.4.4).

Untuk konfigurasi melalui CLI bisa gunakan perintah
[admin@untung> ip dns set servers=192.168.1.1 allow-remote-requests=yes

Maksud dari Allow-remote-request=yes adalah agar client nantinya tidak perlu menggunakan
DNS dari ISP lagi, cukup menggunakan DNS Mikrotik yaitu IP yang kejaringan local (ether2).

Untuk mode GUI kita klik menu IP > DNS kemudian masukkan alamat IP DNS Servernya lalu
centang bagiang Allow-remote-request.
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4. Konfigurasi NAT

Sekarang router kita sudah bisa terhubung ke internet. Nah untuk membuat PC
client juga bisa melakukan koneksi Internet maka dibutuhkan yang Namanya NAT atau
Network Address Translation , NAT ini berfungsi untuk menterjemahkan/menyamarkan
alamat IP Lokal kita menjadi alamat IP Public kita. Coba bayangin berapa banyak jaringan
lokal yang memiliki IP Private sama seperti kita , jika kita tidak translate ke IP public maka
website akan susah merespons permintaan karena banyaknya alamat IP lokal yang sama.
Maka dari itu NAT sangat dibutuhkan dijaringan Internet.

Untuk konfigurasi di Mikrotik caranya adalah sebagai berikut:

[admin@untung> ip firewall nat add chain=srcnat out-interface=ether1 action=masquerade

Yuk kita coba terjemahin perintah diatas , kalo saya nerjemahinnya kurang lebih seperti ini gan :

“lika ada paket yang lewat berasal dari Source (sumber) dan ingin keluar melalui etherl maka
akan di samarkan (masquerade)”




Untuk mode GUI kita klik menu IP > Firewall > NAT > +
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Setelah itu masukkan isikan bagian Chain dan Out-interface , untuk Out-interface

masukkan interface yang mengarah ke ISP (Internet)

Mew MAT Rule

Cancel

Ay . Port:
In. Imerface:

Apphy

Clisable

Comment

Copny

Femowe

Resset Counters

Resaet All Counters

I Out. Interface: [ | [ E S | = | -I
Packet Mark: | | -
Connection Mark: | | -
Routing Mark: | | -
Routing Table: | | -
Connection Type: | | -




Jangan lupa di tab action , isikan dengan action = masquerade

MNew NAT Rule
General Advanced BEstra Action ‘.‘ﬁatia:ti::s

Action:

OK

masquerade

-

Cancel

Apply

Lisable

Comment

Remove




4. Pengujian di Client.

Setelah konfigurasi NAT telah selesai tiba saatnya kita untuk mengetest nya di sisi client.
Yang pertama harus dilakukan adalah ganti IP Client menjadi 1 Network dengan IP
Interface ether2

R [~
Intermnet Protocol Wersiomnm O (T CTPAPwA) Properties Iil#!l
Sermceral
o carm gt IP settngs assigned automatcally if wouwur meteeork support=
this capability. Othervis=, wvou mneed o ask vyour meteeork administratoar
for the appropriate IF s=ttdngs=s.
o Obtain an IP address automatcally
i Llse= the followwimng IF address: N
IF address: i= . 1= . 1= =
Submet mask: 255 . 255 . 255 . LI
Detault gat=eweay: i< . 1= . 1=3 . i
=
CObhtaim DS serwer address automatcally
i Llse the followimng DS serwver addresses:
FPrefterred DS serwer: i3 . 1= . 1= . i i
Slt=rmats OMNS seErwer:
| |
] walidate settimngs upon exit [ Aot el ]

i S—— =R




Kemudian silahkan test browsing. InshaAllah pasti berhasil

T ———— e, N —
€« — & | [ id-networkers.com
=== Apps A= Search www daftar harga airbrus... B Mew Takb

Upgrade Your Skill Upgrade Your Life

EXPERT-LEWVEL TRAIMNER (CCIE, JNCIE, PMTCINE)

TRAIMNIMNG
CCNASP NG
0.5 i)

MIKROTI MIKROTI
MNTCTMNABEAN MITCRE+~E<A

(=2 je) (2.5 jey

Oke karena client sudah bisa internetan maka artinya sudah berhasil. Seengganya kalian
udah bisa buat jaringan warnet dengan mikrotik setelah membaca tutorial ini. Kalo untuk
pembahasan lebih kompleksnya bakal dijelasin di lab lab berikutnya. Oke sekian dulu



] TCP/IP Basics

IP Address

« Bagian dari protokol TCP/IP yang berfungsi sebagai Sistem
Pengalamatan Logis

« Digunakan dalam penomoran jaringan intranet (private) dan
iInternet (publik)

« Address Resolution Protocol (ARP) dan R-ARP (Reverse ARP)
1 fungsi konversi pengalamatan fisik ke pengalamatan logik
dan sebaliknya

 Alokasi IP address diatur oleh IANA (Internet Assigned
Numbers Authority)




Perkembangan Internet Protocol

IPv4

*Terdiri atas 32 bit bilangan biner yang terbagi menjadi 4 bagian, setiap
bagian terdiri 8 bit.

11000000 10101000 00001010 01100100

Dalam prakteknya, IP address lebih banyak digunakan dalam bentuk
bilangan desimal

Dapat menampung 232 atau sekitar 4,2 milyar kombinasi penomoran IP

°|PVv6

Merupakan protokol IP baru yang dicadangkan untuk keperluan masa
mendatang

Memiliki panjang 128 bit yang dibagi menjadi 8 bagian (16 bit per bagian )

‘Mampu memberikan 2128 atau lebih dari 3,4 x 1038 kombinasi penomoran
P



IP Addressing

Kelas IP

IP Address dibagi menjadi 5 kelas, A-E , namun hanya kelas A, B, dan C
saja yang dipakal untuk keperluan umum. Sedangkan, D dan E digunakan
untuk keperluan khusus (multicast dan riset)

Pada kelas A-C, IP dibagi menjadi 2 bagian, Network bit dan Host bit
*Network bit berperan sebagai pembeda atau pengidentifikasi area netowk
dan host bit sebagal pengidentifikasi sebuah hos

total 22 bit

Network 1D

- -

network bit host bit

4

—



Kelas IP

Kelas A
*Digunakan pada jaringan skala besar

o T s

< > >

network bit host bit

Bit pertama bernilai 0 dengan 8 bit pertama sebagai network bit, sisanya

sebagai host bit
nnnnnnnn.hhhhhhhh.hhhhhhhh.hhhhhhhh

«Jangkauan IP dari 1.0.0.0 — 126.255.255.255



Kelas B
Digunakan sebagai pada jaringan skala besar & menengah

€ — e >

network bit host bit

Dua bit pertama bernilai 10 dengan 16 bit pertama sebagai network bit,
sisanya  sebagai host bit

nnnnnnnn.nnnnnnnn.hhhhhhhh.hhhhhhhh
«Jangkauan IP dari 128.0.0.0 — 191.255.255.255



*Kelas C
*Digunakan pada jaringan skala menengah & kecil

o T HostiD
€ > <€ >

network bit host bit

*Tiga bit pertama bernilai 110 dengan 24 bit pertama sebagai network bit,

sisanya sebagal host bit
nnnnnnnn.nnnnnnnn.nnnnnnnn.hhhhhhhh

«Jangkauan IP dari 192.0.0.0 — 223.255.255.255



*Kelas D
Digunakan untuk traffic multicast

N0 s

Empat bit pertama bernilai 1110 dan tidak mengenal istilah network serta
host bit
«Jangkauan IP dari 244.0.0.0 — 239.255.255.255



Kelas E
Digunakan untuk kebutuhan riset/eksperimental

Empat bit pertama bernilai 1111 dan tidak mengenal istilah network serta
host bit
«Jangkauan IP dari 240.0.0.0 — 255.255.255.254



Subnetting

*Network Address

Alamat unik yang menunjukka identitas terbesar dari suatu jaringan
*Broadcast Address

Alamat yang digunakan untuk mengirimkan seluruh informasi yang harus
diketahui oleh seluruh host dalam jaringan

*Netmask (Subnet) Address

Alamat unik yang didapat dari pembagian Network Address ke cakupan yang
lebih kecll

*Sebuah IP ditentukan 192.168.0.1 ada kalanya ditulis 192.168.0.1/24

*Memiliki pengertian IP 192.168.0.1 memiliki subnet 255.255.255.0
/24 menunjukkan 24 bit pertama bernilai 1 dan sisanya 0
Disebut dengan konsep CIDR (Classless Inter Domain Routing)



*Class Table

Kelas

IP Range

Subnet Default

Private Address

1.0.0.0-
126.255.255.255

255.0.0.0

10.0.0.0-
10.255.255.255

128.0.0.0-
191.255.255.255

255.255.0.0

172.16.0.0 -
172.31.255.255

192.0.0.0-
223.255.255.255

255.255.255.0

192.168.0.0 -
192.168.255.255




Subnet Mask

Kelas A: 1B B
"Kelas B:

Kelas C: B

Nilai CIDR | Subnet Mask Nilai CIDR Subnet Mask Nilai CIDR |
255.128.0.0 /9 255.255.255.128 /25 I
255.192.0.0 /10 255.255.255.192 /26 |
255.224.0.0 /11 255.255.255.224 /27 |
255.240.0.0 /12 255.255.255.240 /28 |
255.248.0.0 /13 255.255.255.248 /29 |
255.252.0.0 /14 255.255.255.252 /30 l
255.254.0.0 /15 I
255.255.0.0 /16



1 Upgrade RouterOS Logins + Lab

UPGRADE PACKET :

Jadi Upgrade adalah kita “memperbarui paket yang ada dimikrotik dari versi
sebelumnya ke versi terbaru. Fungsi nya adalah untuk mengatasi BUG atau

kekurangan yang ada di versi sebelumnya.”

1. Cek Versi dan Seri RouterBoard

dl10 adlfuS UlidKkukdll dldidll K
(=55 W korc )} — WWIiNBosx wS. FaED B < | -




2. Download Packet

Selanjutnya kita download paket mikrotik nya di www.Mikrotik.com/download , karena kita
Ingin mengupgrade paket jadi kita download versi terbaru yaitu versi 6.23. Di Mikrotik.com
kita sudah dimudahkan untuk pemilihan paket karena sudah dikelompokkan berdasarkan
seri dan arsitekturnya.

Arsiteltur Seri RouterBoard

RouterOS
Please choose youpdfistruction set:

mipsbe CRS series, RB4xx series, RB7xx seried, RB9xx series{RB2011 series, SXT, OmniTik, Groove, METAL, SEXTANT

DOWNLOAD YANG INI

v6.23 201}-Dec-05 v5.26 v4.17
!,_ Up ade package Standard upgrade package. Can also be used for Netinstall _"'_ '

All packages . .3

Wireless CAPSMANv2 Wireless test package which includes the new CAPsMAN feature e o
(3 Netinstall

Torrent

Changelog - 5

z MD5



3. Upgrade Packet

Setelah dipilih kemudian download yang All Packages. File download akan berupa extensi
Zip , jJadi kita extract terlebih dahulu file tersebut. Setelah terextrak kemudian Drag n Drop
File tersebut kedalam Menu Files Mikrotik.

r ._— W R pe— - = | = EEJ (B

. A 0 e ‘r rad and drop dataul .
'| Ji v Libraries » Music » all packages-mipsbe-6.23 | @ admin@D4:CABD:F2:CD:59 (MikroTik) - WinBox v5.26 on RBI51G-2HnD (mipsbe)

<]

L)

" 19 items selected

Manual

Ext

Organize - || Open Share with = Burn Mew folder Safe Mode Hide Passwords I (5
\ S ick Set
49X Favorites Music library Au
Pl Desktop all_packages-mipsbe-6.23 Interfacss
- Wireless
B Downloads MName Contribuf . File List
&l Recent Places Bridge =S
|| advanced-tools-6.23-mipsbe.npk PPP E | Backup || Restore |
4 Libraries L calea:0 Saminshenpk Switch |File Name ¢ | Type |Size |Creation Time
@ Documents | dhcp-6.23-mipsbe.npk [ Mikro Tik-02011370-0044 backup backup 10.8 KB  Jan/02/1570 00:44:18 | &
-6.23-mipsh K & advanced4ools-6.23-mipsbe npk package 1001 KB Jan/02/1570 00:11:01
4 o Music ) gpETR LT MIREREnR — == 101 KE  Jan/02/1570 00:21:09
U My Music L lbotopotso T mipshe apk [~ Uploading Files — 201KB  Jan/02/1970 00:11:01
: : || ipv6-6.23-mipsbe.npk 1641 KB Jan/02/1970 00:11:01
| FIefEL T _ DRAG n DROP : Uploading system-6.23mips... (4427.4 KiB of 11.2 MiB at 439.80 kb) 201 KB Jan/02/1970 00:11:01
i Pictures L ieth ket Trstem 180.1KB  Jan/02/1970 00:11:02
B videos L mpls-6.23-mipsbe.npk L 281KE  Jan/02/1970 001102
T i 60.1 KB Jan/02/1970 00:11:02
= : : Files TIPS = 2SS OE T 96.1KE  Jan/02/1970 00:11:02
4 /8 Computer || ntp-6.23-mipsbe.npk Lo & mutticast-5.23-mipsbe.npk 76.1KEB  Jan/02/1970 00:11:02
: || openflow-6.23-mipsbe.npk d & rtp-6.23mipsbe npk 2241 KB  Jan/02/1970 00:11:03
& Local Disk (C) _ Radius 8 operfiow-6 23-mipsbe rpk 80.1KB Jan/02/1570 00:11:03
s DATA (E) __| ppp-6.23-mipsbe.npk oo 8 ppp-6.23mipsbe npk 280.1KB  Jan/02/1970 00:11:03
|_| routing-6.23-mipsbe.npk nos © routing-6.23-mipsbe.npl 1281 KB Jan/02/1570 00:11:03 |
. . New Terminal & securnity-5.23-mipsbe npk 3201 KB Jans02/1570 00:11:04
q.' Metwark | security-6.23-mipsbe.npk :
|| system-6.23-mipsbe.npk MetaROUTER 17 items 481 MB of 126.9 MB used 62%. free
| ups-6.23-mipsbe.npk Make Supout i




4. Pengecekan

Setelah semua file terupload, selanjutanya kita kan melakukan pengecekan apakah paket sudah
terupgrade atau belum , caranya adalah kita reboot terlebih dahulu Router Mikrotik kita.

[adminBuntung] > avyatem rekboot
Eebaoot, wes? [vw, H]-=

¥

syatem will reboot shortly

Setelah selesai mereboot , kita bisa langsung melihat apakah versinya sudah berubah tau
belum , menjadi 6.23karena ditampilan awal winbox sudah terlihat versi dari Mikrotiknya ,
yang sebelumnya 5.26 sekarang

| T || L] I I Safe Mode I Hide Passwwaoards | Wiani]

i Duicke Set
T CAPs MATR
. Irterfaces
E Wireless
=E PPP

2= Swwitch
== Mesh

==l IR

5] IPwE

T MPLS
e Opeer Flomn
S Routimg
5% Swstem
E_ Ousues
File=s

Loa

A Radius

% Toals

Mewwe Terminal
Meta RO LUITER

"-" Partiticomn

| 2k Make Supout rif
P Marnual

B =<t




Kita juga bisa melihat paket dari mikrotik yang sudah ter-upgrade , caranya adalah dengan
mengklik menu System > Packages. Maka akan terlihat versi dari paket mikrotik akan
berubah menjadi versi 6.23

i Check For Updates Enable Disable Uninstall Unschedule Downgrade

Mame s I\Version Build Time Scheduled -
....... Sadvancedtools 1623 [ Dec/D4/201414:46:06 |

=i calea 623 Dec/ 04,2014 14:46:06

S dhcp 6.23 Dec/ 04,2014 14:46:06

= gps 623 Dec/04/2014 14:46:06

&= hotspot 6.23 Dec/ 04,2014 14:46:06

S ipve 6.23 Dec/ 04,2014 14:46:06

= lcd 6.23 Dec/ 04,2014 14:46:06

=i mpls 623 Dec/04/2014 14:46:06

&= multicast 623 Dec/04/2014 14:46:06

= ntp 6.23 Dec/ 04,2014 14:46:06

&= operflow 623 Dec/04/2014 14:46:06

= ppp 623 Dec/04/2014 14:46:06

&= routing 623 Dec/04/2014 14:46:06

& security 6.23 Dec/04/2014 14:46:06

= system 6.23 Dec/ 04,2014 14:46:06

=i ups 6.23 Dec/04/2014 14:46:06 =
15 tems




Kemudian kita lihat apakah terjadi kesalahan/error pada saat mengupgrade paket , untuk

melihatnya klik menu Log

Log [ >< |
Frecsze all -

Jan A0S S0 -0 352 mMeEmor” sy=tem. info werfied wirsless-6. Z23-mipsbhbe nplkc

JanA021570 00028 MEmory: system, irdo werfied wirslessdp-&_ 23 -mipsbe npk

Jan A0S0 -0 38 mMeEmor” sy=tem. info werfied user-manager-&. 23 -mipsbhbe nplkc

JanA0Z2 19500 -0 328 MEmory sy=stem, irdo werfied ups-6 Z2-mipsbhe _nphkc

JanS0Z21 570 00D 38 MEmIory sy=tem. info werfied securty—6 Z3-mipsbhe nphk

Jan A0S0 -0 38 mMeEmor” sy=tem. info werfied routing-&_ Z223-mipsbhe nplkc

Janm A0 1570 00D 38 MErmory system, irdo werfied ppp-&.Z22-mipsbhbe nplk

Jan A0S0 -0 38 mMeEmor” sy=tem. info werfied operdlow -5 _Z223-mipsbhe nplc

Jan A0S0 -0 38 mMeEmor” sy=tem. info werfied mp-6. 23 -mipsbhe nplc

JanA021570 00028 MEmory: system, irdo werfied mulicast-& 23 -mipsbhbe npk

Jan A0S0 -0 38 mMeEmor” sy=tem. info werfied mpls-6. 23 -mipsbhe nphkc

JanA0Z2 19500 -0 328 MEmory sy=stem, irdo werfied lod-6 23 -mipsbhe nplkc

JanS0Z21 570 00D 38 MEmIory sy=tem. info werfied ipwbB-&. Z23-mipsbhe nplkc

Jan A0S0 -0 38 mMeEmor” sy=tem. info werfied hotspot-&_2Z223-mipsbhe nplkc

Janm A0 1570 00D 38 MErmory system, irdo werfied gps-6. Z23-mipsbhe nplc

Jan A0S0 -0 38 mMeEmor” sy=tem. info werfied dhop-6. 23 -mipsbhe nphkc

Jan A0S0 -0 38 mMeEmor” sy=tem. info werfied calea-&. 22 -mipsbhe nplkc

JanA021570 00028 MEmory: system, irdo werfied advancedtools-6 223 -mipsbhbe npk

Jan A0S0 -0 38 mMeEmor” sy=tem. info werfied system-&_ Z223-mipsbhe nplc

JanA0Z2 19500 -0 328 MEmory sy=stem, irdo installed sy=stem-&_Z3

JanS0Z21 570 00D 38 MEmIory sy=tem. info imnstalled advancedtools-& 23

Jan A0S0 -0 38 mMeEmor” sy=tem. info imnstalled calea-&.Z3

Janm A0 1570 00D 38 MErmory system, irdo imnstalled dhcp-&5.23

Jan A0S0 -0 38 mMeEmor” sy=tem. info imnstalled gps-&6.23

Jan A0S0 -0 38 mMeEmor” sy=tem. info installed hotspot-6.2Z23

JanA021570 00028 MEmory: system, irdo imnstalled ipwbB-&. 23 —

Ternyata tidak ada paket yang gagal terupload, berarti proses pengupgrade an sudah

selesail .




d Manage RouterOS Services

Secara default, kita bisa meremote mikrotik menggunakan beberapa cara seperti yang
sudah

kita bahas sebelumnya. Namun untuk alasan keamanan, kita diharuskan untuk mendisable
beberapa cara.

'@' admin@aeC: ZE:6E:26:27:90 (kAikroTik) - "WinBox «56.349.2 aon hAAP lite (srmip =)
ZeEssion Zettings Dashboard

| = || <= | | Safe Mode |  Session:|BC:3B:68:26:31:90|

A Quick Set
5 CAPskAARN
/s | hterfaces
5 wireless i Hcailable From

=52 Stk

“e MMesh

I
w7 MPLS

255 Routing

=2

oyl Bl s e

L) Loga
oA B Aadinas




1 Backup and export/import configuration + Lab

BACKUP :

Konfigurasi yang di Backup nantinya akan berupa File , jadi kita bisa pindahkan dan
merestorenya di Router Lain. Oke tanpa basa basi langsung aja ke langkah konfigurasinya

Untuk CLI kita bisa gunakan perintah

[admin@Untung] > svstem backup sSawve name=Untung-backup
Saving svystem configuration

Configuration backup saved

[2dmin@TUntung] >

Kemudian hasil backup dapat dilihat di menu Files , untuk melakukan backup melalui GUI
caranya mudah tinggal klik menu Files kemudian klik Backup , maka secara otomatis file
backup akan terbuat.



™ Restore

File Mame £ | Type Size Creation Time -
e =] Untung-24012015-1522 backup backup 87 KB Jan/24/2015 15:22:08
Files Cplugin directony Mow/22/2014 14:25:30
Ciskins directony Mov/ 22,2014 14:24:09
[=] um-before-migration tar tarfile 150 KB MNov/ /2272014 14:25:48

Radius

Tools F
Mew Teminal
ISO'N Channels
KWVM

Make Supout rf
Manual

Exit

4 items 479 MB of 248.8 MB used 80% free




Kita bisa mendownload File backupannya dengan cara Copy paste atau drag n drop ke PC
kita. Namun jika bosan dengan copas atau drag n drop dari winbox , kita bisa mendownload
filenya di FTP Router tersebut. Caranya adalah ke Windows Explorer kemudian ketikkan

ftp://IPROUTER , lalu silahkan copy pasti dari FTP tersebut.

Organize +

[ Favorites i '
' plugin ) :ﬁ'::clda E um-before-migration.tar

4 Downloads File folder

L .
i< Recent Places

M Desktop J Untung- 40120151522 backup

Type: BACKUP File
Size: & 69 KB

- Libraries

& Apps
@ Documents

J‘i Music

| Pictures



EXPORT :

Untuk export kita bisa menggunakan perintah seperti dibawah ini, sebelumnya saya udah
bilang kalo export ini bisa membackup konfigurasi yang kita inginkan saja , jadi gambar
dibawah ini saya kasih 2 contoh yaitu backup keseluruhan dan backup konfigurasi IP.

[admin@Untung] > export file=config-ALL
[admin@Untung] > ip address export file=config-IP
[adminf@Untung] >

Kemudian file nya bisa langsung dilihat di menu Files , untuk melihat nya di mode CLI bisa
dengan cara mengetikkan perintah dibawah ini. File hasil Export akan berupa ekstensi .rsc

admin@Untung] > £file print

[;

# HMAME TYPE S5IZE CREATION-TIME

0 skins directory nov,/22/2014 14:24:09
1l um-bkefore-mi... .tar f£ile 15 360 nov/22/2014 14:25:48
2 config-ALL.rac scrip 16 345 Jjan/24/2015 1 25
3 config-IP.rsc Scrip 236 Jan/24/2015 :36:35
4 pub directorvy Jan/24/2015 15:32:05
[admin@Untung] >




Untuk mengecek di GUI bisa klik menu Files nya. Disana bisa dilihat file hasil Export kita
yang memiliki ekstensi .rsc. besarnya file dan tanggal peng-export-annya.

File List [=] E3
| = W B Backup Restore Firnd
File Mame £ | Type Size Creation Time -
— Slcorfig-Allrse scipt 16.0KE  Jan 242013 15:36:25
= SlcorfigPrsec scrpt 2368 Jan/24/201515:36:35
1 O pub directony Jans245°2015 15:32:05
1 Cskins directony Mow /222014 14:.24:05
[=] um-before-migration tar tarfile 15.0 KiB Mowv /222074 14:25:48

b tems (Z selected) 43 0 MB of 248 .8 MB used 80 free




IMPORT :

Import ini digunakan untuk mengembalikan file Export. Untuk melakukan export bisa
gunakan perintah berikut

admin@Untung] » import file-name=config-ALL.rsc
Opening script file config-ALL.rsc

Script file loaded successfully

Dan Yap , file sudah ter-import. Oke mas broo sekian dulu tentang Export Import nya



J RouterOS License

Mikrotik mempunyai beberapa level license. Setiap level mempunyai perbedaan dalam hal
fitur dan fungsi. Berikut perbedaan dari masing-masing level license yang ada pada
MKERBKnasing Routerboard sudah medapatkan lisensi

*Tiap lisensi mempunyai level yang berbeda

eLisensi dapat dibeli di situs www.mikrotik.com atau lewat distributor

*Keterangan lisensi bisa di lihat di http://wiki.mikrotik.com/wiki/Manual:License

Level number O (Trial mode) |1 (Free Demo) 2 (WISP CPE) (4 (VWISP) 5 (WISP) § (Contraller)
Price no ke & registration required & |wolume onby & |45 95 £250
Initial Config Support - - - 13 daws |30 daws (30 davys
Yireless ap 24 trial - - WES wES wWES
YWwireless Client and Bridge 24 trial - WwWES WES wES wWES

RIP. OSPF. BGPF protocols 24 trial - WES(T WES WES WES
EolP tunneals 24 trial 1 Linlimited Linlirmited [ unlimited unlimited
PPPoE tunnels 240 trial 1 200 200 S00 Linlimited
PPTP tunnels 240 trial 1 200 200 S00 Linlimited
LZTP tunneis 240 trial 1 200 200 S00 Linlimited
OVYPHMN tunnels 240 trial 1 200 200 unlirmited unlimited
YLARM nterfaces 240 trial 1 uinlimited unlirmited | unlimited unlimited
HotSpot active users 2490 trial 1 1 200 SO0 unlimited
RADIUS client 240 trial - i=1= wWES a=t= wWES
Queuas 2490 trial 1 unlirmited unlirmited (unlimited unlimited
VYweb proxy 240 trial - eSS wWES A=t wWES
User manager active sessions 2-d4h trial 1 10 20 50 Linlirmited

Mumber of Kvh guests none 1 Lirlimited Unlimited | Unlimited | Unlimited



d NTP Client configuration

Untuk menghindari ketidakjelasan dan ketidakakuratan dari Waktu Routerboard kita harus
mengkonfigurasikan sebuah fitur yang bernama NTP atau Network Time Protocol. NTP
adalah sebuah protocol yang digunakan untuk melakukan sinkronisasi waktu terhadap
perangkat jaringan (NTP Server).

Untuk mengkonfigurasi NTP , kita harus tau IP dari NTP Server yang nantinya kita akan
menyesuaikan Waktunya dengan NTP Server tersebut. Di Indonesia ada NTP Server
kKhusus yaitu www.id.pool.ntp.org . dan untuk itu tentunya Router kita harus terhubung ke
Internet seperti di Lab sebelumnya.

Langkah Konfigurasi :

Kita akan buat topologinya kurang lebih menjadi seperti ini



g \ Q@ a,} Internet )
@ Uniung Wahyudi
ID-NETWORKERS

NTP CLIENT :
NTP SERVER
ROUTERBOARD 10.pool.nEp.org




1. Cek IP NTP Server

Yang pertama harus dilakukan adalah melihat IP dari NTP Server nya yaitu

Id.pool.ntp.org, untuk melihatnya bisa menggunakan 2 cara yaitu dengan cara ping dan

nslookup.

Dengan Cara Ping :

-~

BN CWindows\systernm32homd.exe
C:sUsers~PCH1 >*ping id.pool.ntp.org

282 _158.168.15HW: bytes=32 time=4ms TTL=532
2082 _158.168.15H0: bytes=32 time=4ms TTL=5%2
282 _158.168.15H8: byte=s=32 time=4ms TTL=5%2
2802 .158.168.158: bytes=32 time=1%ms TTL=52

Ping statistics for 202_1584_160.15@:
Packets:- Sent = 4., Received = 4. Lost = B {(8x loss>.
Approximate round trip times in milli—seconds:

Minimum = 4m=s, Maximum = 15ms,. Average = bms

CcxslUsers~PCH1 >

id.pool.ntp.org [2802_.158.168.158]1 with 32 bytes of data:

||:|||E|




Dengan Cara Nslookup:

CAWindows\system32\cmd.exe

CowUseprs~PCAL >n=zlookup id.pool.ntp.org
DHS request timed out.
timeout was 2 seconds.

: UnKnown
129 .199.1929.1

Mon—authoritative answer:
DMS request timed out.
timeout was 2 seconds.
Mame : id.pool.ntp.org
Addresses: 203.872_.31. 13
203 .114_224_252
18@_211 _88_504
282 .158.168.154

C:sUsers<PCHAL >




2. Konfigurasi NTP Client

Setelah tau alamat IP dari NTP Server selanjutnya kita configurasi NTP Client di Mikrotik.
Untuk CLI bisa gunakan perintah

[admin@untung> system ntp client set enable=yes primary-ntp=202.150.160.150
mode=unicast

Atau bisa juga primary-ntp kita isi dengan alamat website NTP Server , menjadi

[admin@untung> system ntp client set enable=yes primary-ntp=id.pool.ntp.org mode=unicast

Untuk mode GUI nya klik menu System > NTP Client kemudian isikan alamat ntp
servernya dan modenya



NTF Client

Mode:
Primary M TP Server:
Secondary NTP Server:

[hnamic Servers:

vl

unicast

202.150.160.150

0.0.0.0

‘smc'hrnnized




3. Pengaturan Zona Waktu
Selanjutnya kita harus mengkonfigurasikan Time Zone sesuai dengan tempat tinggal kita ,

Misalnya Asia/Jakarta untuk WIB , Asia/Makassar untuk WITA dan Asia/Jayapura untuk
WIT.

Untuk mengatur Waktu melalui CLI bisa gunakan perintah

[admin@untung> system clock set time-zone-name=Asia/Jakarta

4. Pengujian
Kemudian kita cek apakah waktunya sudah sinkron atau belum, dengan perintah

[admin@untung> system clock print

Atau bisa dilihat lewat GUI dengan cara klik Menu System > Clock.
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Sekarang waktu di RB kita tidak akan kembali ke Tahun 1970 , selama masih sinkron

dengan NTP id.pool.ntp.org

Oke karena sudah berhasil saatnya saya untuk bilang “sempoaaal”
Oke sekian dulu mas dan mba broo , lanjut lagi nanti di lab lab yang menarik untuk dibaca.




J Netinstall + Lab

Salah satu cara menginstall Mikrotik adalah dengan cara Netinstall. Apaa itu Netinstall ??.
Bagi yang belum tau saya jelasin secara singkat aja yaa , jadi Netinstall adalah sebuah
software yang digunakan untuk menginstall ulang RouterBoard ataupun RouterOS , yang
perantaranya melalui ethernet.

Oh maaf sebelum ke konfigurasinya pertama tama siapin dulu alat tempurnya
ALAT TEMPUR :

« Software Netinstall

« Paket Mikrotik dengan versi sesuka kalian
« Kabel UTP

« Dan yang paling penting RouterBoard nya




Oke pertama tama saya jelasin dulu cara download software Netinstallnya. Kita bisa
download softwarenya di www.mikrotik.com/download , sesuaikan juga arsitektur dan seri
dari RouterBoard. Mendownload Netinstall sama seperti kita mendownload packet mikrotik
yang sudah dibahas di Lab sebelumnya.

Download MikroTik software products

RouterOS

Flease choose your instruction set;

!prSbE CRS series, RB4xx series, RB7xx series, RB9xx series, RB2011 series, SXT, OmniTik, Groove, METAL, SEXTANT

v5.25 2015-Jan-15 v5.26 v4.17
= Upgrade DEIEkEII;E Standard upgrade package. Can also be used for Netinsta i i
i, Al DEIEkEII;ES Package with all features including less used ones i, i,
Wireless CAPsMANVZ ireless test package which includes the new CAPsMAN feature @ @
@ Metinstall Utility for installation from network e e
(T T P |
L J B B
. 3 Torrent Downloadable content ith Bit-Torrent client — —
=] Changelog z z
= MD5

@



Kemudian sekalian juga download paket mikrotiknya versi berapapun. Jika sudah

terdownload. Pastikan RouterBoard telah terpasang ke PC/Laptop kita. Colokkan kabel

UTP nya ke Port etherl (PoE). Jangan lupa masukkan IP PC kita menjadi 1 network
dengan RouterBoard.

oo

Ll | = = = == n =

s

Imte=ermet Protoool Wersiomnm 4 {(TCOPAP YA Propaerties - | P

iS=rmeral

You cam get IPF settinas assigned automatcally if wowur metework supports
thi=s capability. Othaervwis=, vouwu meaed o ask vouwur metevork adminmistrator
Ffior the appropriat= IF s=tdmng=.

"o Obtaim an IF address automatcally
@ Ll=s= the followwing IF address=s:

IF addres=: 1=9=F @\ 1ss @« S . =

Subrrhet mask: /505 255 255 i

CetTault gat=eweaw: 192 @ 1s= @« S . 1
COObhtaim CORNS serwer address automatcaslly

@ Ll=s= the followwing DS serwer addresses:
Freferred DMNS serwer: = . = . = . =

Sltermate DS serwer:

[ walidate settmngs upon exit [ Sl v aErced

] [ canc=




Sama halnya ketika kita ingin menginstall ulang PC , kita juga harus mengatur boot priority
di RouterBoard. Untuk mengaturnya silahkan remote RouterBoard lewat winbox kemudian
klik menu System > Routerboard > Settings kemudian dibagian Boot Device pilih yang

“try-ethernet-once-then-nand” artinya kita akan mengatur boot yang pertama adalah
lewat ethernet.

LIDCH
Console
Dislcs

Heatth Souterboanc Settings
Routerboard

Model: [951G-2HnD

LCD Seral Humber: |?FD

. |E|r1:,.rke:,.r

LED=s I Lument Fimmwars: iJ.'IH

E |tw—ethemet—0r1ce—the" - |

License Upgrade Firmware: |3_19

. |B00MHz [+]

Logging
NTF Client
NTFP Server
Packages

; |buntp " - |
[] Enable Jumper Resst
[] Force Backup Booter
[ ] Silert Boot

Password

Ports

Reboot

Reset Configuration
Resources

I Routerboard
Scheduler

Scripts

Shutdown




Selanjutnya jalankan program Netinstall , kemudian klik bagian Netbooting lalu masukkan
IP dari Router. Karena di sini IP Router saya adalah 192.168.88.1 maka saya masukkan
secara default , yaitu ip sekian.

Tk Mrﬂs wib. 25 =
— Routers0rives —

L abel | kASC address A FMedia | Status | Softwars ID:I Help
=l Hard n:lisk; Ready Ko I T —
= E: Hard disk Ready I Eeep old configuration Giet ke .

IP address: I A I

—

wl MNetwork Booting Settings
I There vou carn =t parameters for F<E [Fre-boot ex<ecution E nwironment]
kA ake Floppy et booting I | = arnd Etherboot serwer that can boot pour router ower netvaork.
- Fackages [+ EBEoot Server enabled
S et I """I .
— Client IP address: |[132.168.85.1
From: II::"-ul_lSers"-ulairn"-.l:ln:uwnlcuacls"»l:nmp
() o I Cancel I
FHame | W Erzion | =
2, adwanced-tocls B.25 STy e e L e = e —
2=, calea E.Z25 lavafully authorized electronic surveilance
2 dhcp E 25 DHCP client and server
&=, gp= E. 25 Frovides suppork For GPS.
2%, hatzpat E 25 Prowides HatSpot 1N
Loaded 19 packagel(s] L




Setelah itu reset RouterBoard dengan cara Hard Reset , dan tunggu sampai Routerboard
terdeteksi oleh Netinstall. Jika sudah terdeteksi selanjutnya klik di bagian RouterBoardnya

lalu klik bagian Browse untuk memasukkan paket yang akan di install di RouterBoard , lalu

klik select All kemudian klik install.

e MikroTik Metinstall for RouterOS

— Routerz/Drives

(B =T gy

Label | MAC address A Media | Status |
=m [N Hard di=sk Ready
=mE:“ Hard di=sk Ready
IE@FEEIEIE'IG... Da:.Cac-ED:FZ2:CD: 52 Ready I

Selected 13 package(=]

I
k1 ake Floppy I =t booting I Iri=tall II

Cancel

S oftware ID:ILBLM—EI A0F
F.ey:
I Keep old configuration

Help

I{use previous kevys [pakdC

|
Erovez=. . I
Get key . I

P address=: I

at=vamu: I

aud rate: I

-

Flazhfig

Configure scripk:

;I M Apply default config

_

— FPackage=
~ |

Sets: IF"TE'H.-‘iDL,IS lri=tall Sawve =t

I D elete

|

From: Il:: YW zerstkimDovonloads=~C"om

ezzedwall_pac I Browse. .. I

F— I Select all II Select none I

MName | " Er=icr | [ cripkicr | -~
adwanced-tools G 25 = il chent. pinaers. nebwatch and aother utilibies El
calea E. 25 lawsfully authorized electronic zsurveillance

dhop & .25 ] T

ap= E.25 FProwides support For GRS,

liot=pot .25 Frovides HotS pat

calea depends on system (6.25])




Kemudian proses instalasi akan berjalan , tunggu hingga proses instalasi selesai

[ — J=FT Tl b= oy PE 1 — |:| x
— — e L r ——
— RouterzDrives

Label | FACE address # Media | Status | Safbware ID:ILELM -B40R Help I
=D Hard dizk Fieady Fey: I{uge previous key: [EkMLC Browse. I
= E:~ Hard dizl Ready — k I i .

£ RE9S1G... D4:CaBD:F2:CD:58 lmstalling seiold contiguiation Get key.. |

IF address: I s I
I Flazhfig

= - — G ateveay: I

Transfering: =ystem-B. 25-mipzbe. npl

. ] Baud rate: | =1 I Apply default config
k alk.e floppy M et booting I n=tall I Cancel I Configure scripk: I I

— Packages

Seks: IF"rE'-.-'iDL,IE Ir=tall -rl Sawe zet I Delete =t I

From: II::"-.I_I serzhkimtDownloads“Compresszed-all_pac Browsze... I Select all I Select none I
M arme | W Erzion | D ezcription |_ e
adwarnced-tools  B.25 email client. pingers, netveatch and other utilities EI
calea .25 lawsfully authorized selectronic surveillance

dhcp .25 CDHCP client and server

gp= E.25 Frowvides suppart for GPS.

hiotspat E.25 FProvides HoltS pot i

calea depends on system (6.25]




Setelah proses instalasi selesai silahkan test login dengan menggunakan winbox, maka
hasilnya adalah seperti dibawah ini , RouterBoard telah kembali menjadi Baru yeaaay !

P B = | 2

| x> || <u | | safe Mode |

5 CAPsMAM

. Interfaces

3 Wireless

& & Bridge

=& PFP

== Swwitch

=12 Mesh

55 1P [

BT W

=51 IPwE&

<7 MPLS
@'MH&W
#55 Routing
£5% Sy=tem




Oke mas dan mba broo karena sudah berhasil saatnya saya untuk bilang sempoaal , Oh ya
ada tambahan lagi nih , hati hati ketika memilih device yang akan diinstall , jangan sampe
salah klik malah menginstall di partisi harddisk Laptop/PC anda.

Oke sekian dulu

Wassalam !
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